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TOM TAT

Trong thoi dai cong nghé thong tin, con ngudi giao tiép thudng xuyén véi nhau
thong qua cac phuong tién dién tir, k§ thuat s6 va dé lai vo van dau vét dudi dang dir
liéu dién tu. Khi xdy ra tranh chép, can lam rd sy viée, hién tuong, chung minh tinh
hubng phap 1y, Toa an hoic cac co quan tai phan khac, chu thé tham gia t6 tung, phai
thu thap ching ctr c6 ngu@)n tir dit li€u dién tir, hay con goi la ching ctr dién tir.

Pép mg yéu cau doi hoi cia thyc tién, phap luat Viét Nam di thira nhan loai
hinh chimg cr ndy. Tuy nhién, trén thuc té cac chu thé t6 tung gip rat nhiu kho khin
trong viéc st dung chimg ctr dién tir, nguyén nhan van dé can duoc lam rd. Chinh vi
vay, nghién ctu sinh chon dé tai “Phdp ludt Viét Nam vé chieng civ dién tir” dé
nghién cuu ly thuyét chung cu, chung cu di¢n tr, hé théng phép luat thuc dinh trong
hé théng Thong luat, Dan luat, nhim 1am & nguyén nhan cua kho khin trong viée st
dung chung cr dién tir trén nén tang phap luit Viét Nam hién hanh. Trén co s& d6, dé
tai kién nghi chinh sira cac diéu luat trong hé thong phap luat Viét Nam, phu hop véi
yéu cau khach quan cta chimg ct dién ti.

Dé giai quyét muc tiéu nghién ctu cta luin an, nghién ctu sinh tién hanh
nghién ctru cac két qua da co vé chimg cu, chimg ctr dién tir trong hai hé thong Thong
luat va Dan ludt ctia cic quéc gia My, Anh, Phap, Puc va phap luat Viét Nam hién
hanh. Tir 46, nghién ctru sinh cho thiy cic van dé kho khin & chd thu thap chimg ctr
dién tu; chép nhan ching cu dién tir; st dung chiing ctr dién tr dé thuc hién nghia vu
ching minh (burden of proof) bao gdm: Nghia vu yéu cau (burden of pleading), nghia
vu chirng minh ndi dung (burden of persuasion), nghia vu chirng minh hinh thirc hay
con goi 1a nghia vu cung cip chimg cir (burden of production). Hién nay, ¢ nudc ta,
nhimg van dé nay van chua duoc 1am 5 vé ca Iy thuyét 1an phap luat thuc dinh.

Trén co sé d6, nham giai quyét cac van dé nghién ciru, nghién ctru sinh ¢
nhiém vu phai 1am rd cac khai niém, ndi dung thu thap, chip nhén, st dung ching cr
dién tir thyc hién nghia vy chimg minh, cing nhu xdy dung quy trinh diéu tra thu thap
chtng ctr dién tir. Tir d6, nghién ctru sinh xdy dung bd tiéu chi chip nhan ching ct
dién tir, hé théng nguyén tic sir dung chimg cir dién tir. Pong thoi, nghién ciru sinh chi
ra cac cac van dé can duoc bo sung, chinh sira trong hé thong phap luat Viét Nam co
lién quan, dap tng doi hdi khach quan trong viéc st dung ching ctr dién tu, trong
chting minh céc tinh hudng phéap 1y cta cac chi thé tham gia t6 tung, trong linh vuc
dan su, hinh su.

Tir khoa: ching ct, ching clr dién tir, chimg ¢ k¥ thuat s, chimg cir mdy tinh.



ABSTRACT

In the information technology age, people communicate through electronic and
digital means and leave countless traces in the form of electronic data. When a dispute
occurs, it is necessary to clarify facts and phenomena, prove the legal situation, the
judicial authorities, the Court or other jurisdictions, the subjects participating in the
proceedings, must collect the evidence derived from electronic data, also known as
electronic evidence. To fulfil the requirements of practice, Vietnamese law has
recognized this type of evidence. However, in reality, legal subjects face many
difficulties in using electronic evidence, the cause of the problem needs to be clarified.
Therefore, the PhD student chooses the topic: Vietnamese law on electronic evidence,
to study the theory of evidence, electronic evidence, the practical legal system in the
School of Common Law, Civil Law, to clarify the causes of difficulties in using
electronic evidence based on current Vietnamese law, from which, propose proposals
to amend the laws in the Vietnamese legal system to suit the requirements of the
Vietnamese legal system, inquiring about the objective nature of electronic evidence.

To solve the research objectives of the thesis, the PhD student researches the
existing results of evidence and electronic evidence; There are two systems of
common law, the civil law of the US, UK, France, Germany and current Vietnamese
law for the case of electronic evidence. From there, it shows that the complicated
problems lie in the collection of electronic evidence; accept electronic evidence; using
electronic evidence to fulfil the burden of proof, including the burden of pleading, the
burden of persuasion, the burden of production, according to Vietnamese law, there
are still many issues that need to be clarified in both theory and practice law.

On that basis, to solve research problems, the PhD student has to clarify the
concepts and contents of collecting, accepting and using electronic evidence to
perform the burden of proof, as well as develop an investigation process to collect
electronic evidence, a set of criteria for accepting electronic evidence, a system of
principles for using electronic evidence; points out the issues that need to be
supplemented and corrected in the relevant Vietnamese legal system, meeting the
objective requirements of using electronic evidence, in proving the legal situations of
the participants' litigation, in the field of civil and criminal.

Keywords: evidence, electronic evidence, digital evidence, computer evidence.



PHAN MO DAU

1. Ly do lwa chon dé tai

Véi viée st dung Internet va mang may tinh dé mua, ban, trao d6i dit liéu, van
chuyén hang héa hoic dich vu, thé giéi budc vao giai doan phat trién nhanh chéng cua
nén kinh té sb, biéu hién dic trung 13 thwong mai dién tir (EC) (Turban et al., 2010).
Dy bao dén nam 2025, thi trudng hang tiéu dung ting nhanh, thong qua thwong mai
dién tir s& tr thanh thi truong tri gia 170 ty USD va nam giir 10% thi phan (Roger &
Batty, 2017). Tai Viét Nam, Hiép hoi Thuong mai dién tir Viét Nam - VECOM da tién
hanh khao sat doanh nghi¢p thudc nhiéu linh vuc kinh doanh, ugc tinh téc do tdng
trudng thuong mai dién tr ctia nam 2017 tang 25% so v&i nam 2016, nam 2018 duy tri
da tang trudng nay (Pham Thanh Binh, 2018).

Kinh té sd phat trién, s lugng hop dong dién tir gia ting theo su phét trién
thwong mai dién tir. Di d6i voi su gia ting nay 1a cac tinh hudng phat sinh tranh chap
hop dong dién tir. Van dé chimg ct, chimg minh cta cac chu thé c6 nghia vy chimg
minh, dang gay khé khin cho cac co quan tai phan. Hop dong dién tr voi chimg cir
chting minh twong tGng 1a ching ctr dién tir gay ra nhiéu rao can trong viéc thu thap,
danh gia, chap nhan, sir dung loai ching ctr nay.

Ngoai ra, kinh té s6 phat trién ciing din dén nhitng van d& méi phat sinh nhu
nhan dién vé hinh thirc dén ban chat tic pham, san pham giai tri nhu ca nhac, biéu
din, phim, anh, sach, hoi hoa, hinh anh, 4m thanh... thé hién du6i dang sé hoéa. Co s
dir liéu dién tir cia mot cong ty ciing can phai dugc phap luat bao hd, nd khong chi 1a
bi mat kinh doanh ma con 1 thong tin tao ra gia tri trong kinh doanh. Tén mién cua
mot trang web ciing 12 s¢ hitu tri tué cin duoc bao ho. Thiét ké, giao dién/view cua
mot trang web duge xem 13 mot kiéu dang cong nghiép, md ngudn cua trang web,
phén mém, quy trinh kinh doanh trén thuong mai dién tr... ciing can dugc bao ho.
Nhu vay, tai san s& hitu tri tué da chinh thte dich chuyén vao Internet, hoa trong dong
chay dit liéu dién tir s& hitu tri tué. Vi vy, giai quyét cac tranh chap s hiru tri tué trén
khong gian mang, phai can dén viéc sir dung ching cir dién tir.

Canh tranh trong nén kinh té s6 c6 rat nhiéu van dé méi can dugc dit ra dé xem
xét nhu: (1) BPoc quyén k¥ thuat sé anh huong dén canh tranh va doi mai hodc khong;
(2) doc quyén ky thudt sb c6 thé doc quyén cac thi trudng khac; (3) cac cong ty doc
quyén k¥ thuat s6 c6 y d6 kim giir khach hang (lock-in?); (4) dir liéu riéng tu va bao
mat; (5) tinh ning chin dia 1y (Geo-blocking?) c6 thé can trd thi trudng ki thuét sd; (6)

bang sang ché co thé dugc sit dung dé ngin chin truy cip vao cong nghé; (7)

llasu phu thudc cua khach hang vao dich vu/san pham ma doanh nghiép cung cip (tac gid).
2 Han ché viéc truy cap vao Internet dwa trén vi tri dia Iy nguoi dung (tac gia).



Gatekeeper?® cua cac nha cung cip dich vu Internet, c6 thé co tac dong tiéu cuc dén
dong luc thi truong; (8) hd tro phat trién cong nghé ctia nha nudc cé thé lam anh
huéng dén thi truong tu do canh tranh; (9) chinh sach déi véi phd tan vo tuyén tac
dong dén canh tranh; (10) chinh sach thué gdy méo mé canh tranh (Reigeluth T, 2014).
Trong t tung canh tranh ctia nén kinh té s6 cling can ching ct dién tir dé chimg minh
hanh vi han ché canh tranh.

Bén canh d6, kinh t& sd phat trién, di d6i véi né 13 quy mo hoat dong cua toi
pham mang trén thé gidi ngay cang gia tang. Thong ké tir mot nha cung cap dich vu
Internet cho thdy, c6 khoang 80 ty lugt do quét c6 y dd xau mdi ngay. Cung voi d6 1a
$6 lugng ma doc gia tang tr 300.000 dén mot triéu ma doc duoc tao ra moi ngay. Toi
pham mang ding hang thir ba sau tham nhiing va budén ban ma tdy, trong viéc gay
thiét hai cho nén kinh té toan cau (Ptc Huy, 2022). Cong ty bao mat McAfee két hop
v6i Trung tdm Nghién ctu chién luoc va qubc té (Center for Strategic and
International Studies - CSIS) cho ra mdt bao cdo udc tinh toi pham lam cho nén kinh
té thé gigi nam 2014 thiét hai 445 ty USD, chiém 0,62% tong GDP toan ciu, nim
2017 thiét hai cho nén kinh té toan cau la 600 ty USD, chiém 0,8% GDP toan cau
(Grimm, H. P. W, 2018). Cybersecurity Ventures du doan tdi pham mang sé gay ra
thiét hai trén thé gidi vuot qua 6.000 ty USD hang nim vao niam 2021 (Nguyén Thi
Anh Ngoc va cong su, 2019). O Viét Nam, qua truyén thong ciing cho thy, tinh hinh
t6i pham mang, dién bién hét sirc phirc tap. Theo thong ké cua Cuc An toan thong tin,
B6 Théng tin truyén théng, “trong nam 2017 ghi nhdn khodang 14.000 cudc tin cong
mang vdo cdc hé thong thong tin ciia Viét Nam, bao gom gan 3.000 cudc tan cong liva
ddo, 6.500 tdn céng cai phan mém doc hai va 4.500 tin cong thay doi giao dién”
(Trﬁn Thé He, 2019). Muén ching minh tdi pham hoat dong trén khong gian mang,
chic chan phai cin dén chimg cr ¢ ngudn gbc tir dir lidu dién tir, hay khac hon 1a
ching cur dién tur.

Thoi gian qua, hé thdng phéap luat Viét Nam di mé dudng cho cac co quan tu
phap, ludt su va cong dan st dung ching cur dién tir trong cac vu tranh chép dan su,
cling nhu cac vu an hinh sy, cu thé 1a trong linh vuc dan sy, kinh doanh, thuwong mai
va cac linh vuc khac do phap luat quy dinh* Cac quy dinh phap luat Viét Nam da xac
dinh thong diép dién ti® co gia tri lam chimg c®, thira nhan dia vi phap ly cua hop

3 Gatekeeper 1a phn ttr cia mang chiu trach nhiém quén 1y viéc ding ky, chip nhan va trang thai cta cac thiét b
dau cudi va Gateway (tac gia).

4 Pidu 1 Luat Giao dich dién tir ndm 2005.

5 Theo khoan 12 Diéu 4 Luat Giao dich dién tir ndm 2005 thi “Thong diép dién tir la thong tin dwoc tao ra, duwoc
gui di, dwoc nhan, va dwoc luu trir b&ng phuong tién dién tir”.

6 Piéu 14 Luat Giao dich dién tir nam 2005.



dong dién ti”. Chung tir dién tir trong hoat dong tai chinh8, chimg tir trong thwong mai
dién tur (chung tir dién tr)® cling la mdt dang ctia thong diép dién tr. Trong linh vuc
dich vu cong giita co quan nha nudc va cac to chirc ca nhan ciing phai tuan tha Luat
Giao dich dién tir nam 2005%°. Luat Canh tranh nam 2018 cling thira nhan di liéu dién
tir 1a ngudn cua ching cill, xac dinh thong diép dir liéu dién tir 1a chimg ct!2. B luat
T tung Dan sy nam 2015 ciing cong nhan dit liéu dién tir 13 ngudn cua ching cil3, va
xéac dinh thong diép dit liéu dién tirl4, ching tir dién ttr 14 ching cw's. B luat T tung
Hinh su ndm 2015 (stra doi, bo sung ndm 2021) ciing xem dit liéu dién tir 1a nguon cia
chtng ct. Pong thoi b luat ndy ciing quy dinh vé thu thap chimg ¢’ ¢ ngudn la
dir liéu dién tir'é,

Tuy nhién, trén thue té cac vu viée dan sy, thuong mai, kinh té, hanh chinh, vu
an hinh su c6 sir dung chtng cir dién tir, dugc cac co quan tu phap thu 1y gip rat nhiéu
kho khin. Céac chu thé tham gia td tung thuong ling ting, bi dong, han ché, hoat dong
khong hi€u qua trong viéc st dung chiing ctr dién tr, tir khau thu thap, danh gia, chép
nhan, thyc hién nghia vy, trach nhiém, quyén chtng minh trén nén tang phap luit cta
Viét Nam (Pinh Thé Hung - Lé Thi Hong Xuan, 2019). Pic biét, chinh sach, phap
luat trong thu thap chimg ct dién tir trong hau hét cac linh vuc, con nhiéu bét cap.
Khong dap tmg tot cho yéu cau té tung, ma con c6 mat tac dong tiéu cuc ddi voi cac
hoat dong kinh doanh, thwong mai cho nén kinh té.

Khoé khan néu trén 1a do trong qué trinh thuc thi phap luat Viét Nam, cac chu
thé tham gia td tung chua dugc hudng dan trinh tu, tha tuc thu thap chung ctr dién tu.
Viéc danh gia va chdp nhan ching ctr dién tir chua c6 tiéu chi thong nhét, minh bach.

St dung chirng cur dién tur thuc hién nghia vy, trach nhiém chiimmg minh cua cac chu thé

" Piéu 33, 34 Luét Giao dich dién tir nam 2005.

8 Khoan 3 Piéu 3 Nghi dinh s6 165/2018/ND-CP ngay 24/12/2018 cua Chinh phu vé giao dich dién tir trong linh
vuc tai chinh quy dinh: “Chitng tir dién tir trong hoat dong tai chinh” (goi tdt la “chitng tir dién tir”) la théng tin
dwoc tgo ra, giti di, nhan va lwu trir bc%ng phuwong tién dién tir khi thuc hién giao dich dién tir trong hoat dong tai
chinh; bao gom chirng tir, bdo cdo, hop dong, théa thudn, théng tin giao dich, thong tin thwc hién thi tuc hanh
chinh va cdc logi théng tin, dit liéu khdc theo quy dinh cia phdp ludt chuyén nganh”.

9 Khoan 3 Didu 3 Nghi dinh sé 52/2013/ND-CP (dugc sira doi, bd sung boi Nghi dinh s 85/2021/ND-CP) vé
thwong mai dién tir quy dinh: “Chitng tir dién tir trong giao dich thwong mai (dwdi ddy goi tdt la chimg tir dién
t) la hop dong, dé nghi, théng bdo, xdc nhdn hodc cdc tai liéu khdc ¢ dang thong diép dit liéu do cdc bén dua
ra lién quan t6i viée giao két hay thuwe hién hop dong”.

9 Piéu 1 Luat Giao dich dién tir nam 2005.

11 Khoan 2 Diéu 56 Luat Canh tranh nim 2018.

12 Khoan 3 Diéu 56 Luat Canh tranh nim 2018.

13 Khoan 1 Piéu 94 B6 luat T6 tung Dan sy nam 2015.

1 Trao d6i dir liéu dién tir (EDI - electronic data interchange) 1a sy chuyén thong tin tir may tinh ndy sang may
tinh khac béng phuong tién dién tu theo mot tiéu chuén d3 duoc thoa thuan vé céu tric thong tin. Khoén 15 biéu
14 Luat Giao dich dién ti.

15 Khoan 3 Piéu 95 B ludt T tung Dan sy nam 2015.

16 Khoan 1 Piéu 87 B luat T tung Hinh sw nam 2015 (sira d6i, bd sung nam 2021).

17 pidu 88 Bo luat TS tung Hinh sy ndm 2015 (sira doi, bd sung nam 2021)..

18 Piéu 99 B6 luat TS tung Hinh s nam 2015 (stra d6i, bd sung nam 2021)..



tham gia td tung con nhiéu so ha, thiéu sot, khong bao dam tinh khoa hoc, logic. Chinh
vi vay, tac gia chon dé tai “Phdp ludt Vigt Nam vé chirng cir dién tir” d¢ 1am luan an
tién si Luat hoc. Viéc luya chon dé tai nay mang tinh cép thiét, nham bao dam viéc s
dung ding ban chat, hiéu qua cua ching ctr dién tir trong diéu kién cta Viét Nam hién
nay, dap Gmg duoc cac yéu cu céng bang, minh bach trong phan quyét cac vu kién
dan su, vu an hinh su.

2. Muc tiéu nghién ciru

- Phan tich co s& 1y luan vé chimg ct dién tu;

- Phan tich co s& 1y luan vé thu thap, chp nhan va st dung ching ct dién ti;

- Phan tich cac nguyén tic, phuong phap, bién phap thu thap chimg ctr dién tir
cling nhu cac nhan to tac dong dén qua trinh thu thap ching cr dién ti. Phan tich va
xay dung céc tiéu chi chap nhan chimg cir dién tir, chimg minh nhu ciu va kha nang sir
dung chtmg ctr dién tir trong cac tinh hudng phap 1y.

- Bén canh d6, dé tai cling danh gia thyuc trang phap luit Viét Nam va tham
khao kinh nghiém quéc té, sir dung cac cach tiép can, kinh nghiém quéc té, thuc tién
dé dua t6i hoan thién hé théng phap luat Viét Nam lién quan chtng cir dién tir.

Trén co so d6, dé tai lam 16 nhu cdu khach quan, quan diém, phuong hudng doi
moéi cling nhu giai phap ning cao viée thu thap, chip nhan va st dung ching ct dién
tir, tir d6 dé tai dé xuat nhiing giai phap hoan thién cic quy dinh phap luat vé thu thap,
chap nhan va sir dung chimg ctr dién tir trong hoat dong t6 tung.

Nhu vy, muc tiéu nghién ctru ctiia dé tai: Dya vdo viéc nghién ciru Iy thuyét
chimg cir, chitng cir dién tir, cdc quy dinh phdp ludt vé chiing cir trong hé thong Thong
ludt va Dan ludt, dé chi ra nhitng nguyén nhdn dan dén khé khdn, vieong mdc trong
viéc sir dung chitng cir dién tir trén nén tang phdp ludt Viét Nam hién cé. Pong thoi,
dé xuat thay doi, bé sung, chinh sira cdc quy dinh trong hé thong phdp ludt Viét Nam
c6 lién quan dén chimg cir dién tik, cho phit hop véi yéu cau cia viée sir dung chimg
cu dién tir.

V&1 myc tiéu nghién ctru trén, dé tai ¢ cac nhiém vu sau:

a. Nghién ctru Iy thuyét chimg ctr, chung ctr dién tir dé xac dinh mdi quan hé
gitta ching cr va chung cur dién tir. Ttr d6 van dung cac phuong phap, bién phap thu
thap chimg ctr trong diéu tra hinh su, dan sy, phap y s6 (digital forensic) dé xay dung
ndi dung, nguyén tic, phuong phéap, bién phap phu hop véi viée thu thap ching ctr
dién ttr. Dong thoi, phan tich mirc d6 anh huéng cua cac yéu to, ciing nhu thach thire
c6 lién quan gap phai trong qué trinh thu thap ching cir dién tir. Dé xuat mot quy trinh
diéu tra thu thap chimg ctr dién tr cho phap luat Viét Nam phu hop yéu cau sir dung
chtng ctr dién tir trong nudc va hop tac quc té.



b. Nghién ciru tiéu chi danh gia, chap nhan chimg ct theo 1y thuyét chimg cir va
Luat Ching ctr trong hé théng Thong luat, Dan luat cling nhu phap luat Viét Nam va
nhimg yéu cau khach quan cta viéc chdp nhan ching ctr dién tir. Dé tai huéng dén
viéc xay dung bd ti€u chi danh gia va chép nhan ching ct dién tr cho phap luat Viét
Nam, phuc vu cho viéc phan quyét ciia T0a an va cac dinh ché tai phan khac mot cach
khéch quan, cong bang, minh bach.

c. Nghién ctru van dung 1y thuyét chimg minh, trong viéc sit dung chimg cir
thyc hién nghia vu, trach nhiém va quyén chimg minh; dé hoan chinh noi dung,
nguyén tic st dung cong cu chimg ctr dién tir thuc hién quyén, nghia vu, trach nhiém
chtrng minh cua cac chu thé tham gia t6 tung. Phan tich cic yéu té tac dong dén qua
trinh chimg minh mét sy kién phap 1y theo phap luat Viét Nam, chi ra cac vuéng mic
gip phai khi thu thap, chdp nhan va st dung chting cir dién tir.

d. Tir co s& giai quyét cac van dé thu thap, chap nhan va st dung ching ctr dién
tir, tac gia kién nghi dé xuat stra d6i phap luat Viét Nam cho phu hop véi yéu ciu
khach quan cta viéc thu thip, chip nhan va st dung ching ctr dién tir.

3. Do6i twong va pham vi nghién ciru

3.1. Poi twong nghién ciru

Déi twrong nghién ctru ctia Ludn 4n 1 phap luat vé ching ctr dién tir gdm nhiing
van dé sau:

- Nghién ctru, phan tich cac quan diém hién tai vé ching ct va chimg ctr dién
tir, dua ra khai niém, ban chét cua thu thap, chép nhan va st dung ching ctr dién tr.

- Nghién ctru, phan tich phuong phap, bién phap thu thdp ching cu di¢n tu;
nguyén tic thu thap, chap nhan va sir dung ching cir dién tir. Panh gia cac thanh tyu
cling nhu nhitng han ché trong viéc thu thap, chdp nhan va st dung ching ctr dién tir.

- Lam sang to luan diém vé thu thap, chip nhan va st dung ching ct dién tir
trong hé théng Thong luat va Dan luat. Pong thoi lam sang to tinh lién quan, tinh
khéach quan (xac thuc), tinh hop phap cua chung cur dién tur.

- Xay dung, cing cb quan diém vé thu thap, chdp nhan va st dung ching ctr
dién tir trong hoat dong t6 tung va xay dung nha nudc phap quyén & Viét Nam. Dong
thoi, dé xuat nhiing giai phap cu thé nham hoan thién phap luat cling nhu ting cudng
hiéu qua thu thap, chdp nhan va st dung chimg ctr dién tir; theo hudng dap ung yéu
cau dam bao an ninh cong cong, to tung dan sy, kinh té, hanh chanh; bén canh bao vé
quyén va loi ich hop phap cua chi thé kinh té trong hoat dong kinh doanh.

3.2. Pham vi nghién cuu

Pham vi nghién ctru cua Ludn an 1a hé théng phap luat Viét Nam va mot sb
nude trén thé gidi vé chimg ctr dién tir. Dé tai “Phdp ludt Viét Nam vé chimg cir dién



tir”, nghién ctru vé tat ca cac quy dinh, quy tac trong hé thong phap luat Viét Nam, co
lién quan, tac dong dén viée thu thap, danh gia, chip nhan va sir dung ching ct dién
tir. Dé tai khong tip trung nghién ctru riéng mot nganh luat cu thé nao hién co trong hé
thdng phap luat ciia Viét Nam. Pong thoi, dé tai cling nghién ctru 1y thuyét ching ct,
Luat Chimg ct trong cac hé thong Thong luat va Dan luat, dién hinh cta cac qubc gia
Hoa Ky, Anh, Phap, Pirc. Viéc nghién ctru cac quy dinh phap luat vé ching ctr dién tir
trong cac hé théng phap luat, cling nhu & mot s6 qudc gia dién hinh huéng dén muc
dich chinh 1a tiép thu, tham khao va dé xuét cac ndi dung hop 1y, thoa man yéu cau t6
tung, nhung van dap ung duoc nhu ciu phét trién kinh té; nham xay dung va hoan
thién khung phap 1y vé ching ctr dién tir trong phap luat Viét Nam. Do thoi gian
nghién ctru c6 han, nén dé tai chi duoc giéi han trong pham vi dé xuét cai cach phap
luat co lién quan, chua co6 diéu kién danh gia tac dong cua cac dé xuat nay dén loi ich
cua cac thanh phén trong xa hdi, dac biét chu thé hoat dong kinh té.

4. Y nghia Iy luin va thue tién

Vi ndi dung trinh bay, luan an phai néu dugc tong quan qué trinh nghién ciru
vé cac van dé co lién quan dén chimg ctr dién tir, hay con c6 tén goi khac 1 chimg ctr
sd, chimg ctr may tinh, trong méi lién hé voi hé thdng phap luat va nén tang khoa hoc
khac c6 lién quan. Qua d6 ciing chi ra duoc cac 1y thuyét nghién ctru, 1am co s& cho
viéc diéu chinh ché dinh ching ctr va cac ché dinh khac c6 lién quan, md dudng cho
viéc str dung chung ctr dién tr ngay cang hi¢u qua hon ¢ Viét Nam.

Trén co sé xay dung ndi dung, phan tich danh gia nhimng tic dong dén qua trinh
thu thap dir liéu dién tir, dé xuat mot md hinh quy trinh diéu tra thu thap ching cu dién
tir. Ludn an cling xay dung bo tiéu chi gitip cho cac chi thé tham gia t6 tung, Toa an
va co quan tai phan khac cé can cir dé danh gia va chap nhan chimg cu dién tir. Dong
thoi, Ludn an ciing s& chi ra luin ctr quan trong, cho c4c chu thé tham gia td tung st
dung chimg ctr dién tr hoan thanh nghia vu, trach nhiém va quyén chimg minh trong
mot su kién phap 1y mot cach khoa hoc, logic, thuyét phuc. Trén co s& quy trinh diéu
tra thu thap ching cur di¢n tu, ti€u chi chép nhan, cac ludn ctr co ban sir dung ching cu
dién ttr, vira dugc xay dung dap ung duoc yéu cau khach quan cta ching ct dién tir;
tir d6, dong gop dang ké, c6 hiéu qua vao viéc kién nghi stra doi hé thong phap luat
Viét Nam, cho phul hop vé6i yéu cau ton tai khach quan cua chimg cir dién tir trong qué
trinh st dung & Viét Nam.



CHUONG 1. TONG QUAN VE VAN DE NGHIEN CUU

1.1 Téng quan vé tinh hinh nghién ciru

Vé mat ban chat, chimg ctr dién tir 12 mot loai chimg ctr. Tuy nhién, do ngudn
gbc hinh thanh, nén chung ctr dién tr 6 nhiing tinh chat, dic diém riéng. Viéc thu
thap, danh gia, chap nhan, sir dung chimg ct dién tir ctia cac chu thé tham gia t6 tung
thuc hién nghia vy, trach nhiém va quyén ching minh dugc thyc hién nhu thé nao, thé
hién qua két qua cac cong trinh nghién ctru trong va ngoai nudc. D6 14 1y do can phai
nghién ctru cac cdng trinh di c6 vé nhitng van dé nay.

1.1.1 Cdc céng trinh nghién ciru chung vé chimg cir dién tir

Chtng cr dién tir khong 13 van dé qua moi mé. Trén thé gidi da co mot sé cong
trinh nghién ctru vé van dé nay. Cu thé, nam 1993, FBI t6 chirc hoi nghi qudc té dau
tién vé chimg ctr my tinh. Nam 1995, tai hoi nghi 1an the 2, T6 chirc Qudc té vé bang
ching may tinh (International Organization on Computer Evidence - IOCE) duoc
thanh 1ap, ddnh dau sy mé dau cho viéc sir dung chimg cir dién tir mang tim qudc té
trong linh vuc diéu tra hinh sy (Pollit, M., 2007). Tir d6 dén nay, c6 rat nhiéu cong
trinh nghién ctru vé van dé nay & nhiéu goc d6 khac nhau.

1.1.1.1 Trén thé giGi

a) Quyén sach “Electronic Evidence” cia dong tic gia Stephen Mason Va
Daniel Seng, nhda xudt ban Pai hoc Ludn Pén (University of London Press), ndm
2010.

Pay la sach chuyén khao viét tuong ddi day du vé chimg cir dién tir. Sach trinh
bay nhiing van dé lién quan dén ching ctr dién tir nhu khai niém, dic diém, phéan loai
chtng ctr dién tir. Cudn sach c6 10 chuong véi 426 trang dd cung cap cho ngudi doc
g6c nhin tong quan nhat vé ching ctr dién tir.

Chuong 1 cua sach chi ra cac ngudn thiét bi, hé théng, cong nghé cung cip dit
lidu dién tir, c6 thé tré thanh chimg ctr dién tir. Chuong 2 ctia sach néu tinh chat, dic
diém cua ching cur dién tr phy thudéc vao may moc, ph'?m mém, cong ngh¢ luu tri,
tinh trung gian cua cong nghé trong bang chung sb, tbc dd phat trién cong nghé, dé
nhan ban, cudi ciing 14 siéu dir lidu cua dit liéu dién tir 1a sy xac thuc, xac dinh xuat xir
cta dir liéu dién tir. Chuong 3 va 4 cta sach cung cap vé cac khai niém c6 lién quan
dén ching ctr dién tir nhu tinh hop phap, tinh khach quan, tinh lién quan cua ching cir
dién tr. Chuong 5, 6, 7 va 8 cuia sach trinh bay cac loai chirg ctr dién tir, tinh xac thuc
cua ching cur dién tir, ching ctr dién tr trong truong hop bi ma hoéa. Chuong 8 va 9
ctia sach trinh bay tong quan vé phan tich, thu thap, kiém tra ching cir s6 va ning luc
nhan chung chuyén gia (Stephen Mason & Daniel Seng, 2017). Vi la sach chuyén

khao nén dé cap dén rat nhi€u van dé€ 1y luan vé chirng ctr dién tir. Tuy nhién, nhiing



noi dung phap 1y lién quan dén chung ctr dién tir trong hé thong phap ludt cac quc gia
chua dugce lam r3. Méc du vay, day dugc xem la tai liéu tham khao quan trong trong
qua trinh nghién ctru chuy@n sau cac van dé co lién quan dén chimg ctr dién tir trong
luén 4n cia nghién ctru sinh.

b) Quyén sich “Digital Evidence and Computer Crime: Forensic Science,
Computers, and the Internet” (3rd Edition) cia tdac gia Eoghan Casey, do Elsevier Inc
xudt ban nam 2011.

Pay 1a cubn sach viét vé chimg ctr s6 hay con duoc goi la chimg ctr dién tir va
diéu tra toi pham may tinh. Sach c6 837 trang duoc chia ra thanh 25 chuong phan b
trong 05 phan.

Phan 1 tir Chuong 1 dén Chwong 5 tip trung vao nhiing vin dé& quan trong cua
chimg ctr s6 nhu: Chimg cir s6 1a gi, cac dinh nghia da co, nguyén tac trong phap y k§
thuét sd. Nhan thirc cua con nguoi vé chung cu s6, su can thiét cla chung cu dién tr
phuc vu cho qua trinh diéu tra chimg minh t6i pham, va nhitng thach thtrc ctia nd. Xay
dung céac khai niém thuat ngit c6 lién quan dén toi pham may tinh va diéu tra toi pham
may tinh. Van dé do tin cay ctia ching cir dién tir tai TOa an, dya vao thiét lap va thuc
thi chudi quy trinh thu thap, phan tich, bao quan dit liéu dién tir, cling nhu trinh bay
ctia chuyén gia hay diéu tra vién, dé Toa &n c6 co so danh gia trén cac tiéu chi chip
nhan cua chimg ctr. Thao luan cac vin dé phap 1y nay sinh khi diéu tra, lién quan dén
t6i pham may tinh, trén co s& phap luat cua chau Au va Hoa Ky. Phan 2 tir Chuong 6
dén Chuong 9 tap trung vé diéu tra sd, chu yéu 13 cong tac bao vé, diéu tra tai hién
truong sd, thu thap chimg cr dién tir, thyc nghiém hién trudng sb, hay cac van dé lién
quan dén cong nghé va toi pham. Phan 3 tir Chuong 10 dén Chuong 14 tip trung vao
diéu tra sb cac loai toi pham cu thé khong thudc pham vi nghién ctru cua dé tai. Phan
4, Phan 5 tir Chuong 15 dén Chuong 25 13 phan phéap y s6 cho méy tinh, mang, thiét b
di dong, phan nay nghién vé cong nghé va k¥ thuat (Eoghan Casey, 2011).

Quyén sach co cac khai niém, kién thirc co ban cho chimg cir dién tr goc do
phap luat. Pong thoi, cudn sach ciing cung cip cho chung ta nhitng diéu can thiét
trong diéu tra va phap y s, ddy 1 hai nén tang kién thirc quan trong cho viéc thu thap
chtng ctr dién tir. Bén canh d6 sach ciing cung cap cho chung ta kién thic chuyén sau
vé viéc ap dung khoa hoc cong nghé, k¥ thuat dé thu thap ching ct dién tir trong moi
truong may tinh, mang, thiét bi di dong. Tuy nhién, quyén sach ndy chua trinh bay
nhimg ndi dung lién quan dén viéc str dung chimg ctr dién tir ching minh trong hoat

dong to tung.



c) Tai lieu “Electronic Evidence in Civil and Administrative Proceedings”
ciia Uy ban B¢ truong Héi dong chau Au ngay 30/01/2019 vé chitng cir dién tir trong
tién trinh té tung déan sw va hanh chinh.

Nham tao nguyén tic dong thuan giira cac qudc gia trong Lién minh Chau Au,
Uy ban Bo truong ctia Hoi dong chau Au phat hanh 4n pham “Electronic Evidence in
Civil and Administrative Proceedings” vé chung cir dién tir. Tai liéu nay giai thich,
hudéng dan cac cac van dé phap 1y c6 lién quan dén ching cir dién tir. Tai liéu hd tro
cac quoc gia thanh vién, trong viéc diéu chinh hoat dong ciia co quan tu phap va co
ché giai quyét cac van dé phat sinh lién quan dén chimg cr dién tir, trong t tung dan
su va hanh chinh nhu: (1) Léy 101 khai la chimg ct miéng dugc thuc hién béi mot lién
két tir xa, qua hé théng mang mdy tinh, vién thong. (2) Cac van dé trong sir dung bang
chtng dién tir. (3) Thu thap, thu gitt va chuyén giao ching ctr. (4) Giai thich thé nao 1a
su phi hop hay 13 tinh lién quan cua ching ctr dién tir. (5) Thé nao 1 d6 tin cdy cua
chtng ctr dién tir. (6) Yéu cau dat dugc trong luu trit, bao quan chimg clr trong qué
trinh diéu tra thu thap chimg c& dién tir. (7) Yéu cau trong luu trit, bao ton chimg cir
dién tir cia Toa an. (8) Nang cao nhan thic cho cac chu thé tham gia to tung, thdy
dugc su can thiét cia chung cur dién tir, cO kién thac du dé danh gia chung cu, tang
cuong cac bién phap dao tao dé ho du trinh d6 sir dung chiing ctr dién tir. Tai liéu nay
cling dinh nghia ching ct dién tir 1a bat ky bang chimg nao thu duoc tir dit liéu dién
tir, duoc luu trir hodc dugc tao ra boi bat ky thiét bi dién tir ndo, ma hoat dong cua
thiét bi d6 phu thudc vao chuong trinh phan mém hodc dir liéu hay duoc luu trir trén
thiét bi dién tir hodc truyén qua hé théng may tinh hoic mang (The Committee of
Ministers of the Council of Europe, 2019).

Tai liéu ndy mang tinh hd trg cic co quan tu phap thuc hién cong viée ctia minh
trong st dung chimg ct dién tir. N6 chu yéu duoc dic két tir kinh nghiém thuc tién,
clia qua trinh cong tac tu phap tir cac qudc gia thanh vién trong cong ddng chau Au.
Tuy nhién, quyén sach chua Iy giai mot cach ddy du ban chét thudc tinh va quy trinh
thu thap, sit dung chiing cu dién t dé thuc hién nghia vy, trach nhiém chirng minh
tinh hudng phap 1y, chua néu duoc co sd, tiéu chi danh gia va chap nhan ching ctr
trong cac vu an dan su, hanh chinh.

d) Tai ligu “Electronic evidence guide: A basic guide for Police Officers,
Prosecutors and Judges ” ciia tdp thé tic gia Nigel Jones, Esther George, Fredesvinda
Insa Mérida, Uwe Rasmussen, Victor Vélzow, xudt ban niam 2014.

Tai liéu nay hé thdng hoa cic dic trung, ngudn gdc ciing nhu viée sit dung
ching ctr dién tir. Tai liéu trang bi nhiing kién thirc bo ich cho Diéu tra vién, Cong to

vién, Tham phan va cac chuyén gia tu phap hinh sy, vé cach thirc thu thap, xac dinh va
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xtr Iy chtng cr dién tir bao dam tinh x4c thuc va kha ning chap nhén trude toa (Nigel
Jones et al, 2014).

Tai liéu 12 ngudn tri thire bd ich cho cac co quan tu phép, giai quyét cac van dé
c6 lién quan dén ching ctr dién tr trong linh vyc hinh sy. Tuy nhién, viéc thyc hién
theo hudng din ddi v6i cac chu thé khac nhau, khi tham gia t6 tung hinh sy voi nhiing
vai trd khac nhau 13 diéu khong don gian. Ngoai ra, huéng dan chua phai la co so phap
ly théng nhit dé cac qudc gia khac nhau phai tuan theo. Do d9, tai liéu c6 y nghia
huéng dan thi hanh hon 1a mot nén tang 1y thuyét dé xay dung cac ché dinh vé chung
cu dién tu.

e) Tai lidu “Hudng dan sit dung chimg cir dién tir ACPO Good Practice
Guide for Digital Evidence” cua Hiép hoi Canh sat truong o Anh nam 2011.

Tai liéu lién quan dén viéc thu thap, phan tich, trinh bay chung ct di¢n tu. Tai licu
cho rang, trong trudng hop can thiét phai truy cap vao dit liéu gdc thi chimg cu dién tir
phai duoc ngudi co du ning luc dé lam didu d6 va phai co tai liéu chimg minh vé su
can thiét d6. Tai liéu cho réng viéc thu thap chung ctr dién tr can dugc 1ap bién ban va
luwu giir tit ca hanh dong d6 dua trén nén tang ky thuat so (Association of Chief Police
Officers of England, 2011). Mic du, chi gii han trong linh vuc hinh su, danh cho d6i
tuong 13 nhan vién va co quan tu phap, hon nita chi don thuan 14 huéng dan thuc hanh
nhung cac nguyén tic sir dung chimg cr dién tir ciia nd dang dé ching ta tim hiéu, suy
ngam va nghién ctru.

f) Bai viét “ACPO principles for digital evidence: Time for an update?” cia
Graeme Horsman dang trén Tap chi Elsevier B.V, No. 2665 - 9107, nam 2020.

Bai bao chi ra cac nguyén tic vé ching ctr dién tr dugce néu trong tai liéu ACPO
Good Practice Guide for Digital Evidence nam 2011, cta Hiép hoi Canh sat trudng
Anh 13 chua that su hop 1y. Téc gia chi ra cac van dé chua phu hop d6 1a: CAc tiéu chi
danh gia con mo ho; cac nguyén tic trén chwa phu hop véi timg ngit canh cua viée st
dung chung ctr dién tir; cac nguyén tic chua phu hop véi toc do phat trién cua cong
nghé. Tur d6, tac gia dé xuat 8 nguyén tic trong sir dung chimg c s6, tap trung vio
thAm quyén cho phép thu thap ching ctr dién tir; trach nhiém; ning luc chu thé tham
gia t6 tung; bao dam quyén loi ctia cac bén; ¥ thirc trach nhiém, yéu cau khach quan
khong thién vi; bdo ddm tinh toan ven dir li€u; c6 co ché kiém tra ngugc dugc, bao
dam tinh chinh xéc; thiét 1ap tai liéu that cu thé cho timg giai doan, tham chi timg thao
tac (Graeme Horsman, 2020).

g) Tai lieu “The admissibility of electronic evidence in Court: Fighting
against hightech crime introduction” ciia Héi dong Lién minh Vién théng quéc té -
ITU nam 2005.
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Tai liéu c6 tén tam dich 13 “Sw chdp nhdn cia bang chitng dién tir tai Tda an:
Chién ddu chéong lai téi pham cong nghé cao”. Tai liéu cho rang cac nudc & chau Au
van dung phép luat, dé thira nhan tinh phap 1y cua chimg ct dién tir & hau hét cac linh
vuc dan su va hinh sy (AEC, 2005). Tai Phap, trong linh vuc dén sy, viéc md ta bang
chtng tai liéu 1a két qua cua sy t6 chirc sap xép logic cac chit cai, ky tu, sd hay bat ky
dau hiéu hodc biéu tuong nio khac co y nghia rd rang, bat ké hd tro va phuong thirc
truyén tai nao va tai li€u dién tr cling dugc hiéu nhu vay. Luat T tung Dan su cua Ha
Lan quy dinh ching ctr c6 thé c6 dugc bai bat ky ngudn nao, phuong tién gi ngoai trir
nhing nguén, phuong tién bi phap luat nghiém cidm. O Luxemburg, B9 luat Dan sy da
dugc cap nhat va chira dinh nghia chit ky di¢én tir, giai thich n6 nhu 1a tap dir liéu dugc
két nbi v6i mot tai liéu phap 1y, theo mot cach khong thé tach rdi bao dam tinh toan
ven. Luét to tung Hinh su ctia Buc ¢ cac diéu khoan ap dung cho béng chung dién tu,
cu thé cac diéu khoan lién quan dén bao vé dix licu trong qua trinh diéu tra. Ho néu chi
tiét cac didu kién dé thu thap dir liéu ma khong quan tdm cu thé cho cac trudng hop.
Luat T tung Hinh sy ciia e con chip nhan cac quy pham phap luat vé cac bién
phap can tuan thi khi luu dir liéu ca nhan thu dugc trong cac cudc diéu tra tir co sé dir
liéu cua canh sat c6 dugc. (Insa, F., 2007).

1.1.1.2 Trong nuoc

Viéc nghién ciru ching ctr dién tir trong thoi gian qua & nudc ta chua nhiéu. Cu
thé, c6 mot sd cong trinh nghién ctru vé chimg cr dién tir:

a) Bai viét “Phdp ludt vé chitng cir dién tir tai Viét Nam” ciia Nguyén Thanh
Minh Chanh, Khoa Ludt Truong Pai hoc Cong nghiép thanh phé Hé Chi Minh ding
trén Tap chi Toa an nhan dan dién nr ngay 08/4/2021.

Bai viét néu rat nhiéu van dé vé chung ctr dién tor nhu: Dinh nghia, phan loai,
dic diém ching cr dién tir; tinh xac thuc ching ctr dién tir; dinh hudng va giai phap
hoan thién phap luat vé chimg ct dién tir tai Viét Nam. Trong bai viét, tac gia néu I1én
phuong huéng ning cao hiéu qua ap dung phap lut vé ching cir dién tir & Viét Nam.
Pong thoi, dé xuét giai phap nang cao hiéu qua ap dung phép luat vé chimg cr dién tir
& Viét Nam trudc yéu cau cai cach tu phap hién nay (Nguyén Thanh Minh Chénh,
2021). Bai viét chi nghién ctru quy dinh vé chtng ctr dién tir nhung khong phan tich cu
thé vé thu thap chimg ctr dién tir, bao quan, danh gia, chap nhan cling nhu sir dung
chung cu dién tu.

b) Bai viét “Chitng cit dién tir tranh chdp kinh doanh thirong mai” ciia Lé Vin
Thiép trén Tap chi Kiém sdt s6 5, nam 2016.

Bai viét dua ra dinh nghia vé ching ctr dién tir trong giai quyét tranh chap kinh
doanh thuong mai. Theo do, ching cir dién tir 1a thong di€p dir liéu duoc khoi tao, luu
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trir, truyén tai, nghe, nhin duoc bang phuong tién dién tir va bao dam céc yéu ciu cia
phap luat vé cach thirc khoi tao va duy tri tinh toan ven cta thong diép dir lidu ciling
nhu cac yéu td phu hop khac. Chimg ctr dién tir do cac chu thé tham gia quan hé
thuong mai dién tr luu gitr, thu thap cung cap cho Toa an hodc do Toa 4n, co quan co
tham quyén thu thdp nham chimg minh cho cic yéu cdu ciia cac chil thé nay khi giai
quyét cac vu 4n kinh doanh thuong mai bang cic phuong thirc khic nhau trong d6 co
phuong thire giai quyét bang cac tha tuc t6 tung (Lé Van Thiép, 2016). Tuy nhién, bai
viét khong phan tich cu thé thu thap, danh gia, chap nhan, sir dung ching ctr dién tur.

C) Bai viét “Chung cu dién tw trong B¢ ludt 16 tung hinh sy 2015 cua
Nguyén Van Dién dding trén cong thong tin ciia Bé Tuw phap nam 2019.

Bai viét phan loai chimg ctr dién tir, néu nhimg kho khin, vudng méc trong thuc
té thu thap, kiém tra danh gia cic chimg cu dién tir; dong thoi dé xuat giai phap dé
thao g& khé khian (Nguyén Van Dién, 2019). Tuy nhién, bai viét khong néu 1én duoc
bat cr vin dé cu thé gip phai trong thu thap, kiém tra, danh gia, giai phap cho van dé
khong toan dién, chua hiéu qua, hitu ich. Do dé, nhitng nhan dinh trong bai viét kha
chi quan va cam tinh.

d) Bai viét “Chitng cir la dir liéu dién tir va chitng minh trong Dw thdo Bé ludt
16 tung hinh sw” ciia Tran Van Hoa ddng trén Tap chi Kiém st s6 9, nam 2015,

Bai viét chia dit liéu dién ti ra thanh hai loai, mot loai do may tinh tao ra, loai
thir hai 1a do con ngudi tao ra. Pong thoi, bai viét cling néu hai dic diém cua dir liéu
dién tir khac véi cac loai chimg ctr truyén théng (Tran Vian Hoa, 2015). Tuy nhién, bai
viét ¢6 sy nham 1an, vi may tinh ciing chi 13 loai may moc, thiét bi khong thé tir sinh ra
bat ctr thtr gi néu nhu khong c6 hanh vi con nguoi tac dong.

e) Baiviét “Hudng di cho ching cir dién tir trong t6 tung hinh sy ¢ Viét Nam”
ciia Lé Tan Quan ddng trén Tap chi Kiém sat sé 07, nam 2018.

Bai viét nghién ctru vé chimg cir dién tir trong t6 tung hinh sy. Theo d6, ching
ctr trong vu an hinh su 1a nhitng tai liéu, nhitng tinh tiét co that ton tai mot cach khach
quan dugc duong su va ca nhan, co quan, to chic cung cap cho Toa an hoic Toa an tyr
minh thu thap theo thu tuc do phap luat quy dinh. Qua do, Toa an s€ dung lam can cu
dé giai quyét vu an hinh sy mot cach khach quan, toan dién. Tir thuc tién giai quyét
cac vu an hinh su cho thiy ty 18 an bi hay, bi sira qua nhiéu cap xét xur xuat phat tir
viéc chua xac dinh day do ching ¢ va chua kiém tra, danh gia dung chtng cur dé
ching minh cho tinh tiét khach quan trong vu an hinh sy (Lé Tan Quan, 2018). Tuy
nhién, bai viét ndy mang tinh tong quat, chung chung chua cu thé va chi phu hop trong
linh vuc hinh su.
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f) Bai viét “Chitng cit va chitng cir dién tir theo quy dinh cia phdp ludt té
tung ddn sw Viét Nam va thuc tién dp dung” ciia Nguyén Hai An trén Tap chi Khoa
hoc phdp Iy Viét Nam, sé6 4, nam 2019.

Bai viét cho rang ching cir trong vu viéc dan sy 1a nhimg tai liéu, nhiing tinh
tiét co that ton tai mot cach khach quan duoc duong sy va ca nhan, co quan, t6 churc
cung cap cho Toa an hodc Toa an ty minh thu thap theo thi tuc do phép luét quy dinh.
Qua d6, Toa an s& dung 1am cin ctr dé giai quyét vu viée dan sy mot cach khach quan,
toan dién (Nguyén Hai An, 2019). Bai viét tip trung nghién ctru nguén chimg ctr vt
chat va chimg cr dién tir theo quy dinh cua phap luat to tung dan su va thyc tién xac
dinh ngudn ching ct ciing nhu danh gia ching ci.

1.1.1.3 Pdnh gid vé cdc céng trinh nghién ciru chung vé chirng cir dién tir

Chimg ctr dién tir cling 1a mot loai hinh cta chimg ct, nén 1y thuyét vé chimg
ctr ciing 13 co so 1y thuyét cho chimg cir dién tir. Tuy nhién, ching ctr dién tr n6 c6
nhiéu dic diém riéng, cach hinh thanh ra né ciing khac rat xa v&i cach hinh thanh
nhimng loai chimg ctr truyén thdng. Sy khac biét co ban nhét 1a chimg cr dién tir hinh
thanh tir hanh vi ctia con ngudi, dugce céac thiét bi dién tur ghi nhan, xu 1y, luu tri,
truyén di hay x6a. Khi thu thap con ngudi ciing phai thdng qua xur Iy cua thiét bi dién
tir va cong nghé thich hop. Noéi tom lai, ching cir dién tir phai la cdi phan anh sy that
da xay ra, né dugc hinh thanh tir hanh vi cua con nguoi thong qua cong nghé va loai
thiét bi dién tir ndo d6, khi can sir dung no thi ciing phai qua hanh vi con ngudi, cong
nghé. Vi vy, cn phai c6 mot nén tang 1y thuyét luat hoc vimg chic cho van dé nay.

Trén thé gi6i va trong nude hién chi tap trung 1y giai nhitng van dé cia chimg
ctr dién tir trén co s 1y thuyét ching cr va Ludt Chting ct hién c6. Quyén sach
Electronic Evidence ctia Stephen Mason va Daniel Seng c6 thé xem 1a cudn séch trinh
bay kha ddy du cac ndi dung phap 1y vé ching cir dién tir hién nay. Tuy nhién, quyén
sach chua bao quat dugc hét cac van dé c6 lién quan dén luat cta chung ctr dién tir, da
phan chi dung 1y thuyét ching cir va Luat Ching ctr hién c6 dé giai thich cac van dé
c6 lién quan, chua 1y giai hodc giai quyét cac van dé c6 lién quan dén thu thap, danh
gi4, chip nhan va st dung ching cir dién tir tir ban chat khach quan cua chimg ctr dién
tir. Quyén Digital Evidence and Computer Crime cua tac gia Eoghan Casey chuyén gia
vé phap y s6 & Hoa Ky day 1a quyén sach viét kha sau vé goc do phap y cua chimg ctr
dién tir, c6 nghia 13 su két hop gitra cong nghé va bién phap diéu tra dé sir dung chimg
cu dién t, goc do luat cling chi ¢ khai niém chung, co ban. Cac tai liéu khac da phén
|4 tai liéu hudng din thuc thi cac van dé c6 lién quan dén chimg cr dién tir trong céc
linh vuc hinh su va dan su. Pang chu ¥, trong nudc ¢ bai viét “Phdp ludt vé chitng cir
dién tir tai Viét Nam” ciia Nguyén Thanh Minh Chanh ding trén Tap chi Toa an nhan
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dan dién tir vao ngay 08/4/2021. Tac gia néu rat nhiéu luan diém co lién quan dén
chtirng cur dién tir, tuy nhién, trong pham vi mot bai viét nén khong thé di sau tung van
dé va co luan ctr thuyét phuc, nhung qua bai viét cho thdy chung ctr dién tir & Viét
Nam dang dugc gidi hoc thuat, thuc thi phap luat rat quan tam. Vi vay, dé tai nghién
ctru “Phdp ludt Viét Nam vé chibng cir dign tie” s& 1am sang to vé mat 1y thuyét 1an
thuc hanh cho céc van dé chua 3, cu thé nhu thu thap, chép nhan va str dung ching ctr
dién tir trén co so 1y thuyét hién co.

1.1.2 Cdc céng trinh nghién cieu c6 lién quan dén thu thap chirng cir dién tie

Véi cac goc @ khac nhau thi ¢d kha nhiéu tai liéu viét vé thu thap ching ct
dién tir. Trong pham vi ludn an, tdc gid chi quan tam dén nhitng tai liéu viét vé thu
thap chung ctr dién tir dudi goc do phap ly.

1.1.2.1 Trén thé gici

a) Chuong 4 “Collecting evidence ” trong quyén sdch “The Basics of Digital
Forensics: The primer for getting stated in digital forensics” cua John Sammons do
Elsevier Inc. phdat hanh nam 2014.

Chuong sach nay chii yéu dé cap dén cic van dé co ban nhat ciia thu thap dix
li€u nhu 1ap bién ban ghi lai, m6 ta hién truong, cach thu thap ching ctir dién tur tai
hién truong. Cach thire xur 1y viéc thu thdp ching ctr dién tir, trong trudng hop may
tinh dang chay hodc da tit, xir Iy két ndi Internet, gi6i thiéu st dung ham bam dé bao
dam tinh nguyén ven cua dit liéu va thiét 1ap cac bao cdo hién truong (John Sammons,
2014). Chuong nay chu yéu huéng din thu gitr chimg ctr dién tir trong nhiing truong
hop co ban nhét c6 tai hién truong, nhim bao dam tinh hop phap va sy nguyén ven dir
liéu dién t. Tuy nhién, ndi dung lai chua chu trong dén day du cac dic tinh phéap ly
ctia chimg ctr dién tir dé xac dinh viéc thu thap ching ctr dién tu.

b) Bai viét “Digital evidence and the new criminal procedure ” tdc gia Orin S.
Kerr dang trén Tap chi Columbia Law Review 279, nam 2005.

Bai viét so sanh hoat dong diéu tra mot loai toi pham truyén théng va tdi pham
c6 lién quan dén may tinh. Tir d6 bai viét phan tich 1am rd su khac nhau cta qué trinh
thu thap chimg ctr dién tir, voi thu thip chimg cir vat Iy truyén thdng trude ddy. Téac
gia bai viét khang dinh chinh sy thay d6i cach thire thu thap chimg ct dién tir, nén can
phai thay doi vé phap luat trong thu thap ching ctr hién thoi. Cudi ciing tac gia bai
viét, dua ra nhitng co s& luan ctr dé xuét thay doi phap luat & ba bude cua qua trinh thu
thap chung cu dién tu. Cu thé, d6 1a hoat dong thu thap ching ctr dién tir & bén thir ba,
budc thu thap chung ctr dién tir bi mat trén duong truyén tai dir liéu dién tir, budc diéu
tra phap y ddi voi may tinh c6 lién quan dén hoat dong pham toi. Sau do, bai viét dé

xuat sira doi phap luat dé bao dam giai quyét mau thuin giita quyén riéng tu ciia cong
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dan va loi ich cong cong (Orin S. Kerr, 2005). Tuy dé xuat sira d6i phap luat to tung
cho phu hop vé6i yéu cau thu thap ching ctr dién tir & cac truong hop cu thé nhung dé
xuét cua tac gia bai viét chua cu thé. Thuc ra bai viét chi tap trung vao kién nghi sta
d6i Tu chinh an tht tu cua Hién phap Hoa Ky ma chua xem xét mot cach toan dién
trong bdi canh yéu cau vé tinh phap 1y trong Ludt Ching ctr cia Hoa ky.

c) Tai lieu “Guidelines for Evidence Collection and Archiving” tic gia D.
Brezinski, T. Killalea nam 2002, Publisher RFC Editor United States.

Tai liéu huéng din cho cac quan tri vién hé théng may tinh thu thap chimg ctr
dién tir khi hé thong may tinh gip su cb, luu trix lai, dé 1am bang chimg cho viée xir Iy
sau nay. Tai liéu xay dung cac nguyén tic trong thu thip chimg cr dién tir nhu tudn
tha tinh khach quan, tinh hop phap (Brezinski, T. Killalea, 2002). Tuy nhién, hudng
dan nay chi danh cho quén tri vién hé théng mdy tinh, khong 1a tiéu chuan chung cho
cac co quan thi hanh phap luat.

d) Bai viét “A survey on digital evidence collection and analysis” tdc gid
Somayeh Soltani va Seyed Amin Hosseini Seno dang tdi tai 7th International
Conference on Computer and Knowledge Engineering (ICCKE), nam 2017.

Téc gia bai viét khao sat vé thu thap chimg ctr dién tir trén cac loai cong cu thiét bi
khac nhau, nham xem xét phan loai cac cong trinh nghién ctru vé thu thip, phan tich
bing chimg k¥ thuét sb va chi ra mot sb thach thirc gip phai trong twong lai. Quy trinh
phap y k¥ thuat s6 c6 thé dugc chia thanh ba giai doan Ia thu thap, phan tich va thiét
1ap béo céo vé chimg cir dién tir, dé trinh bay trudc Toa an. Mbi giai doan nay déu co
thach thirc riéng. Giai doan thu thap ching cur dién tir, tinh nguyén ven cta dir liéu thu
thap dugc, 1a mot vin dé day thach thirc. Phuong tién k¥ thuét s ngay cang da dang
phong phu, luu triv dir liéu véi dung luong 16n, doi hoi phuong phap, cong nghé st
dung trong phap y k¥ thuat sd phai twong xtmg. Viéc phén tich bang chimg va tai tao
lai cac sy kién ciing rat khé khian. Nhiéu loai thong tin khéc nhau, c¢6 thé duoc trich
Xuat tir cac phﬁn khac nhau cua hé théng, diéu nay lam cho qué trinh tai tao su kién,
tr& thanh mot qué trinh day thtr thach. Viéc tich hop dir liéu da dinh dang véi khbi
luong 10n, dé tao ra cac su kién c6 y nghia doi hoi nhiéu cong viéc phai duoc thuc
hién. Théch thic trong giai doan chuin bi bdo céo, 13 viéc tao ra cac bao céo co thé
xéac minh, hop 1& va c6 thé sao chép lai cho Tda an (Soltani & Seno, 2017).

Tuy nhién, bai viét chi cho thdy duoc thach thirc cua thu thap chimg cir dién tur
1 tinh nguyén ven cta dir liéu, hay phuong tién, thiét bi c6 dit liéu can thu thap thi da
dang, phirc tap vé cong nghé ky thuat dé thu thap dir liéu dién tir. Day 1a nhitng thach
thirc mang tinh ky thuat, con nhiing thach thirc khac, ma thu thap chig ctr dién tor gap
phai mang tinh xa hoi nhu tinh riéng tu, chu s hitu dit liéu, mau thuan loi ich gifra
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doanh nghiép va cong dong trong luu trit dir liéu, dong chay dir liéu mang tinh toan
cau chua duoc dé cap dén ding muc.

e) Cuén sach “Emerging Digital Forensics Applications for Crime Detection,
Prevention, and security” cia Chang-Tsun Li, nha xuat ban IGI Global, nam 2013.

Quyén sach cho cong nghé, thiét bi dién tir, cac dich vu trén khong gian mang
ghi lai hau hét cac dau vét cua con ngudi khi ho tham gia hoat dong trén d6. Chinh vi
vay khi c6 tinh hudng phép 1y xay ra, cac cong cu phap y k¥ thuat sé gitip cac co quan
tai phan, cac chu thé tham gia t6 tung thu thap chimg cir dién tir dé chimg minh cac su
kién da xay ra. Ngay nay, cdng nghé tién bo cang c6 nhiéu chuan cong nghé khac nhau
trong thu thap dir liéu dién tir, 43 nang cao vai trd, vi tri phap y k¥ thuat sd trong hé
thdng phap luat. Tuy nhién, tbc d6 phat trién cong nghé qua nhanh, quy trinh va cong
cu phap y ciia cac qudc gia phat trién khong dong déu, chuan cong ngh¢, thuat ngir
phap y lai khong dong nhét. Do d6, cac qudc gia trén thé gidi can phai tao va duy tri
tiéu chuan duoc qudc té chap nhan dé kiém soat viéc str dung, ap dung cac quy trinh
phap v k¥ thuat sb. Tac gia quyén sach con cho ring tiéu chuan qudc té co thé duoc
dinh nghia 1a mot tai liéu nham liét ké cac ddc diém k¥ thuat va quy trinh da duoc thiét
1ap, dé bao dam rang mot ching ctr dién tir dugc tim thy, voi phuong phap hoic dich
vu phu hgp voi muc dich va hoat dong theo cach da du kién dé co duoc. Bai béo nay
cling xem Xét phan tich cac tiéu chi trong quy trinh tiéu chuan ISO/ IEC, dong thoi dua
ra két luan, mac du con nhiéu rao can do sy phat trién cta cac tiéu chuan phap y k¥
thuat sd, qudc té chua giai quyét thoa dang cac thach thirc phap 1y dit ra (Chang-Tsun
Li, 2013). Mac du vay, tac gia cling chua xay dung dugc mot quy trinh k¥ thuat va
phap y k¥ thuat sb chuan dé thu thap ching ctr dién tur.

1.1.2.2 Trong nuoc

a) Bai viét “Ching cit dién tir va cdc nguyén tic thu thdp trong To6 tung hinh
sw” ciia Dinh Phan Quynh ddng trén Tap chi Canh st nhan dén, sé 4, nam 2019.

Bai viét néu Ién cac yéu cau thu thap chimg ctr dién tir. Theo do, viéc thu thap
ching ctr dién tir cAn phai dugc bao dam cac nguyén tac khong lam thay doi thong tin
dugc luu trit dudi dang dir liu dién tr (Pinh Phan Quynh, 2019). Do do6, nguoi truc
tiép thu thap chimg ctr dién tir phai 13 ngudi dugce ddo tao vé linh vuc nay. Ngoai ra,
phuong tién, cong cu su dung trong qua trinh thu thip ching ctr dién tir phai dugc
cong nhan trén thé gidi .

b) Bai viét “Mot s6 kinh nghiém thu giiF, bdo qudn va khai thic chimg cir dién
tir trong céng tdc diéu tra, truy t6” ciia Nguyén Thanh Thity trén Tap chi Kiém sdt so
21, nam 2017.
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Noi dung chia s¢ kinh nghi¢m cach thic thu thap, khai thac chig ctr dién tir
dua vao cach phan loai ching ctr dién tir. Theo tac gia, cin cir vao ngudn gdc tao ra
ching cur co thé chia thanh 3 loai chting ct dién tr 1a: Dt li¢u dién tr do nguoi st
dung tao ra, dir liu dién tir do may tu dong tao ra, dit li€u dién tir c6 trong may tinh.
Ung v6i ting loai chimg ct dién tir tac gia ciing chi ra loai dit liéu dién tir c6 thé tre
thanh chiig ctr, cach thuc thu thadp ching ctt dién tr cho ting loai chung ctr dién tur
(Nguyén Thanh Thuy, 2017). Bai viét c6 ndi dung huéng dan trao dbi kinh nghiém,
tuy nhién con nhiéu diém chua thuyét phuc, chua chinh x4c va chua phai 1a duac két
ctia thyc tién. Chua thuyét phuc & chd la loai bai viét chia s¢ kinh nghiém nhung
khong dan chirng dugc céac vu viéc thuc tién, chi don thuan 13 tir nhirng tai li€u da co
ma khong dua ra dugc lun cir thuyét phuc.

C) Bai viet “Khé khan, vuong mdc vé dir liéu dién ti trong B¢ ludt 16 tung
hinh sw ndm 2015 cia Vé Minh Tudn ddng trén Tap chi Toa &n nhan dan dién ur
ngay 07/02/2021.

Bai viét néu 1én ba kho khin co ban trong qua trinh thyuc hién thu thip ching ctr
dién tir, d6 1a: (1) Co su quy dinh chwa dong nhat trong Bo luat T6 tung Hinh su khi
dung thuat ngir thu thap, thu git vé phuong tién dién tir va dir li¢u dién tu. (2) Trinh do
cua nguoi tién hanh to tung ddi vai phuong tién dién tir va dir 1i€u dién tr con han ché.
(3) Kho khan trong viéc giam dinh dir liéu dién tir, kho khan trong khai thac dir liéu
dién tir. Bai viét cling dé xuét phan biét 16 rang thuét ngir thu giit phuong tién dién tu,
thu thap dir liéu dién tir va cach thirc tién hanh cho ting loai, c6 quy dinh 1 rang vé
giam dinh chtng ctr dién tir trong ting truong hop cu thé; thdng nhét thuat ngit va quy
dinh 4p dung théng nhat ddng bo 13 yéu cau bit budc (VS Minh Tuin, 2021). Tuy
nhién, bai viét chua néu hét dugc nhimng khé khin khi thyc hién viée thu thap va chap
nhan chung cur dién tu.

d) Bai viét “Diéu kién dé di liéu dién tir c6 thé sir dung lam chiing cir trong
QU& trinh gidi quyét vu dn hinh sw” cia Tran Xudn Thién An trén Tap chi Cdnh sdt
nhan dan, sé 4, nam 2018.

Bai viét cho rang sir dung chimg cir dién tir dé dau tranh phong chdng toi pham
trong tinh hinh hién nay 13 yéu cdu can thiét. Bai viét néu so lugce vé viée sir dung
chtng cir dién tir trong giai quyét cac vu an hinh sy. Pé dit liéu dién tir tré thanh
chung ctr dién tir thi can phai c6 cac thude tinh khach quan, hop phap va tinh lién quan
(Tran Xudn Thién An, 2018). Cach hiéu va trinh bay vé tinh khach quan, tinh hop
phap va tinh lién quan cia tac gia trong bai viét con nhiéu diéu can phai ban lun, boi
tac gia cho rang bat cir chimg cir dién tir nao duoc thu thap co tinh khach quan thi déu
dugc xem 1a hop phap.
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1.1.2.3 Piéu tra ky thudt sé, phdp y kj thudt sé thu thdp chitng cir dién tir

Diéu tra ky thuat sd va phap y k¥ thuat sb 13 hoat dong quan trong nham tim
chtng ctr dién tir. Hai cong viéc quan trong ndy déu c6 budc thu thip chimg cr dién
ta. Vi vay, cling can nén tim hiéu nhiing loai tai li¢u vé véan dé nay, phuc vu cho vi¢c
hiéu biét vé thu thap chimg ctr dién tr. Hién nay, loai tai liéu nay trong nudc hau nhu
chua c6 bai viét nao dé cap dén.

a) Bai viét “Getting Physical with the Digital Investigation Process” tdc gid
Brian Carrier va Eugene H. Spafford dang trén tap chi International Journal of
Digital Evidence Fall, Volume 2, Issue 2, nam 2003.

Trén co sé phan tich cac md hinh diéu tra ki thuat s6 da co trude d6, bai viét dé
xudt mot mo hinh cho quy trinh diéu tra k¥ thuat s, tich hop diéu tra hién trudong toi
pham thyc véi diéu tra hién truong t6i pham k¥ thuat s6. M6 hinh c6 tén: Quy trinh
diéu tra k¥ thuat sb tich hop (Integrated Digital Investigation Process - IDIP). Bai viét
cho ré“mg mot may tinh dugc xem la mgt hi¢n truong vu an, cung vdi cac thiét bi dién
tir khac c6 lién quan, dugc goi 13 hién trudng toi pham ki thuat sb va ap dung cac ky
thuat diéu tra hién truong vu an. Piéu tra hién truong toi pham thuc, sir dung cac quy
luét tu nhién dé tim béng chung vat chét, diéu tra hién truong toi pham k¥ thuat sO sir
dung cong nghé va khoa hoc, ki thuat dé tim bang ching k¥ thuat s6. M6 hinh gém 17
giai doan trong 5 nhém: Nhom sin sang c6 2 giai doan, nhom trién khai c6 2 giai
doan, nhom diéu tra hién trrong tdi pham thuc té co 6 giai doan, nhém diéu tra hién
truong t0i pham k¥ thuét sb cling c6 6 giai doan, cudi cing 14 nhém danh gia (Brian
Carrier va Eugene H. Spafford, 2003).

Physical Crime Scene Investigation Phases
| | Preservation of Phys Survey for Phys Documentation
Operations Detecton and | scece ||  Evidence | ’|Evidence and Scence
Readiness Phase Nofification Phase
| ——
—> Review Phases
Confirmation and i
Infrastructure P Search for Phys Phys Crime Scence Presentation of
Readiness Phase Authonza‘t'ldon Phase » Evidence [ Reconstruction Comlete Theary
T L !L
Digital Crime Scene Investigation Phases
Preservation of Dig Survey for Dig Document Evidence
Scence ?  Evdence | °| endScence
) )
L Search for Dig Dig Crime Scene Presentation of Dig J
Evidence [ Reconsiruction — Scene Theory

Hinh 1.1 Mé hinh ciia quy trinh diéu tra k¥ thuat s tich hop — IDIP
(Carrier & Spafford, 2003)
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Tuy nhién, bai viét chua néu bat dugc qua trinh thu thiap va phan tich ching ci
dién ttr. Bai viét cling chua cho thay qua trinh phap y k¥ thuat sb 1a can thiét nhu thé
ndo. Ngoai ra, 1y thuyét dua ra trong bai viét con ning diéu tra tai hién truong, chua
cho thay dir liéu nao can thu thap tai hién trudng dir liéu loai ndo can phai mang vé
phong thi nghiém dé tién hanh phap y, vi khong thé thu thap cing ¢ hién truong duoc
tat ca chimg ctr dién tir.

b) Bai viét “Systematic digital forensic investigation model” ciia déong tdc gid
Ankit Agarwal;, Megha Gupta; Saurabh Guta; Subhash Chandra Gupta dang trén tap
chi International Journal of Computer Science and Security (1JCSS) Volume 5, Issue
1, nam 2011.

Bai bao phan tich, so sanh cac phuong phap phap y k¥ thuét sd hién c6, dé xuat
mot mo hinh c6 tén: Piéu tra phap y k¥ thuat sé c6 hé thong (Systematic Digital
Forensic Investigation Model - SRDFIM) nham khic phuc nhitng khiém khuyét cta
cac mO hinh trudc. M6 hinh SRDFIM c6 11 giai doan, danh cho nhiing ngudi hanh
nghé luat lién két v6i nhau trong mdt cudc chién chéng to1 pham mang. Giai doan 1:
Chuan bi; Giai doan 2: Bao vé hién truong; Giai doan 3: Khao sat va ghi nhan hién
truong; Giai doan 4: Thiét lap tai liéu hién truong; Giai doan 5: Ngan chan giao tiép
cua hién truong; Giai doan 6: Thu thap ching ctr c6 2 phan doan: Thu thap ching ctr
dé béc hoi va Thu thap chimg cir khéng d& bdc hoi; Giai doan 7: bao quan chimg c;
Giai doan 8: Kiém tra chting cr; Giai doan 9: Phén tich chung ctr; Giai doan 10: Trinh
bay chung ctr; Giai doan 11: Két qua va danh gia ching ctr (Agarwal et al., 2011). Md
hinh nay khong phai 1 tuyén tinh ma tir giai doan 2 dén giai doan 9 1a mot vong lap lai
(Ankit Agarwal et al., 2011).
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Hinh 1.2. Md hinh Diéu tra phap y k¥ thuit s6 c6 hé thong — SRDFIM
(Ankit Agarwal et al, 2011)

Bai viét trinh bay mot mé hinh twong ddi hoan chinh cho qua trinh thu thip
chung cr dién tr. Tuy nhién, bai viét ciing chua 1am rd qua trinh thu thap ching ctr
dién tr tai phong thi nghiém. Néu xem mot thiét bi dién tir 1a mot hién truong thi mo
hinh nay 1 pht hop, nhung vé mat thu tuc t tung thi rat phirc tap va ky cong.

1.1.2.4 Ddnh gid vé céng trinh nghién civu thu thdp chimg cir dién tir

C6 kha nhiéu tai liéu viét vé van dé thu thap ching ctr dién tir trén thé gidi. Tuy
nhién, nhitng tai liéu ndy tap trung chu yéu 1 vao cong nghé thu thap & timng mang cu
thé, vi du thu thap dir liéu dién tir, chimg ct dién tir trén 6 cing may tinh, trén dam
may dién tt, trén dién thoai théng minh... TAt ca cac bai viét chi trong vao van dé
cong ngh¢, ky thuat thu thap nén co rat it bai viét vé chimg cir dién tir v6i goc nhin
phap luat. Trong linh vuc diéu tra k¥ thuét s6 va phap y k¥ thuat s6 déu c6 cong doan
thu thap chimg cr dién tir. Cac bai viét loai ndy da phan di vao bién phap diéu tra va
phap y. Ngoai nhitng ndi dung trén, can phai hiéu rd ban chit cua viéc thu thap chimg
ctr dién tir dé tir d6, xay dung nguyén tic thu thap, noi dung, phuong phap, bién phap
thu thap co gi khac vé6i viéc thu thap chimg ctr truyén théng. Trong timg linh vyuc din
su, hinh sy, timg chu thé tham gia vao viéc thu thap nay ciing chua duoc dé cap dén.
Do d6, nhitng khé khan, thach thic trong thu thap chimg ctr dién tir chua dugc phan
tich mot cach day du.
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1.1.3 Céng trinh nghién civu lién quan dén chdp nhdn chimg ci dién tiv

a) Bai viét “Confluence of digital evidence and the law: On the forensic
soundness of Live - Remote digital evidence collection” cia tac gia Erin E. Kenneally
dang trén UCLA J.L. & Tech. 5, nam 2005.

Bai viét néu 1én yéu cau ctia phap luat trong trudng hop thu thap ching cu dién
tir trén hé thong may tinh dang hoat dong. Bai viét chtrng minh do tin ciy cta ching
ctr dién tir thu thap dugc khi sir dung phuong phap Live - Remote®®. Theo tac gia, tiéu
chuan chap nhan ching cir hay chting nhan ching ctr dién tir déu nhu nhau, phai dugc
cin ¢t trén cac yéu td co ban 1 tinh lién quan, xac thuc va do tin cdy. Phuong phap
thu thap chimg ctr Live - Remote c6 rat nhiéu yéu t thach thic cac tiéu chuan chip
nhan chimg ctr. Tir ddy, bai viét tdp trung chimg minh qua trinh thu thip ching ct
dién tir bang phuong phap Live - Remote 1a dang tin cy, T0a an va cac co quan tai
phan khéc co thé chap nhan loai chimg ctr nay, v6i diéu kién phai duoc thuc hién boi
chuyén gia (Erin E. Kenneally, 2005).

Chép nhan chimg ctr dién tir 13 viéc kho, khong chi can phai dap ung duoc cac
tiéu chi chap nhan ciia ching cir, ma con phai c6 cac tiéu chi riéng biét clia ching cir
dién tir vi loai hinh chimg ¢t ndy c6 nhitng thudc tinh riéng, dong thoi né duoc thu
thap thong qua cac phuong phap k¥ thuat. Tuy nhién, bai viét chi di sau phan tich vé
tinh hop phap cia ching ctr dién tir ma khong phan tich vé tinh khach quan va tinh
lién quan cua ching cu dién tur.

b) Bai vier “Electronic Evidence and the Federal Rules” ciia tac gid Leah
Voigt Romano céng bo trén Loyola of Los Angeles Law Review, Volume 38 Number 4,
nam 2005.

Bai viét dua vao tinh xéac thuc dé chép nhan chung ct dién ta. Do co thé 1a chép
nhan 16i tuyén thé cta nguodi lam ching, chap nhan 16i khai cua chuyén gia dé Toa an
thira nhan chung ctr dién tir trong cac vu kién dan sy hoac vu an hinh su. Tac gid phan
tich rat chi tiét cu thé, trong viéc van dung ting quy dinh cua luat, ddi véi tung loai
ching ctr dién tir thu thap tir hd so kinh doanh cila tw nhan quan 1y va cong cong;
chtng ctr dién tir thu thap qua phép y dién tir, email, Internet, thi ngoai cac yéu to trén,
Toa &n ciing co thé dua trén két qua cua thyc hanh tot nhat, do tin cdy dé xac dinh nén
tang cua ching ctr nén chap nhan hay khong chap nhan (Leah Voigt Romano, 2005).

Chép nhan ching ct dién tor 1a mét van dé quan trong va tao nén tang quan
trong cho cong tac xét xir, bao dam cong bang, khach quan, céng tdm. Chap nhan
ching cur dién tr cling la nén tang cho viéc xac dinh sy that ctia vu an. Bai viét tap

trung phan tich ching ctr dién tir nao duogc chép nhan hodc khong, dua trén phép luat

913 cg’tch thirc thu thap dit li€u dién tr tr xa trén hé théng may tinh dang hoat dong, dugc cac nha phap y k¥
thuat s6 st dung (tac gia).
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cia My hién c6. Tuy nhién, bai viét chua trinh by duoc tinh khach quan dé xac dinh
loai dir liéu dién tir duoc sinh ra nhu thé nao, kha nang noé bi thay ddi va ghi nhan sy
thay d6i can duoc kiém tra danh gi ra sao.

) Bai viét “Legal Admissibility of Electronic Evidence” ciia Olivier Leroux
dang trén tap chi International Review of Law, Computers and Technology, 18 IRLCT.
193, 202, nam 2004.

Bai viét tip trung phan tich cac yéu cau phap 1y lién quan dén kha ning chip
nhan ching ctr dién tir & cac nudc chau Au. Trong d6, Anh dai dién cho hé thong
Thong luat, con Phap, Bi, Y dai dién cho hé thong Dén luat. Theo bai viét, chung cir
dién tir mudn dap ung yéu cau phap 1y trude hét phai c6 day du 4 thude tinh cta ching
ctr thong thudng d6 dé dugc chap nhén, c6 tinh xac thyuc, tinh nguyén ven, tinh tin ciy
va tinh hiéu duoc. Trong cac qudc gia theo hé théng Dan luat, viéc chap nhan ching
ctr dua trén cac quy dinh cua cac bg luat. Vi du nhu ¢ Phap ngay 13/3/2000 diéu chinh
Luat Ching ct trong linh vuc cong nghé thong tin, dd cong nhan van ban dién tr va
chit ky dién tir c6 gia tri phap Iy nhu vin ban gidy va chit ky tay. Bi, Y ciling d3 c6 quy
dinh tuong tu. Tuy nhién, nd ciing phai rang budc chung ctr dién tir phai la nhiing gi
c6 tinh lién quan va phai xac dinh duoc ngudn gbc cua chimg ctr ai 13 ngudi tao ra né.
Dbi voi Anh, nudc theo hé thong Thong ludt ciing gidng nhu My, mudn chap nhan
chtng ctr dién tir phai dap Gmg duoc cac yéu cau phap 1y vé tinh xac thuc, phu hop quy
tac ngoai 1¢ tin don, ngoai 1é chimg ctr t6t nhat. Khi chimg ctr ¢6 tinh lién quan phai
xem xét chap nhan hay khong. Tham phan, Bdi thAm doan 1a chu thé chap nhan ching
ctr dién tir hay khong (Olivier Leroux, 2004). Tuy nhién, bai viét chua phan tich sau vé
yéu cau phap 1y ddi v6i ting loai dit 1iéu dién tir hinh thanh nén chtng ctr dién tr.

d) Bai viét “Admissibility of Electronic Evidence: An Indian Perspective ” ciia
tac gia Vivek Dubey dang trén tap chi Foresic Research and Criminology
International Journal, Volume 4 (2), nam 2017.

Bai viét cho rang To0a 4n An Do cong nhan thong tin dugc luu trit trong cac
may tinh trén 6 dia ctng, video, &m thanh, hd so dién tir cudc goi, tin nhan, email,
trang web 1 chimg cr dién tir, v6i diéu kién n6 phai dugc thoa man cac quy dinh phép
luat. Toa an Tdi cao An Do budc phai bao dam cung cip do tin cdy, tinh xac thuc va
gi tri chimg cir ctia chimg cir dién tir, vi dir liéu dién tir 1a ngudn cta chimg cir dién tir
dé bi gia mao va sira d6i hon bat ky loai ching cr ndo. Chinh vi vay, bai viét cling dé
Xuét quy dinh cu thé, chit ch& dé bao dam tinh xé4c thuc, niém tin vao ching cu dién tu
ctia bén cung cap (Vivek Dubey, 2017). Bai viét tap trung phan tich dya trén nhiing
quy dinh phéap luat. Tuy nhién, bai viét van khong trinh bay hét cac yéu cau phap 1y,
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doi hoi dir liéu dién tir phai cung cip dé du diéu kién cho T0a an, hodc cic chi thé
tham gia t6 tung, cic co quan tai phan khac chdp nhan.

V& chap nhan chimg ct dién tr, mot van dé rat quan trong, nhung chua thiy
giéi khoa hoc & Viét Nam co bai viét vé van dé nay. Bai viét trén thé gidi thi co rat
nhiéu, nhung chu yéu 1 ho phan tich cac an 1¢ di xét xir v6i viéc van dung luat ching
ctr hién c6 cho ching ctr dién tu.

1.1.4 Cdc céng trinh nghién ciru ¢6 lién quan dén svr dung chirng cir dién tir

Hién nay, cac cong trinh nghién ciru vé str dung chimg cir dién tir rat it. Do
chtng cr dién tir cling 13 mot loai hinh ching ctr, nén tac gia st dung cac két qua
nghién ctru vé sir dung ching ctr va nhitng thudc tinh dic thu riéng c6 cua dit liéu dién
tir, dé tim hiéu vé van dé sir dung chung ct dién tir. Cac ndi dung st dung chimg cir
dién tr dé thuc hién quyén, nghia vy, trach nhi€ém chirng minh la rat can thiét nhung
khong c6 nhiéu nghién ctru. Can luu ¥ 14 nghién ciru vé st dung ching ctr dién tir
khong dong nhat voi thu thap ching cir dién tir hay chp nhan ching ct dién tu.

1.1.5 Pdnh gid chung vé tinh hinh nghién ciru c6 lién quan

1.1.5.1 Két qud nghién ciru ciia cdc cong trinh da cé vé chimg cir dién tir

Trén thé giGi: Ching clr dién tir dugc cac chuyén gia, cac nha khoa hoc rat quan
tdm. Hién nay da co rat nhidu bai viét, &n pham quan trong tir nhan thire, quan diém ly
thuyét dén huéng dan thuc hanh cho cac linh vuc Iy thuyét vé& chung ct dién tir, thu
thap ching ctr dién tir, phén tich cac yéu cau phap ly dbi voi chimg cir dién tir dé duoc
chép nhan, st dung chimg ctr di¢n tur.

V& Iy thuyét, chimg ctr dién tir dugc quan tim nghién ctru, ¢ rat nhidu cach
dinh nghia khac nhau vé chimg cir dién tir. Theo Burkhard Schafer va Stephen Mason,
chung ctr dién tir 1a dir liéu dién tir dwgc luu triY, truyén dan, xir 1y, trong bat ky thiét bi
dién tir nao, hé théng may tinh hodc hé théng thong tin lién lac, c6 kha nang lam cong
cu chimg minh cho mét hodc nhiéu su kién phap 1y tranh chip va né duoc Toa an hay
co quan tai phan khéc chip nhan (Stephen Mason & Daniel Seng, 2017). Vé&i Eohan
Casey, chimg cir dién tir 1a bat ky dit liéu nao c6 thé xac dinh rang toi pham di duoc
thuc hién hodc co thé cung cép mdt mdi lién két gilta t1 pham va nan nhan cua né
hodc hanh vi vi pham ma thu pham thuc hién hanh vi d6 (Eoghan Casey, 2011). Nhdm
lam viéc tiéu chuan vé bang chimg k¥ thuat s6 va To chirc ching cir may tinh quéc té
(Standard Working Group on Digital Evidence - SWGDE and The International
Organization of Computer Evidence - IOCE) thi dinh nghia chimg cir dién tir 1a bat ky
thong tin ndo c6 gia tri lam chung cr dugc luu trit hodc truyén di dudi dang ki thuat
s6 (The Committee of Ministers of the Council of Europe, 2019). Véi Hiép hoi Canh
sat trudng cua Anh, thi xem chung cur dién tir 1a thong tin dugce dir liéu phan anh, co
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gi4 tri s dung trong qua trinh diéu tra, n6 t6n tai ¢ trang thai luu trit hodc truyén qua
may tinh (Association of Chief Police Officers of England, 2011).

Céc tac gia dua trén sy khac biét ciia ching cr dién tir, so véi chimg cir truyén
thdng dé néu mot s dic diém riéng cua chimg cir dién tir nhu: (1) N6 khong duoc
nhan biét tryc tiép bang gidc quan con ngudi, ma phai thong qua phuong tién, thiét bi
dién tir, cong ngh¢ dong vai tro trung gian; (2) ching cir dién tr khong bi gidi han
trong bién gidi qudc gia; (3) chimg cur dién tir d& thay ddi mot cach vo ¥ hay ¢d ¥; (4)
cong nghé tién bo nhanh chéng, 1am xuat hién thuong xuyén van dé moi; (5) ban goc
va ban sao cuia chimg cr dién tir ¢6 chét lwong nhu nhau, rat khé phéan biét; (6) siéu dir
liu phan 4nh dugc bdi canh phat sinh, hinh thanh chimg ct dién tir, ban than né ciing
la ching cr.

Trén co so do, cac tac gia dé ra cac nguyén tic, phuong phap, bién phap, quy
trinh diéu tra thu thap chimg ctr dién tir; cach thirc chdp nhan, st dung chimg ctr dién
tir cling duoc tac gia cic bai viét quan tAm dé cap. Tuy nhién, tit ca cac van dé trén, tir
Iy thuyét dén luat thyc dinh duoc xay dung trén cac goc nhin riéng biét khac nhau cia
chtng ctr dién tir. Pac biét 1a goc nhin yéu td cong nghé cia ching ct dién tir. Pon cu,
trong dinh nghia, co tac gia dong nhat ching cir dién tir v6i dir lidu dién tir. Didu nay
khong chinh xac boi dir liéu dién tir 1a ddu vét duge may moc, phuong tién, thiét bi
dién tr ghi lai hodc tdc nghié€p theo hanh dong cua cd nhan hodc phdp nhan, ing véi
mot quy trinh céng nghé twong tng. Chinh vi vy, dit liéu dién tir khong thé dong nhat
vo1 chung cur dién tir. Dt lidu dién tor co thé tré thanh ching ctr dién tir, khi duoc ca
thé héa, dinh danh gin voi ca nhan, phap nhan hodc tac nhin cu thé tao ra no, dong
thoi phai trai qua mot qua trinh nhan thic, tu duy cua con nguoi.

Ngoai ra, trong dic diém cia chimg ctr dién tir ngudi ta cling dua vao sy khac
biét bén ngoai cua hai loai chimg cir dé néu dic diém. Piéu nay khong thé hién duoc
ban chét cua ching ct dién tir. Trong phuong phap, quy trinh thu thip ching ct dién
t, nguoi ta cling tap trung vao cong nghé dé phat hién va thu thap duogc dir liéu dién
tir, vi cac cong nghé thich mg, khong dé cap dén cac phuwong phap ghi nhan, bién
phap hiéu qua, quy trinh thich hop giup kiém tra, danh gia qué trinh thu thap. Trong
danh gia, chép nhan, st dung ching ctr dién tir, cac tai li¢u cling chi dua trén van dung
luat thyc dinh hién cé, xac dinh cac yéu to phéap 1y ctia chimg ctr dé chap nhan va dua
vao su dung, thuc hi¢n nghia vu chung minh.

Nhin chung, cac bai viét chua giai quyét cin nguyén cac van dé lién quan dén
thu thap, chdp nhan va st dung chimg ctr dién tir & goc d6 1y thuyét 1an thuc tién.
Nguyén nhan co thé 1a do cac cong trinh ndy chua 1am rd dugc ban chét, cling nhu
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chua cung cip dugc cac phuong cach giai quyét van dé phu hop cho cac ndi dung chit
yéu cta ching ctr dién tir nhu thu thap, danh gia, chép nhan, st dung chiing cu dién tur.

Trong mede: Cac bai viét vé ching ctr dién tir thi chua nhiéu. Cac bai hién co
cha yéu 1a dién giai cac quy dinh phap luat ¢ lién quan dén chimg ctr dién tir, ngudn
ctia chimg ctr dién tir 1a dir liéu dién tir, thu thap dit liéu dién tu, thu gitr thiét bi dién
tu. Hién nay, chua théy c6 bai viét nao nghién cuu cy thé vé thu thap, chép nhan va st
dung chung cr dién tir. Hon nita, c4c bai viét chua thiy duoc sy gin két giira cac yéu
cau ching minh, yéu cau phap 1y va yéu cau cong nghé 1a mot doi héi tat yéu khach
quan cua chung cu dién ta.

1.1.5.2 Vdn dé can nghién ciru gidi quyét muc tiéu nghién ciru

Dé giai quyét duoc muc tiéu nghién ciru ctia dé tai, can phai dya trén két qua
nghién ctru d& c6, dong thoi khac phuc duoc cic diém han ché ciia cac cong trinh
nghién ctru néu & phan trén. Nghién ctru van dung 1y thuyét va luat thuc dinh trong,
ngodi nude vao thuc tién phap luat Viét Nam, dap ung yéu cau khach quan cua viée sir
dung chimg cr dién tir. Mudn dat duoc cac diéu trén, tac gia dé tai phai c6 cai nhin
tong thé, bao quat, xay dung tt ca cic van dé vé thu thap, chip nhan, sir dung ching
cu dién tu, dua trén nguén géc, ban chat cta cic khai niém. Sy hinh thanh chung cur va
chtng ctr dién tir, véi goc nhin trong méi lién hé bién chimg giita chimg ¢t va ching
ctr dién tir - chimg ctr dién tir 13 truong hop riéng cua ching cr; va sy gin bo hitu co
giita cac yéu cau chirng minh, yéu cau phép 1y va yéu cau cong nghé 1a mot yéu cau tat
yéu khach quan caa chimg cr dién tir. Chinh vi nhitng 1y do nhu véy, nghién citu sinh
thdy cac van dé nghién ciru dugce dit ra dé giai quyét muc tiéu nghién ctu coa dé tai,
d6 1a: (1) Giai quyét cac van dé 1y thuyét cua thu thip ching ct dién tir. Sy tac dong
clia cac tac nhan la thach thic nghiém trong dén qua trinh thu thap chimg cur dién tir,
trude yéu cau doi hoi cta thyc tién 1a thu thap chimg cir dién tir hiéu qua, giup Toa &n
va co quan tai phan khac thuc thi duoc cong 1y, cong bang; (2) dé chap nhan chimg ctr
dién tir theo phap ludt hién hanh 1a can thiét, nhung truéc nhu cau ngdy cang can co
nhiéu loai hinh chtng ctr dién tr duwoc phat hién, thi phap luat phai thay doi nhu thé
nao cho phu hop, dé chap nhan céc loai hinh chimg cir dién tir theo kip voi tbe do phat
trién cuia cong nghé, dong thoi théa man duoc cac yéu cau ching minh, yéu cau cong
nghé va yéu cau phap 1y; (3) sir dung chimg cir dién tir thyc hién nghia vu chirng minh
1a bude cudi cung thuc thi cong 1y, vi vay, can phai c6 nguyén tic cu thé dé cac chu
thé tham gia str dung chtng ctr dién tir ¢6 dugc sin choi binh dang trude phap luat.
Hay nhitng rang budc cta phap luat trong viéc sit dung chimg ¢t dé chimg minh sy
kién phap 1y, thuc hién nghia vy, trach nhiém, quyén sit dung ching cr dién tir dé
ching minh tinh huéng phép 1y c6 can dugc thay doi hay khong; (4) trén co so két qua
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nghién ctru dé tai dé xuat chinh stra, bo sung phap luat Viét Nam, pht hop voi yéu cau
doi hoi khach quan cua ching cir dién tir va thuc tién thyc thi phap luat.

1.2 Co sé 1y thuyét nghién ctru

1.2.1 Ly thuyét vé chimg cir trong hé thong Thong ludt

Ching ctr dién tir 13 mot loai hinh ching ctr, nén khi nghién ctru vé chimg cir
dién tir thi phai dua trén nén tang Iy thuyét vé ching cr va hé thong luat thyc dinh vé
chtng ctr. Vi hé thdng Thong ludt, ching ta xem xét hai 1y thuyét dién hinh dé 1am co
s& cho nghién ctru dé tai Phdp Iudt Viét Nam vé ching cir dién tir, @6 1a: New evidence
scholarship tam dich 1a: Nhan thirc méi vé ching cir, A foundation theory of evidence
tam dich 1a: Ly thuyét nén tang cua chimg cr va hé théng Luat Chimg ct hién c6 cua
Anh, My. Hé théng 1y thuyét va ludt thuc dinh nay, trong thoi gian qua di giai quyét
hi€u qua cac van dé dit ra trong viéc st dung chung cu, chung cuir dién tir. Vi vay, cho
phép tac gia tin rang, n6 van 1a co so 1y thuyét viing chic dé giai quyét phan nao muc
tiéu nghién ctru cua dé tai duoc chon.

Quan diém New evidence scholarship dugc Roger C. Park néu trong tac pham
Evidence Scholarship, Old and New cong b6 nim 1991 trén tap chi Minnesota Law
Review. Nhitng ngudi theo quan diém New evidence scholarship cho rang cic hoc
thuyét khoa hoc ¢6 lién quan hd tro cho nhau. Cac két qua thu dugc dya trén nghién
clru tim 1y con ngudi, tim 1y x3 hoi, toan xac suit, khoa hoc phép y, déu co thé duogc
sir dung lam chung ctr, dé xdy dung gia thuyét cho ching minh tinh hudng phép 1y;
khi danh gia, chap nhan chimg cr c¢6 sir dung nhitng kién thirc nay, diéu quan trong 1a
can thiét phai hiéu va biét trung dung y kién chuyén gia. Khi c6 vin dé méi dit ra,
nhitng nha 1am luat chua kip thay d6i quy tic ctia phap luat thi ThAm phéan, Boi tham
doan va cac co quan tai phan khac nén van dung hoc thuyét phap 1y 1am trung tam, két
hop voi két qua cua cac hoc thuyét khoa hoc xa hoi, tu nhién ngoai nganh luat, xem
cac két qua 1a cong cu phuc vu cac yéu cau phap 1y, cang khong nén bi rang budc boi
cac quy tic cimg nhéc cta phap luat.

Pong quan diém New evidence scholarship tac gia Michael S. Pardo nam 2013
cong bd bai The Nature and Purpose of Evidence Theory trén tap chi Vanderbilt Law
Review. Theo tac gia viéc str dung chirng cir nén tap trung vao hai khia canh chinh cta
ching ctr d6 1a: Tinh dugc chap nhan va tinh ddy du, mbi quan hé giita cac khia canh
nay. Tac gia cu thé hda sir dung chung ctr & 3 cip d6 rang budc. Pau tién, rang budc &
cap vi mo (The micro - level constraint): Timg hang muc cua chimg ct phai cung cip
hodc chung minh dugc tinh lién quan, mac do lién quan dén mot sy kién phap 1y cu
thé, v&i mot gia tri xac suét xuit hién su kién c6 kha nang xay ra. Tha hai, rang budc
cap vi mb (The macro - level constraint): N6 phai cung cap hodc dua vao mot giai
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trinh hop 1y vé céc tidu chuan cua bang ching. Piéu ndy c6 nghia chimg cir phai du
diéu kién dé thuc hién nghia vu ching minh gdm nghia vy ching minh hinh thtrc va
nghia vu chimg minh ndi dung. N6i cach khéc, chimg ctr phai duoc cong bd dung thu
tuc, déng thoi1 dugc st dung thuc hién nghia vu ching minh mdt cach thuyét phuc.
Thir ba, rang budc tich hop (The integration constraint) né phai cung cap hodc dua
vao mot ndi dung su ki¢n xac dang vé mbi quan hé gitra cac ndi dung ¢ hai cép do nay,
cac hang muc ching cr phai trong thich nhau. Cudi cung, ching cir phai cung cip
hodc dwa vao d6, mot 1oi giai thich hop 1y vé cach ma cip vi md va vi mé phu hop,
tuong thich nhau.

Quan diém A foundation theory of evidence duoc David S. Schwartz viét vao
nim 2011 cong b trén tap chi Georgetown Law Journal. Theo quan diém Ly thuyét
nén tang cia chimg cir giai quyét mot s nghich 1y nhat dinh va cac van dé ton tai lau
dai trong 1y thuyét bang chung, vén di bi cic nha nghién ctru ching cir hiéu 1am.
DPong thoi, dit ra mot 1y thuyét madi vé& nén tang cua chung ctr. Cac nghich 1y 1a hoc
gia vé chung ctr khang dinh ring tinh lién quan 1a nguyén tic co ban cua luit chimg
ctr, 1a mot diéu pho bién va tinh lién quan con 1a thudc tinh co ban dé chap nhan ching
ctr, xem n6 nhu 13 1y thuyét chung, tinh lién quan 1a diéu kién du dé chap nhan ching
ctr. David S. Schwartz cho ring, ho da sai. Tiép tuc sai 1am khi mét sé hoc gia khac
cho 1 sy lién quan 13 co ban véi diéu kién rang budc cia cac Quy tic 6022, 7012,
90122 va 104 (b)% ctia Luat Chtng ctr lién bang Hoa Ky, boi vi nhu vdy cac yéu cau
cua diéu luat nay s& khong duoc xem xét can trong va ding mirc trong qua trinh danh
gia, chip nhan ching ctr. Sau khi phé phan nhitng sai 1am trén, dong thoi xut phat tir
yéu cau cua nguyén don trong dan sy, budc tdi clia cong tb trong hinh s, va nghia vu
ching minh ciia cac chi thé tham gia t6 tung. Tac gia bai viét néu quan diém vé ly
thuyét nén tang cua ching ctr hoan toan phy thudc vao 3 yéu t6 d6 1a: (1) Chung ctr
phai duoc néu that cu thé, rd rang, khong chung chung; (2) phai la nhimg gi duoc
khéng dinh chéc chén; (3) va ton tai mot sy that, dua ra duge 1y 1€ chirng minh mét
cach thuyét phuc né 1a sy that.

Dudi goc do luat thuc dinh, & quéc gia theo hé théng Thong luat nhu Anh, My
thi vin dé chimg ctr duoc diéu chinh qua Luit Chtng ¢ va Luat T tung Dan sy hay
Luat TH tung Hinh sy. Theo d6, Luat Chung cur co thé xem 1a luat ndi dung, cung cr?ip
quy tic chung dé chap nhan chung ctr, xdy dung cic quy tic vé khai niém cua céc loai
hinh chtng ct va yéu cau phap 1y cho ting loai hinh chimg ctr cu thé can phai c6, dé

20 Quy tic 602. Can c6 kién thirc ca nhan.

21 Quy tic 701. Loi khai hay ¥ kién cua nhan ching thuong.

22 Q‘uy tdc 901. Xéc thuc hodc xéac dinh péng chimng.

2 Bing chung phai dugc gidi thigu dit dé hd trg mot phat hién rang sy that ¢6 ton tai
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dua vao sir dung lam cong cu chimg minh cho tinh huéng phap 1y di xay ra. Luat T
tung Dan sy, Luat T tung Hinh su co thé xem 1a lut hinh thire, chu yéu cung cép
bién phap, phuong phap, trinh ty, thu tuc cho ca qua trinh t6 tung. Trong linh vuc dan
sy, cung cép bién phap thu thap ching ctr (Luat T tung Dan sy Hoa Ky quy dinh vé
kham pha — discovery tai Quy tic 26, Tiéu dé V) c6 thé hiéu ddy 1a mot trong nhiéu
bién phdp thu thap ching ctr dugc thyc hién thong qua diéu tra, thAm van do cac
duong su hodc yéu cau Toa an tién hanh. Luat TH tung Hinh su diéu chinh hanh vi cha
thé tham gia to tung, thu tuc t6 tung, cung cap bién phap thu thap ching ct, vi du nhu
quy tic 16 vé kham pha va kham xét (Luat T tung Hinh sy Lién bang Hoa Ky).

1.2.2 Ly thuyét vé chirng cir trong hé thong Dan ludt

Khac véi hé théng Thong luat, hé théng Dan luat khong tim thay 1y thuyét vé
ching cr. Ché dinh ching cir dugc cac quoc gia xdy dung gan voi Luat T tung va
luat noi dung. Chinh vi vay, van dé Luat Chtng ct theo Dan luat kha phuc tap va da
dang vi mdi qudc gia c6 hé thdng phap luat riéng. Hé thdng phap luat ctia Phap, Puc
theo hé théng Dan luét dién hinh. Hién nay, ching ta dua trén Luat Ching ctr hién co
ctia Phap va Puc, dé 1am co so 1y thuyét nghién ctru Luat Ching cir trén nén cua hé
thong Dén lut.

Theo tai liéu c6 tén “Evidence in Civil Law - France” cua tac gia Martin
Oudin, & Phap, Luét chimg c& Dan sy 1a diém giao nhau giita Ludt TS tung va Luat
Dan su. Luat Chung ctr 1a mét phﬁn cua luat tb tung, n6 duoc diéu chinh béi cac
nguyén tic chung do lut té tung quy dinh, chang han nhu nguyén tic mau thuan,
nguyén tic diéu tran cong khai hodc nguyén tic dinh doat tu do, c6 nghia 1a cac bén
xéac dinh khuon khé cua thi tuc td tung. Thadm phan khong thé dua ra quyét dinh cua
minh dua trén cac su kién ma chinh cac bén khong dua ra. Ching cur cling c6 nhiing
nguyén tic chi phdi riéng cua né. Hé thong ché dinh Chung clr cia Phép khd ctng
nhic, niém tin vao chimg ctr bang vin ban 1a quan trong. Tuy nhién, né duoc khic
phuc bai tinh hop 1& cia cac thoa thuan vé chimg cir. Vi cac quy tic co ban vé chimng
ctr 1a mém déo, nén Toda an ludn thira nhan ring cac quy tic d6 co thé bi cac bén bac
b6 hodc diéu chinh. Hé théng ché dinh ching cur dan sy khong ap dat vi¢c tim kiém su
chic chin, mic du thu tuc tim kiém chung cir duge quan tim dén tinh hop phap. Mot
nguyén tic quan trong nhung bat thanh vin trong hé théng Luat Ching ctr ciia Phap, 1a
khong ai c6 thé tao dung trudc bang ching co loi cho minh, vi du nhu nhan vién cua
minh khong thé 1am chimg tung hd cho minh. Tuy nhién, c6 mét sb trudng hop duoc
chap nhan nhu khi lién quan dén cac sy kién phap 1y, ma co6 thé budc phai duoc chimg
minh bang moi cach; hay lién quan dén tranh chap thuong mai, tiy theo diéu kién, tai
khoan dugc lIuu gitt hop 1€ c6 thé duoc chép nhan dé hoat dong nhu chiing cur gitra cac
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thuong gia d6i v6i cong cu thuong mai (Martin Oudin, 2015). Ciing trong tai liéu nay,
tac gia dé cap dén rat nhiéu vin dé vé nguyén tic thu thap, danh gia, chap nhan ching
ctr, thuc hién nghia vu chtirng minh trong vu kién dan su, xem cac nguyén tic nay 1a co
s& dé hinh thanh ching ctr trong vu kién dan su, thong qua cac qua trinh thu thép, chép
nhan va su dung chung cu. O buc, trong linh vuc dan sy, Toa an s€ chi xét xu bﬁng
chting do cic bén dua ra va sé& khong tién hanh cac cudc diéu tra cta riéng minh.
DPuong su c¢6 quyén khoi kién, chéng lai sy khai kién va khi 4y phai ndp bang chimg
dé chimg minh yéu cau cia minh, kém theo day du cac nhan chimg néu c6. Toa 4n
khong ¢ trach nhiém, budc bén con lai cung cip ching ctr ¢6 lgi cho nguyén don,
hozc tién hanh diéu tra thu thap ching cr. Panh gia, chip nhan ching ct thudc thim
quyén cta Toa 4n, ho tur do quyét dinh chap nhin hay khong chip nhan chimg cu. Toa
an Puc chép nhén céc loai chung ctr: Toa &4n ching kién truc quan, 101 khai ctia nhan
chtng, xuat trinh tai liéu, kiém tra cac bén va bang chimg giam dinh. Géc do chimg
cu, nghién ctru Luat T6 tung Dan su cua Purc, chiing cir ¢6 dugce qua viéc giao ndp cua
cac bén tham gia vu kién, trong cac phién diéu tran, tranh tung xét xtr cong khai trudc
phién toa, Thim phan thu thap ching cir qua cac bién phap nay, xem xét chip nhan va
ra phan quyét cudi cung.

Trong linh vuc hinh sy, theo Luat To tung Hinh sy Phap, chung cir dugc hinh
thanh dua trén cac quy dinh v trinh tu thu tuc, tiéu chi thu thap, chép nhan, st dung
ching ctr thong qua cac loai hinh ching ctr cu thé, hodc thong qua cac bién phap diéu
tra, tranh tung, tham van... Véi Puec, trong linh vuc hinh su, cac tiéu chi chép nhan
chtng ct, cach thire, trinh ti tha tuc thu thap chimg cir dugc xay dung vé6i cac quy tic
cho tuing loai hinh chung cu. Pac biét, tng voi chirng ctr dién tir, dugc xac dinh theo
cac DPiéu quy dinh tai Chuong 4 cua Luat T tung Hinh sy Duc.

1.2.3 Nhdn xét, danh gid va sir dung co s6 Iy thuyét ciia chirng cir

Theo 1y thuyét vé chimg ctr ciia hé thdng Thong luat duoc trinh bay & trén,
ching ctr ¢6 dugc 1a két qua cua viéc cac cha thé tham gia t6 tung, dua trén quy luat tu
nhién, xa hoi, thong qua sir dung cong cy, quy trinh khoa hoc, céng nghé hop ly, dé
thu thap cac ghi nhan cua su viéc, hién tugng c6 lién quan dén tinh hudng phép ly da
xay ra trong doi song, hoat dong xd hoi cua con ngudi. Bén canh d6, cac hoc thuyét
dua ra nhimng tiéu chi chp nhan chimg c& v6i nhiéu quan diém khac nhau, nhung nhin
chung, cac hoc gia déu théng nhat ¢ diém chung 13 can phai c6 tiéu chi cho viéc danh
gi4, chap nhan ching cir. Dong thoi, cac hoc gia ciing thira nhan ching cir 1a cong cu
thiét yéu dé xay dung gia thuyét, st dung chimg ctr chimg minh tinh hudng phap 1y da
xay ra trong quéa khir. Luat Ching cir va cac luat khac c6 lién quan ciia hé thong Thong
luat, khong néu mdt cach twong minh vé thu thap, danh gia, chép nhan va st dung
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chting ctr, nhung tat ca cic quy tic ctia Luat Chung cir va luat khac c6 lién quan, déu
budc cac chu thé tham gia tb tung phai thuc thi vi¢c thu thap, danh gia, chép nhan
chtng cr dya trén cac quy tic ndy, nham phuc vu cho muc tiéu cudi cung 1a dung
chimg cir 1am cong cu thyuc hién quyén, nghia vu va trach nhiém chimg minh, c¢6 nghia
1a sir dung ching ctr 1am cong cy, xay dung gia thuyét ching minh tinh hudng phap 1y
dd xay ra. D6i v6i hé thong Dan luat, tiéu biéu 1a cac luat t tung hinh su va luat t6
tung dan sy cta Phap, Pac, du khong dé cap truc tiép, nhung qua cac diéu luat, quy
tac, cho ta thdy rang, mudn c6 chimg cit dé phuc vu viéc phan quyét ciia Toa 4n hodc
céc co quan tai phan khac mot cach cong bang, bao dam cong 1y, thi phai ¢ ching ctr
xéac dang, chinh xac, khach quan. Mudn ¢6 chimg cir thi khong c6 gi khac hon 1a phai
thdng qua cac hinh thirc, bién phap khac nhau do luat quy dinh, dé thu thip ching ct;
va no6 phai dugc danh gia, chép nhén véi céc tiéu chi dugc quy dinh rat o rang, cu thé,
c6 nhu vay chiing cir méi dugc dua vao su dung, lam cong cu ching minh sy that da
xay ra trong quéa khir ciia mot tinh hudng phap 1y cu thé.

Mic du, quan diém 1y thuyét vé chimg ctr trong cing mot hé thong ciing khac
nhau, hé théng phap luat thyc dinh vé ching cu cua hai hé théng cling khac nhau,
nhung chiing c6 nhitng diém chung d6 13: Huéng dén xdy dung nhitng diéu luat, quy
tic, quy dinh cua phap luat co lién quan dén chimg ct, sao cho dugc thyc thi mot cach
c6 hiéu qua nhit, két qua 1 cho ra dugc ching clr ¢6 gia tri sit dung cao. Dé lam duogc
diéu do6, thi cac quy dinh ctia phap luat c6 lién quan dén chung ci phai phu hop, tao
mot hanh lang phép 1y twong xtmg cho viéc thu thap, danh gia, chdp nhan va st dung
cho timg loai hinh ching ctr xuat hién trong thuc tién khach quan, dap tmg yéu ciu
ching minh c6 1y, thuyét phuc, ding dén tinh hudng phap 1y. Phap luat Viét Nam vé
chtng cir dién tir cling khong ngoai 18, sin sang hudng t6i viée tao hanh lang phap 1y
phu hop, thuan lgi cho viéc thu thap, danh gia, chép nhan, st dung ching ctr dién tu
trong twong lai. Nhu vay, doi véi bat ky mot hé thdng phap luat hoat dong c6 hiéu qua
trong viéc s dung ching cur hay khong, chinh 1a do cac quy dinh cua phap luat lién
quan dén chimg ctr, ¢6 phu hop tao diéu kién cho viéc thu thap, danh gia, chip nhan,
st dung ching cu thyc hién trach nhiém, quyén, nghia vy ching minh thuan loi, khach
quan, cong bang, minh bach cho tt ca cac chu thé tham gia td tung hay khéng.

Can cir vao phan tich trén, dé giai quyét dugc muc tiéu nghién ciru cua dé tai
“Phdp Iludt Viét Nam vé chirng civ dién tir” can phai giai quyét dugce cac van dé vé
thu thap, chép nhan, st dung chig ctr dién tir, cho phép luat Vi¢t Nam & hién tai va
twong lai, trén co s nén tang 1y thuyét cua 2 hé thong phap luat hién nay. Nghién ctru
sir dung quan diém 1y thuyét Nadn thirc méi vé chimg civ cia hé thong Thong luat,
chap nhan két qua khoa hoc phap y, cu thé 13 diéu tra phap y k¥ thudt sé vao viéc
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nghién ctru thu thap chimg ctr dién tir. Str dung quan diém nay dé xay dung quy trinh
diéu tra thu thap chimg cr dién tir cho phap luat Viét Nam. Ly thuyét nén ting chirng
cir, Luat Chimg ct theo hé théng Thong luat 13 rat cu thé trong yéu cau chap nhén
chimg ct, dua trén nén tang co s¢ 1y thuyét nay xay dung céc tiéu chi chap nhan
chting ctr dién tir cho phap luat Viét Nam phu hop véi yéu cau caa ching cir dién tir.
Nghién ctru trinh t, tha tuc thu thap cac loai hinh chimg ¢ ¢6 lién quan dén ching ctr
dién tir, trong hé théng Dan luat dé dé ra nguyén tic, phuong phap, bién phap thu thip
chtng cir dién tir, 1am co s6 giai quyét yéu to hop phap cia ching cir dién tir cho phap
luat Viét Nam. Nghién ctru van dung uu diém cta hinh thirc tranh tung trong Thong
luat, véi cac nguyén tic binh dang cua cac chi thé tham gia t6 tung, trong viéc dua ra
chung cr trude Toa; Tham phan doc 1ap c6 chuyén mon, cung mot Bdi tham doan vo
tu, khach quan; yéu cau luat phap phai duge dé hiéu, minh bach 6 rang; két hop véi
wu diém cua tb tung tham van trong hé théng Dan luat dya vao két qua cua qua trinh
diéu tra; hinh thanh nguyén tic st dung ching cu dién tir trong linh vyc dan sy, hinh
su cua phép luat Viét Nam.

1.3 Ciu héi va gia thuyét nghién ciru

Muc ti€u cua luan an da duogc xac dinh ¢ phﬁn trudc, huong dén thuc hién céc
nghién ctru dé chi ra nhimg nguyén nhan dan dén kho khin, vudng mic trong viéc thu
thap, chép nhan, stir dung chimg cur dién tr trén nén tang phap luat Viét Nam hién co.
Pong thoi, dé xuat thay do6i, bo sung, chinh stra cac dicu luat trong hé thong phap luat
Viét Nam c6 lién quan dén chimg ct dién tir, cho phu hop véi yéu cau cua viée st
dung ching ctr dién tir. Trén co sé tham khéao cac tai liéu c6 li€én quan trong va ngoai
nudce, cling nhu phan tich 1y thuyét nén tang, hé thong phap luat thuc dinh, cho ching
ta théy rﬁng, muén dat duoc muc tiéu nghién ctlru, dé tai can phai chi rd hién thyec,
nguyén nhan, ctia cic van dé bat cap trong thu thap, chap nhén, sir dung chimg cr dién
tor do phap luat Viét Nam hién c6 tao nén. Nghia la phap luat ctia Viét Nam c0 lién
quan dén chimg cr dién tir, can phai c6 khuynh hudng tac dong tich cuc, mo dudng
cho tién trinh thu thap, danh gi4, chap nhan va di dén sir dung chimg cir dién tir thuc
hién nghia vy, trach nhi€ém chirng minh sy that cia mdt su kién phap ly. Nhim bao
dam tinh cong khai, minh bach trong st dung chimg ct dién tir, tinh céng bang, binh
dang cho cac chu thé tham gia t6 tung, gép phan dua cong 1y dén véi xa hoi Viét Nam
ngay mot tdt hon. Nhu vay, dé dat duoc muc tiéu nghién clru, luan an phai giai quyét
dugc cac cau héi nghién ctru nhu sau:

Cau hoi nghién cuu 1: Qua trinh thu thap ching ctr dién tir dugc phap luat Viét

Nam diéu chinh nhu thé nao 1a pht hgp, can bang loi ich ctia cac chii thé ¢ lién quan,
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giai quyét dugc cac thach thirc do qua trinh toan cau hoa dit ra. Mot md hinh cho quy
trinh diéu tra k¥ thuat sb dé thu thap chtng cir dién tir nhu thé nao 14 hop 1y.

Gid thuyét nghién ciru: Qua trinh thu thap chtng ctr dién tir & Viét Nam duoc
Luat T tung trong cac linh vuc didu chinh chwa mang lai hiéu qua tich cuc. Ngoai ra,
qua trinh nay chiu sy tac dong cua rat nhidu van dé c6 lién quan dén quyén riéng tu,
quyén tu do kinh doanh, quyén so hitu va quan tri dir li€u dién t. Bén canh do, do dac
thu cua loai ching ctr dién tir, viéc thu thap con phai chiu ap luyc tir cac thach thuc tir
chi quyén qudc gia, nang lyc cong ngh¢, nang lyc chi thé tham gia. Chinh vi vay, dé
bao dam thuc thi cong 1y, cong bang x3 hoi, viéc thu thap chimg cir dién tir phai dap
ung yéu cau phuc vu chirng minh duogc su that cua su kién phép ly, déng tho1 bao vé
duoc quyén co ban cua con ngudi, giai quyét hiéu qua cac thach thirc dit ra. Cac md
hinh quy trinh diéu tra k¥ thuat sb thu thap ching ct hién c6, 12 nén tang nghién ctru
cho viéc xay duyng mot md hinh méi kha di chdp nhan duge, dap ung doi hoi khach
quan cua Su dung chung ctt dién tr cho phap luat Viét Nam.

Cdu héi nghién ciru 2: Viéc danh gia chap nhan chimg ct theo hé théng phap
luat Viét Nam c6 phu hop va hi€u qua cho ching ctr dién tir khong, nén co6 bo ti€u chi
nhu thé nao 1a phu hop.

Gid thuyét nghién ciru: Cac quy dinh phap luat chimg ctr cua Viét Nam 14 su
giao thoa cua Luat T tung va luat ndi dung trén cac linh vuc. O dé viéc cong nhan
ching ctr dua trén thudc tinh cta ching cu: (1) La nhing gi c6 that; (2) hop phap
nghia 13 duoc thu thap phu hop v6i phap luat cho phép; (3) ¢6 lién quan dén dé ching
minh 13m 3 su kién phap 1y. Néu chi cin ci trén thudc tinh nay thi rdt mo ho, nhu thé
nao 13 co that, lién quan dén muc do ndo thi chap nhén, tinh hop phéap 14 phap luat cho
phép, nhung c6 nhitng Piéu, Khoan phéap luat cho phép ma chua duoc quy dinh chat
ché, vi du: Viéc kham xét mot hé thong thong tin thi nhu thé nao 1a hop phap. Trong
diéu kién ching ctr dién tr thi tinh sy that cua ching ctr con mo hd hon, vi du: Lam
sao biét chimg cir dién tir, trinh bay thong qua dit liéu dién tir thu thap duoc 13 sy that,
trong khi do tin cay cua dit liéu dién tir con phai xem xét, dit liéu ban dau chua chéc 1a
chua bi sira chita thay dbi... rat nhiéu van dé can phai lam 5. Vi vay, trong truong
hop chip nhén chimg cr dién tir, cin phai dya trén quy dinh cta phéap luat, dic biét
phai dap tmg yéu cau phap 1y, yéu cau cong nghé, yéu cau ching minh. Can nén rd
rang, ranh mach dé cac chu thé tham gia tb tung nhan ra, chép nhan mot cach minh
bach, cong khai gop phan bao dam cdng ly, cong bang xa hoi. Mot bo tiéu chi va mo
hinh quy trinh chip nhan ching dién tir, c6 thé 1a yéu cau tat yéu khach quan cua chip

nhén ching cu di¢n tur.
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Cdu hoi nghién crru 3: St dung ching ctr dién tir theo phéap luat Viét Nam trong
timg linh vuc khac nhau nhu thé nao, ting loai hinh chimg ct dién tir duoc st dung ra
sao dé dap tng duoc yéu cau phap Iy ma van bao dam dugc muyc tiéu ching minh lam
10 su kién phap 1y.

Gid thuyét nghién ciru: Muc dich cua chimg cr dién tir 1a giup cho nguoi tham
gia td tung ching minh sy that cua vu kién, vu an, T0a an va cac co quan tai phan khac
ra phan quyét hop 1y khach quan, bao dam tinh cong tim, su thit cua tinh hudng phap
Iy tranh chap. Chung ctr dién tir thi rat da dang, phirc tap, rat nhiéu dinh dang khéc
nhau, str dung chimg ct dién tir cho timg linh vuc cling ¢ yéu cau khac nhau. Két hop
chit ché yéu cau ching minh, yéu ciu phap 1y, yéu cau cong nghé, cac két qua khoa
hoc cua cac nganh khac co lién quan, ciing nhu st dung ¥ kién chuyén gia trong timg
linh vyc cua cong nghé hinh thanh ching c dién tir, hoan chinh nguyén tic sir dung
chung cu dién ti. Trén co s¢ do, st dung chung ctr dién tir c6 hi¢u qua, mang lai két
qua tich cyc trong thyc hién nghia vy, trach nhiém va quyén chirng minh, dé c6 duoc
tinh cong bang trong xét xtr cac vu kién, vu 4n, hodc tranh chip cac tinh hudng phap 1y
khéc ctia cac chu thé tham gia t6 tung.

Cdu hoi nghién ciru 4: Phap luat Viét Nam c6 lién quan dén ching ct dién ti,
can phai duoc stra d6i, b6 sung nhu thé nao cho phu hop véi yéu ciu ton tai khach
quan cua chung ctr dién tu.

Gid thuyét nghién cibu: Ching ctr dién tir ¢6 duoc tir qua trinh s dung cdng
nghé cta con ngudi, yéu td cong nghé dong vai trd quyét dinh trong phan anh chimg
ctr dién tir. Chung ta c6 quyén khing dinh, khong c6 cong nghé thong tin thi khong c6
chtng ctr dién tir. Tir d6, cho phép hiéu rang, cac thude tinh cua ching cir dién tir phai
¢6 ndi dung khac véi thude tinh cta ching ctr theo phap luat Viét Nam hién thoi. Khai
niém chimg c&t dugc quy dinh trong hé thong phap luat Viét Nam 13 mot dinh nghia
dwra trén thudc tinh 1a khdng bao quét cho tit ca cac loai hinh chimg ctr, mot thach thuc
khong dong bd, khong phu hop cho tat ca cac loai hinh chimg ct, trong d6 chimg ctr
dién tir 14 mot dién hinh. Tur day, da din dén cac hé luy khac cho viéc thu thap, chap
nhan, str dung chimg cr dién tir, phap luat Viét Nam hién thoi can phai duoc sira doi.

Tom lai, st dung ching cur dién tir 1a mot tién trinh qua nhiéu cong doan nhu
thu thap, danh gia va chap nhan, sir dung dé ching minh sy kién phéap 1y. Tién trinh
nay, bat dau khi c6 tinh hudéng phap 1y tranh chap cho dén khi dugc Toa 4n hay cac co
quan tai phan khac c6 phan quyét cudi cing. Do chung cr dién tir duoc hinh thanh tir
viéc di tim sy that ton tai khach quan, cua qua trinh tb tung. Do vay dé c6 duoc ching
ctr dién tir sr dung trong qué trinh giai quyét CAC vu 4n, thi can thiét phai xuat phat tir
budc thu thap chimg ctr dién tir. Sau do, cac chu thé t6 tung (ddc biét 1a Toa an) danh
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gia, chép nhan cdc tai li¢u dién tir c6 dugc st dung lam ching ctt hay khong. Cubi
cing méi dén khiu Toa an va cac chu thé t6 tung sir dung chimg ctr dién tir dé 1am co
s& thuc hién quyén, nghia vu va trach nhiém chimg minh cta minh trong vu 4n nham
dua ra gia thuyét hop 1y, giup Toa an va cac co quan tai phan khac ra phan quyét mot
cach chinh xéc, cong bang, ding phap luat.

Cac van dé nghién ctru thé hién qua 4 cau hoi nghién ctru & trén, c6 thé duogc

Thu thap
chirng cir dién tir s L
"cichﬁp nhén phuc vu thu thap chirng cr méi—

chép nhén
i phuc wy
i thu thp chirng cir méi

s(r dung chirng clr dién tlr !
thure hién nghia wy, P I*~| Kién nghj sira ddi
trach nhiém 1| phép ludt Viét Nam

v guygn chirng minh [

,

chip nhan
phue vu chirng minh

danh gia
chdp nhan ?

khéng

danh gia

chap nhdn - chdp nhan ?
chép nhan
A phuc vu phan quyét
I/.\ 2 |
-/

héng chép nhan

Hinh 1.3. M hinh v4n dé nghién ciru ciia dé tai (tac gia)

1.4 Phuwong phap nghién ciru

1.4.1 Phuong phap ludn

Co so phuong phéap luan: Pé dat dugc nhitng muc dich dé ra, trong qué trinh
nghién ctru tac gid st dung phuong phap luan bién chirng duy vat, duy vat lich st cia
cht nghia Méc - Lénin két hop véi tu tuéng HO Chi Minh vé nha nudc va phép lut.

Muc dich chinh cta phéap luat vé t tung 1a bao dam phat hién chinh xac va xu
1y nghi€ém minh, kip tho1, khach quan va toan dién dé 1am sang té su that cua vu an,
g6p phan bao vé cong 1y, bao vé quyén con ngudi, quyén coéng dan, bao vé ché do xa
héi chu nghia, bao v¢ lgi ich ctia Nha nudc, quyén va loi ich hop phap cia co quan, to
chtic, ca nhan; gido duc moi ngudi nghiém chinh chip hanh phap luat. Pé lam sang to
su that ciia vu an doi hoi co quan tién hanh t6 tung, nguoi tién hanh té tung, ngudi
tham gia t tung phai thu thip cac ching c ¢6 lién quan dén vu an. Hay néi cach
khac, chimg ctr 1a phuong tién duy nhat dé ching minh trong t6 tung. Trong thoi dai
bung nd cua cong nghé thong tin, dir liéu dién tir tré thanh mot phan tat yéu trong cac
giao dich, trao d6i thong tin trén méi trudng Internet. Do d6, viée 1am 1 co sé phuong
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phap luan ctia chimg cir n6i chung, chimg cir dién tir n6i riéng theo quan diém ciia chu
nghia Mac — Lénin dong vai tro quan trong trong viéc lam sang to cac ndi dung lién
quan dén luan 4n.

Co s¢ phuong phap luan cua viée nghién ciru vé chimg ctr dién tir 13 triét hoc
Mac — Lénin, dac biét 1a chu nghia duy vat bién ching. Chu nghia duy vat bién ching,
nhat 13 hoc thuyét vé nhan thirc duoc st dung nhu 13 co s phuong phap luin cua
chtng ctr dién tir thong qua nhimg quan diém co ban sau day:

Thir nhdt, moi sy vat, hién tugng cua thé gidi khach quan luén ton tai trong mbi
quan hé qua lai va chiu sy tac dong l1an nhau. Béng su tac dong qua lai do, su ton tai
cua su vat, hién tuong nay luén dé lai “dau vét” & sy vat, hién tuong khac. Su tdn tai
cua ching ctr dién tir cling mang tinh khach quan, khi ching ctr di¢n tr hinh thanh va
duoc st dung trong cudc séng thi ciing dé lai cac “dau vét” nhat dinh dudi nhiéu hinh
thire khac nhau.

Thit hai, hoc thuyét vé nhan thirc cua chii nghia duy vat bién chimg 13 co sé
phuong phap luan dic biét quan trong trong 1y luin vé ching ct néi chung va ching
ctr dién tir nodi riéng trong phap luat to tung & nudc ta. Tinh than co ban cta chi nghia
Méc — Lénin vé nhan thc 13 “Tir triee quan sinh dong dén tw duy trivu twong va tir ti
duy triru tiwgng dén thuec tién — dé la con dwong bién chitng ciia nhén thire chdn 1y, ciia
sw nhdn thire hién thuc khach quan” (V1. Lénin, 1981). Hoc thuyét vé nhan thuc cua
cht nghia duy vat bién chtng 1a sy phan anh cua thé gidi khach quan trong ¥ thirc con
ngudi, cach giai quyét van dé co ban cua triét hoc 1a vat chét co trudc va sau méi 1a y
thire. Y thtrc ctia con nguoi c¢6 kha nang phan anh chinh xac, toan dién hién thuc khach
quan 1a xudt phat diém cuc ky quan trong cho 1y luan vé chimg ct néi chung va ching
ctr dién tir néi riéng, cho hoat dong lap phap vé chung cir dién tir cling nhu 4p dung
cac quy dinh phéap luat vé chimg ct dién tir trong thuc tién (Nguyén Ngoc Kién va
cong su, 2020).

Thir ba, phuong phap bién chimg ciia hoc thuyét Mac — Lénin vé nhan thirc
cling co6 ¥ nghia quan trong trong 1y luan vé chung cir dién tir. Phuong phap bién
chtng dat nén mong cho viée ap dung cac quy ludt ciia phép bién chimg duy vat vao
qua trinh thu thap, chip nhan chung c&r dién tr. Cac ndi dung quan trong cta phép
bién chimg trong nhan thirc nhu nguyén tic toan dién, day du, cu thé, hé thng... dong
vai tro quan trong trong viéc thu thap, chap nhan chimg ct dién tir 4 chimg minh céac
tinh tiét trong vu an (Nguyén Ngoc Kién va cong sy, 2020).

1.4.2 Phuong phap nghién ciru

Tac gia su dung cac phuong phap:

- Phuong phap phan tich va tong hop duogc sir dung xuyén sudt Luan 4n dé
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nhan thire tir chi tiét dén khai quat van dé nghién ciru. Cy thé, vé thu thap, chap nhan
va st dung chung cu dién tr, Luan an da xem xét co s& khoa hoc, co s& phap 1y, lam
sang t0 cac uwu khuyét diém cua phap luat hién hanh vé vin dé nay. Trén co sO
phuong phép nay, luén an nghién ciru mdt s6 vu viéc cu thé dé phan tich thyc trang
thu thap, chp nhan va str dung ching cir dién tir.

- Phuong phap ddi chiéu, so sanh duoc sir dung dé tim ra su tuong déng va
khac biét gita cac quy dinh vé thu thap, chap nhan va st dung chimg ctr dién tir. Bén
canh dod, luan an con so sanh cac quy dinh vé thu thap, chép nhan va st dung chiing
ctr dién tir trong hé théng Thong luat va Dan luat. Dong thoi, véi phuog phap nay tim
ra diém théng nhat va khéac biét van dé thu thap, chap nhan va st dung chimg ct dién
tir trong phap luat cua cac qudc gia véi phap luat Viét Nam.

- Phuwong phéap phan tich luat viét duoc sir dung dé lam 18 y nghia cua cac khai
niém, thuat ngr vé thu thap, chép nhan va st dung chung cur dién tu.

- Phuong phép thong ké duoc sir dung dé tap hop cac quy dinh phap luat co lién
quan ciing nhu c4c bdo cdo, vu viée tir thue tién thu thap, chip nhan va st dung chimg
cu dién tur.

1.5 Nhirng diém méi khoa hoc ciia luin an

Lu4n an 13 cong trinh dau tién nghién ciru mot cach toan dién cac van dé ly
luan, phép 1y va thyc tién 4p dung ching ctr dién tir & cip do tién si. Vi vay, nodi dung

cua Luén an cung cap rat nhiéu diém mdi:

Piém méi thir nhat, luan an st dung cach tiép can, phuong phap nghién ciru lién
nganh tur luat hién phap, luat dan sy, luat thwvong mai, luat hinh sy, luat hanh chinh va
mot sd tiéu chudn ky thuat dic thu dé co cach tiép can toan dién vé ching cu dién tur
trong tat ca linh vuc - boéi né déu co chirc nang phan anh sy that khach quan; vat luu
gilt, phan anh chimg ctr du trong linh vuc din sy hay hinh sy, hanh chinh déu tuan
theo cac quy ludt 1y, hod, sinh giéng nhau.

Piém méi thir hai, trén co s6 tiép thu cac ndi dung khoa hoc trong cac cong trinh
nghién ctu ¢ trong va ngoai nudc vé ching ctr dién tr, Ludn an da xay dung dugc
khung 1y thuyét vé chimg ctr dién tir qua viéc 1am 16 cac van dé vé khai niém, ban
chat, phuong phap, bién phéap thu thap, chdp nhan, st dung chtng ctr dién tir.

Piém méi thir ba, théng qua viéc phén tich tién trinh thu thap, chip nhan, sir
dung ching cir dién tir, Luan 4n di 1am 16 dugc nhimng quan diém phép 1y vé ching
cu, chiig cu dién tir theo phép luat Viét Nam. Béng tho1, Luan an da dua ra cach giai
quyét cac yéu té mau thuin va thach thire trong thu thap ching cir dién tir. Trén co s
d6, Luan 4n 1am rd cac yéu cau phap 1y, yéu cau cong nghé d6i véi chimg cr dién tir.

Diém moi thur tw, Luan an da ly giai cac yéu cau st dung ching ctr dién tur thuc
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hién nghia vu ching minh, két hop gitra yéu cau ching minh, yéu cau phap 1y va yéu
cau cong nghé trong st dung ching ctr dién tir. Pac biét Ludn 4n d3 1am r6 mdi quan
hé bién chung gitta cac yéu cau nay.

DPiém méi thir ndm, Luan an da xay dung dugc quy trinh diéu tra thu thap ching
cu dién tr cho cac linh vuc hinh sy, dan sy, phan Ung sy cb may tinh. Bén canh do,
luan 4n cb ging xay dung bo tiéu chi chap nhan ching cr dién tir. Cudi cung, Luan an
d3 kién nghi stra doi, b6 sung cho dong bd cac van dé co lién quan dén chung ctr dién
tir trong hé thong phap luat Viét Nam.

1.6 B6 cuc luéin an

Phan mé dau

Chuong 1. Tong quan vé van dé nghién ciru

Chuong 2. Phép luat Viét Nam vé thu thap ching cu di¢n tr

Chuong 3. Phap luat Viét Nam vé chap nhan chtng ctr dién tir

Chuong 4. Sir dung chimg cr dién tir, kién nghi stra d6i phap luat Viét Nam
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Két luan Chwong 1

Nhu vay, chiung ta da thdy duogc tai sao phai tién hanh nghién ciru dé tai Phap
luat Viét Nam vé chimg cr dién tir. Vi muc tiéu nghién ctru 16 rang, cac cong trinh
nghién ctru trong nudc va trén thé gii c6 lién quan dwoc xem xét danh gia khach
quan, tir d6 tac gia xac dinh duoc 16 hong can nghién ctru. Trén co so phan tich cac 1y
thuyét nén tang, h¢ théng luat thuc dinh cua cac hé théng phap 1y va Viét Nam, tac gia
d3 dinh hinh duoc khung 1y thuyét cho nghién ctru, cling nhu khung khai niém nghién
ctru, d6 1a van dé cua phép luat Viét Nam trong thu thap, chép nhan, st dung chirng ctr
dién tr thuc hién quyén, trach nhi¢m va nghia vu chirng minh.
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CHUONG 2. PHAP LUAT VIET NAM VE THU THAP
CHUNG CU DPIEN TU

Thu thap ching ctr dién tir 13 giai doan khoi dau, cho toan bo qua trinh hinh
thanh chimg ctr dién tir, dugc sir dung dé ching minh mot tinh huéng phap 1y c6 that
da xay ra, can duoc 1am rd. Chuong nay, Nghién ctru sinh dua trén két qua nghién ctru
trude ddy va hé thong phap luat Viét Nam hién co, dé xay dung mot khung 1y thuyét
cho viéc thu thap chung ctr dién tu, nham lam rd cac van dé vé khai niém, ban chét,
nguyén tic, phuong phap, bién phap thu thap ching ctr dién tir, cho timg linh vuc khéac
nhau nhu hinh sy, dan sy, phan tng su ¢ mdy tinh. Chi ra cac tic nhan tao ra thu
thach tac dong dén cac chu thé t6 tung trong qué trinh thu thap chimg ct dién tir. Cubi
cung, dua ra mot quy trinh diéu tra thu thap chimg ct dién tir kha di, phu hop cho luét
phap Viét Nam voi nhiing sira d6i bd sung hiéu qua nhét, cho cac linh vyc tai phan
khac nhau, dap tmg dugc hoi nhip qudc té va yéu cau thuc tién khach quan cua chimg
cu dién tr.

2.1 Co sé khoa hoc va Iy thuyét cho viéc thu thip ching ci dién tir

2.1.1 Co so khoa hoc

Chung ctr dugce xem 1a phuong tién quan trong dé cac co quan tién hanh t6 tung
lam sang té nodi dung, tinh tiét nham giai quyét vu viéc mot cach dung dan. Chung ctr
1a nhimg gi c¢6 that duoc cac bén va co quan, to chirc, c4 nhan khac giao ndp, xuét
trinh cho cac cac co quan tién hanh t6 tung trong qua trinh t6 tung hodc do Toa an thu
thap dugc theo thii tuc do phap luat quy dinh va duoc Toa an sir dung 1am can cir dé
xéac dinh céc tinh tiét khach quan ctia vu viée cling nhu xac dinh yéu cau hay su phan
d6i cia mot chit thé 1 ¢ can cir va hop phap?4. C6 thé hiéu, chimg ctr 14 nhiing gi ton
tai trong thé giéi vat chat, thé gidi tinh than ma con nguoi ¢ thé nhan biét duoc;
chung ctr luon chira dyng sy that khach quan (L& Van Thiép, 2016).

V6i su tién bd vuot bac trong Iinh vuc cong nghé thong tin da anh hudng dén
moi linh vuc va cach thire truyén thong va diéu nay da it nhiéu thay d6i trong danh gia
chtng ctr tai Toa an khi truyén théng dién tir dang 14 xu hudng tit yéu. Hién nay phap
luat Viét Nam thira nhan gia tri chting cu cua dit li€u dién tir, thong di¢p dir li¢u.

Theo Luat Giao dich dién tor nam 2005 thi “Di liéu la thong tin dudi dang ky
hiéu, chit viét, chir s6, hinh anh, am thanh hodc dang twong ty”’?. Quy dinh nay cho
thdy “Dir liéu dién ti” dugc coi 1a ngudn ching ctr trong giao dich dién tir. Bé “Di
liéu dién tu” dugc xem la ching ctr hay goi la chung ctr di¢n tir thi dir li€u dién tir
dugc thu thap theo trinh ty, tha tuc do phap luat quy dinh vé ching cu.

24 Piéu 93 B0 ludt T tung Dan sy ndm 2015.
2 Khoan 5 biéu 4 Luat Giao dich dién ti naim 2005.
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Phap luat hién hanh chua c6 khai niém phép 1y vé “chimg ct dién tir” nhung co
thé hiéu chimg ctr dién tir 13 bat ky thong tin xac thuc nao dugc luu trir hodc truyén
dué6i dang k¥ thuat s6 ma cac bén co thé sir dung trude Toa an. Pidu nay c6 nghia 1a
bat ky thong tin nao luu trit hodc truyén dudi dang k¥ thuat sd thi c6 thé xem la ching
ctr dién tir (Orin S. Kerr, 2005). Nhu vay, ¢ thé hiéu “Chimg cir dién tt” 13 ching cir
thu duoc tir dir liéu dién tir c6 trong hodc duoc tao ra bai bat ky thiét bi nio ma chuc
nang cua nd phu thudc vao chuong trinh ph?ln mém hodc tir dit liéu duge luu trit hodc
truyén tai qua hé thong mdy tinh hodc mang truyén thong. Tir nhitng quan diém vé
Chimg ctr dién tir, c6 thé khai quat “Chung ct dién tir” 13 tit ca nhimg thong tin, dir
liéu duogc thu thap tir cac thiét bi dién t nhu may tinh va cac thiét bi luu trix thong tin,
dir liéu hay cac thong tin, dit li€u tr mang may tinh, dién thoai di dong, may anh k¥
thuat so... cling nhu tir Internet (Nguyén Thanh Minh Chénh, 2021).

V& nguyén tic, moi giao tiép cta con ngudi déu dé lai dau vét. Trén khéng gian
mang, mic du giao tiép théng qua viéc sir dung thiét bi dién tir, nhung day 1a sy giao
tiép nén van phai dé lai diu vét va chimg ctr dién tir s& ton tai (Zatyko, K., & Bay, J. S,
2012). Khi hoat dong ciia con nguoi thong qua thiét bi dién tir, hé thong mang may
tinh, du ¢d y hay vo ¥ khong thé khong dé lai danh tinh k¥ thuat s6, dudi dang 1a tap
hop ddu vét ky thuat sb duoc biéu hién dudi dang chir viét, ky hiéu, ngon ngit tu
nhién, ngdn ngit may tinh, ngdn ngir 1ap trinh, tai liéu, tin nhin, hinh anh, 4m thanh,
video, thong tin dang nhap, mua hang truc tuyén hodc phién duyét web, thanh toan hoa
don, hay biéu thi bang rat nhidu céch hién thi khac nhau, duoc luu giit, truyén dan
trong thiét bi dién tir hodc hé théng mang ludi cac mbi quan hé va trao ddi truc tuyén
clia ngudi ding. Viée tao ra dau vét ki thuat s6 13 mot phan khong thé thiéu cua giao
tiép trong xa hoi thong tin. Dau vét ki thuat s, 1a cac manh v& cua cac twong tac hoic
hoat dong cia con nguoi trong qua khu, trén khong gian mang (Reigeluth T, 2014).
Déu vét k¥ thuat sé chung dai dién cho mét quy trinh ky thuat xdy dung lién quan dén
mot tdc nhan hodc hanh dong nhét dinh ciia mot ca nhan, mot tap thé hodc mot td
chuc. Thong qua céc thu tuc két ndi dit lidu vai cac thuc thé cua thé gidi xa hoéi thye,
nhimg du vét nay tré nén cd y nghia thong tin co gia tri st dung trong chimg minh
mot van dé nao do (Hepp, A., Breiter, A., & Friemel, T. N., 2018).

Nhu véy, chung ta thiy ddu vét k¥ thuat s6 phan anh ba van dé: (1) Phan 4nh
hanh vi cta con ngudi trong khong gian sé hay con goi 1a khong gian mang; (2) phan
anh cong nghé, cong cu, phuong tién tao ra no; (3) ton tai dudi dang vat chat 13 dit liéu
dién tir vi n6 dugce sinh ra théng qua quy trinh cong nghé, cong cu, thiét bi dién tu.
Piéu quan trong 14 khi két ndi khach quan voi su kién, thuc thé cu thé trong thé gisi
thuc mot cach phu hop thi s€ cho ching ta thong tin. Chuing ctr 1a thong tin ma ¢ dé su
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that c6 xu huéng duoc ching minh (Keane, A. and McKeown, P, 2012). Cudi cing
néu chung ta thu thap du vét k§ thuat sb thi thu nhan duoc dang vat chat 1a dit liéu
dién tur, phan dnh hanh vi ciia con nguoi, phuong ti€n, cong cy, cong nghé ma con
ngudi sir dung tao ra du vét. Néu dau vét nay dugc nhan thirc day du, sé giai thich
dugc su kién phap 1y mot cach logic, thuyét phuc, phu hop véi yéu cau phap 1y thi rd
rang no la thong tin, ¢c6 xu hudng chung minh cho mdt sy that. Noi cach khéc, day
chinh 1 chimg ctr 6 ngudn 1a dir liéu dién tir, con goi 1a ching cr dién tir. Pay chinh
la co s& khoa hoc, cho phép ching ta tién hanh xay dung 1y thuyét diéu tra thu thap
chtng ctr dién tir; nén tang cho viéc dé xuit xay dung cac quy dinh phap luat cho thu
thap chung ctr dién tir cua phap luat Viét Nam.

2.1.2 Co sé 'y thuyét

Mac du, khai niém thu thap ching cir khong duoc cac hé théng phap luat Anh,
M¥, Phap, Pirc dinh nghia, hoic néu thanh diéu luat rd rang, nhung cac hé théng phap
luat khac nhau déu c6 cac bién phap phuc vu cho yéu cau thu thap ching cir. Véi hé
thong Thong luat, hé thong phéap luat My c6 rat nhiéu bién phap phuc vu cho viéc thu
thap chung ctr, trong dan su 1an hinh sy. Vi du cac Quy tac trong Tiéu dé V. Tiét 16 va
kham phé (Title V. Disclosures and discovery), Quy tic T tung Dan sy ctia My (U.S.
Goverment, 2019). Ngoai ra, Quy tic 16. Kham pha va kham xét (Discovery and
Inspection), Tiéu dé IV. Su budc tdi va chuin bi xét xtr (Title IV. Arraignment and
Preparation for Trial), Quy tic Té tung Hinh sy My (U.S. Goverment, 2021). Trong hé
thong phap luat hé théng Dan luit khong c6 khai niém tiét 16, kham pha.

Tai Phap, luat Dan sy Phap khong co khai niém kham pha (Martin Oudin,
2015) nhung c¢6 quy dinh rat nhiéu bién phap phuc vu cho thu thap chimg cw, vi du
bién phap diéu tra (Investigations) dugc quy dinh trong Luat Té tung Dan su caa Phap
tir Diéu 204 dén Diéu 231. Ngoai ra, trong Chuong VIIL Thu giir, Panh chin vién
thong, Tim kiém c6 su hd trg cua may tinh, Str dung céc thiét bi ky thuat, Str dung céc
nha diéu tra bi mat va tim kiém cua Luat T tung Hinh sy Puc ciing nham muc dich
thu thap ching ctr.

Tom lai, nhu phan tich ¢ trén tir Thong luat, Dan luat, phap luat trén linh vuc
dan sy hay hinh sy bang cach nay hay cach khac, déu huéng dén viéc thu thap ching
ctr, thong qua céc bién phap duoc quy dinh trong cac ludt tb tung, thuc chit cta nhiing
bién phap nay la thuc hién qua trinh diéu tra, véi cac tén goi khac nhau. Vi du thuat
ngir khdm phé qua nghién ctru cac quy tic trong Luat TS tung Dan sy va Luat T tung
Hinh su My, c¢6 thé hiéu, kham pha 1a mot loai cong cu té tung duoc st dung bai mot
cht thé tham gia trong mot vu kién dan sy hodc vu an hinh sy, dugc thuc hién trude
khi xét xir, dé thu thap ching ctr can thiét phuc vu cho viéc thuc hi¢n quyén, trach
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nhiém hay nghia vy chimg minh. Nhu vy, qua trinh khdm pha thyuc chét cling 1a mot
qua trinh diéu tra nham muc dich thu thap chirmg cur. RO rang, ca hinh sy, dan su cac
chu thé tham gia t6 tung mudn c6 chimg ctr, thi phai thong qua cac bién phéap diéu tra
dé thu thap chung ctr, dudi nhiéu hinh thire, bién phap, phuong phép, muc do thuc
hién, quyén han thuc hién, mic d6 can thiép ctia Nha nudc, co quan tu phap 13 hoan
toan khac nhau. Tuy nhién, chiing c6 mot diém chung 13 can phai dugc hop tac, quan
1y ctia co quan tu phap va vaéi bién phap tuwong xung (Grimm, H. P. W, 2018).

Do déc thu ctia ching ctr dién tir, 12 mot loai hinh chimg cur c6 nguén tur dir liéu
dién tir rat dé bi thay d6i, kho bao dam dugc tinh nguyén ven cta dir liéu dién tir, 1am
cho tinh toan ven cua ching cu dién tr c6 thé bi xam hai, thAm chi trong mot sb
truong hop khong c6 ban gdc dé dbi chiéu so sanh. Viéc thu thap ching cir dién tir co
anh huong rat 16n dén quyén, loi ich hop phap cuia nhiéu to chtic, ca nhan khac nhau,
c6 khi cac d6i twong Ay khong lién quan dén tinh hudng phap 1y, nén yéu cau can phai
duoc quan 1y cta co quan tu phap va ap dung nhitng bién phéap twong ximg 13 yéu ciu
khach quan can thiét, d¢ bao dam dugc quyén, loi ich va nghia vu cua cac bén lién
quan trong mot vu an, vu kién. Phap luat Viét Nam trong linh vuc dan su tai Diéu 97
quy dinh vé xac minh, thu thap chimg c&t cua B6 luat TS tung Dan su nim 2015, ly
giai cta binh luan khoa hoc luat t tung dan su (Trin Anh Tuén, 2017). Ngoai ra, Diéu
88 vé thu thap chung cu, Piéu 107 vé thu thap phuong tién dién ti, dir li¢u dién tr
trong Bo luat T6 tung Hinh sy nam 2015 (stra d6i, bod sung nam 2021) ciing 1y giai vé
cac van dé méi trong Bo luat ndy va cac van dé vé ching ctr dién tir.

Chinh vi vy, trong chuong nay tac gia dwa trén co sé khoa hoc, co so 1y thuyét,
hé théng phap luat thuc dinh, vira trinh bay & trén dé tim hiéu, xay dung khai niém,
ban chat ctia qua trinh thu thap chimg cr dién tir, xy dung nguyén tic, phuwong phap,
bién phap thu thap chimg ctr dién tir pht hop, twong xtng. Pong thoi, tic gia danh gia
tac dong cua cac tac nhan anh hudng dén qua trinh thu thap ching ctr dién tir, két hop
v6i viéc chdp nhan két qua phap y k¥ thuat sé nhu 1a mot bién phap dé diéu tra thu
thap chimg cir dién tir, xdy dung md hinh cho quy trinh diéu tra thu thap ching ctr dién
tir gitp cac co quan tu phap quan 1y mot cach cé hidu qua qua trinh diéu tra thu thap
ching cur dién tr.

2.2 NOi dung thu thap ching cir dién ti

2.2.1 Khai niém vé thu thip chiing cir dién tir

Qua trinh thu thap ching ct trong hinh su gdm phat hién, ghi nhan, thu giir va
bao quan chung cir, trong dan sy thi chii thé, bién phap, mic do, yéu cau tién hanh thu
thap ching ctr khéac linh vuc hinh sy, nhung ¢ géc do trinh ty, phuong phap thu thap
thi nhu nhau (P6 Vin Puong, 2011). Tuy nhién, do chimg ctr dién tir duwoc hinh thanh
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trén nén tang cong nghé, nén chimg ctr dién tr cO dic diém khac voi ching ctr truyén
thong. Vi vy, viéc thu thap chimg cr dién tr dugc tién hanh véi quy trinh trong timg
cong doan c6 khac voi viée thu thap chimg cir truyén théng.

Dua trén quy luat ty nhién - xa hdi, két qua cua khoa hoc san co, két hop voi
yéu cau chimg minh sy kién phap 1y, chu thé thu thap chimg ctr str dung bién phap ma
phap luat cho phép tién hanh tim kiém, dé phét hién chimg ct hoic ngudn chimg ct.
Déi v6i chimg cr dién tir ngoai nhitng yéu t6 trén, chi thé thu thip chimg cir con phai
hiéu biét vé quy tic cua viéc sir dung phan cung, 1dn phan mém cua cong nghé thong
tin, dé sir dung cong cu, phuong tién pht hop tim kiém, phdt hién chimg ctr dién tur.
Khéng chi hiéu biét ma con phai st dung duogc thiét bi dién tir va phan mém.

Don ctr, c6 mot vu cudp tién & ngan hang, hung thi d ban vao nhan vién ngan
hang, hién truong c6 nhiéu vét mau, hung thi cudp duoc tién va tau thoat. Khi thu
thap chimg ctr dap ing yéu cu chimg minh su kién phap 1y, diéu tra vién phai tim ra
bi dan, dau dan dé giam dinh vii khi, hung thu 13 ai va nhiéu thir khic nita. Thu thap
dau vét mau mau cua nan nhan va mau mau co tai hién trudng phuc vu truy nguyén.
Diéu tra vién ngoai viéc van dung cac bién phap thu thap chimg cir theo phap luat cho
phép, con phai van dung sy hiéu biét cia quy ludt tim 1y con nguoi dé xac dinh 1oi
khai ngudoi lam chimg. Quy ludt ty nhién, dé c6 thé xac dinh hudng nd sing ctia hung
thi1, theo d6 tim phat hién thém diu vét t6i pham. Dong thoi sir dung thanh tyu y khoa
xac dinh dugc nhom mau gen di truyén. Tai hién truong céd nhiéu camera giam sat,
diéu tra vién phai tién hanh thu thap dit liéu dién tir duwoc luu trit trong thiét bi dién tur
la camera. Nhu vdy, cha thé thu thap phai biét st dung cong cu, phuong tién dién tir dé
thu thap, viéc thu thap nay 1€ thudc vao nhiéu yéu td, nhung co yéu t6 bat budc 1a phai
nam bat, hiéu biét va sir dung cong nghé sb thanh thao (Carrier, B. and Spafford, E. H,
2003). C6 nhu vay, khiu phat hién méi dat yéu cau trong thu thap ching cir dién tir
no6i riéng va chimg ctr ndi chung. Nhu vay, dé phat hién duoc ching ctr dién tir, chu
thé thu thap phai biét dugc chimg ctr dy duoc con ngudi tao ra bang cong cu, phuong
tién gi, n6 c6 thé ton tai & dau, c6 thé tim kiém, phdt hién bang cong cu gi.

Ghi nhdn 1a sau khi phéat hién, chii thé thu thap ching clr phai tién hanh ghi
nhan lai, vi du ghi 161 khai nhan chting, 1ap bi€n ban thu gilt mo6 ta vat chung, chup
hinh, quay phim, 1ap bién ban thu giit dau vét... Déi véi chimg cir dién tir dang ton tai
cua no6 la dir li€u di¢én tur, nhung biéu thi cua né rit da dang, co thé dudi dang mdt van
ban word, pdf, &m thanh, hinh anh, xml, log file... Hon nita dung lugng thuong 1a 16,
co loai in duogc ra giéy, coO loai phai sir dung thiét bj dién tir co phﬁn mém méi doc,
nghe, nhin, hodc giai thich méi hiéu dugc. Trong qué trinh ghi nhan d6i véi dir liéu
dién tr néu con nguyén ven thi chuyén sang giai doan sao chép thu giit hoic truy xuat
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thu gitr, néu phat hién bi xo4, thi sau khi sao chép phai phuc hoi, trong trudng hop can
thiét phai phuc hoi trudc khi sao chép. Nhu vay, ddi v6i cong doan ghi nhdn trong
truong hop chimg ctr dién tir phai duoc tién hanh thanh 3 cong doan khac nhau d6 1a
sao chép, phuc hoi, truy xudt dua dit liéu dién t vao mot thiét bi dién tir dé duge thu
gilt va mot pha xem xét diéu kién nén giai quyét nhu thé nao.

Thu giir ching ctr, trong trudng hop ching ctr dién tir 14 thu gitr thiét bi, phuong
tién dién tir c6 dir liéu dién tir can luu giir, dé khai thac c6 lién quan dén tinh hudng
phap 1y ma chii thé tham gia t6 tung phai ching minh. Viéc thu giir phai dang véi trinh
tir thil tuc ma phap ludt cho phép, dong thoi phai dép tmg cac yéu cau phap ly. Voi
diéu kién nhu vay viéc thu gitt chung ctr dién tir chinh 1a fwu gide dir liéu dién tir vira
phai phu hop yéu cau phép 1y, vira phai dap Gmg dung voi cong nghé ma di tao ra no,
c6 nhu vay chig cir dién tor méi c6 gia tri st dung va gia tri phap ly. Cong doan nay
thuong str dung cong nghé sao chép chong ghi ngugc. Khi thu gitr, luu gitt phai tién
hanh phdn tich, danh gid dé di vao st dung hodc bdo qudn st dung.

Bao quan chung cu, trong truong hop bao quan ching ctr dién tr, nhiém vu
trong tdm chinh 13 bao quan dit liéu dién tir, thiét bi dién tir c6 chira dir liéu dién tir 1a
ngudn cua ching cr. Viée bao quan phai dua trén yéu ciu cong nghé va yéu cau phap
luat, nhim khong 1am thay d6i, ton thuong, bao dam tinh nguy@n ven cta dit liéu dién
tu; tr do, mdi cé co sé chung minh duogc tinh toan ven cua ching ctr dién tir.

Véi phan tich nhu trén, cho phép ching ta két luan: Thu thdp chirng cir dién tir
la mét qud trinh sir dung céng nghé thong tin két hop véi bién phdp nghiép vu, dé thu
thdp div lidu dién tir nham dap vmg yéu cau chirng minh mét tinh huéng phdp 1y da xay
ra cia chi thé cé nghia vu, quyén va trach nhiém chimg minh. Qué trinh dé bao gdbm
cac cong doan co ban nhu tim kiém, phdt hién, sao chép, phuc hoi, truy xudt, thu gii,
lwew gitk, phdn tich, ddnh gid va bdo qudn dit liéu cling nhu thiét bi dién tir. Tac gia dé
xuét Hinh 2.1 mé phong sy lién két cua cac cong doan trong qua trinh thu thap chimg
ctr dién tir, dya theo qué trinh thu thap chimg cir truyén thdng. Sau khi nghién ctru day
du cac van dé lién quan, ching ta s& xdy dung mo hinh quy trinh diéu tra thu thap
chtng ctr dién tir, phan anh ddy du ban chat cia ching ct dién tir, thuc thi thu thap
ching cu dién . Hiéu rd ndi ham cua khai niém thu thap ching cu dién t, thiét nghi
chung ta can tim hiéu thém ban chét ctia né, dé tir 46 giai quyét thau dao cac van dé

tiép theo c6 lién quan.
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Hinh 2.1 M0 phéng qua trinh thu thap chirng cir dién tir (tac gid)

2.2.2 Ban chat thu thip chiing cir dién tir

Ban chat ciia ching clr ¢6 lién quan dén tinh hudng phap 1y, phai phan anh ban
chat cua thé giéi ma ching ta dang sdng. Thé giéi ma chung ta dang séng 1a thé gioi
ton tai dudi dang vat chat, con nguoi phan anh thé giéi nay thong qua qua trinh nhan
thirc cia minh. Vi vdy, chimg ct phan anh vét chat va phan anh nhan thie (Forkosch,
M. D., 1971). N6i céch khac, chimg ctr 1a nhan thirc ciia chu thé tham gia t6 tung vé su
kién phép 1y dugc mang boi dang vat chit nhét dinh nao d6. Vé mat thé hién, chung cu
thé hién dudi dang vat chét, co s& dé chu thé tham gia td tung phan anh nhan thic cua
minh vé& thong tin caa mot sy kién phap 1y di xay ra. Vi du ban hop dong thuong mai
la chung ctr trong mot vu kién dan sy, s€ ton tai dudi dang vat chat 1a muc va giéy
biéu thi boi cac dang ky tu cua mot loai ngdn ngi va thong tin ctia dang vat chit nay
duoc chu thé tham gia t6 tung phan anh bang nhan thic ctia ho (Nguyén Hai An,
2019). Nhu vay, chimg cir dugc phan anh qua vat chit va phan anh nhan thirc. Qué
trinh thu thap chimg cr 1a qua trinh phan anh vat chat va mot phan chua tron ven cia
phan 4nh nhan thuc, do chu thé tham gia tb tung thyc hién.

Chung cur dién tir 1a mot loai chung cur, nén cling dugc phan anh bdi phan anh
vat chat va phan anh nhan thic. Tuy nhién, do dic thu riéng co ctia ching cir dién tir
trong qua trinh hinh thanh 1€ thudc vao cong ngh¢, nén ching ctr dién tir con phan anh
cong nghé tao ra no. Vi du cung la mang xa hdi nhung céch thic luu tri, truyén tai
thdng tin, tin nhin trén Messenger va Zalo 1a khac nhau. Khi st dung tin nhin lam
chung ctr dién tir, n6d s€ phan anh vat chét 1a dir liéu dién tu, phan anh nhan thic qua
thong tin ma vat chét nay mang, nhu ndi dung, tai khoan gui di, tai khoan nhan, gui
lac may giod, noi giri & ddu. Ngoai ra, nd con phan anh cong nghé gri, nhan d6 1a cong
nghé cua cong cu giao tiép 14 Messenger hay Zalo, thiét b 1a laptop hay dién thoai di
dong. Khi thu thap ching cir dién tir thi chii thé tham gia to tung s& c¢6 dugc nhing
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phan anh nay, nhung mirc 6 phan anh thi c6 khac nhau tlly thugc vao nhiéu yéu tb
khac khong thudoc pham vi trinh bay & day.

Tir day, co thé thdy, ban chdt cia qud trinh thu thdp chimg cir dién tir la qud
trinh phan anh vt chat, phan anh nhdn thuc, phan anh cong nghé vé dir liéu dién tir
ciia chii thé tham gia t6 tung thu thdp dwoc. Mitc d6 phan anh déng tin ciy hay khong,
phan anh dén dau, nhan thirc dén dau 13 van dé can nghién ctru tiép & cac phan sau cia
dé tai nay.

2.2.3  Nguyén tic va phwong phdp thu thdp chirng cir dién tie

V& mit 1y ludn, nguyén tic cua phap luat 13 quan diém tu tudng c6 tinh nén
tang, phan anh ban chat, vai trd, dic trung cua phap luat. Kiéu phap luat nao thi co
nguyén tac pht hop v6i ban chit va vai tro cua kiéu phap luat d6 (Nguyén Cuu Viét,
2013). Nguyén tic phap luat gdm nguyén tic chung cta ca hé thong phap luat, nguyén
tic riéng cua ting nganh luit hodc cua timg ché dinh phap luat (Hoc vién Hanh chinh
qudc gia, 2006). Cac nguyén tic riéng cua ting ché dinh phap luat phai phu hop voi
tinh chat, vai tro, nhiém vy, pham vi diéu chinh cua nganh luat d6 (Hoc vién Hanh
chinh, 2009). Nhu vay, c6 thé hiéu, nguyén tic thu thap ching cr dién tir 1a nhing tu
tudng chi dao dung dén, khach quan va khoa hoc, tao thanh co s& nén tang cho toan bd
hoat dong thu thap ching cu.

Trong khi d6, phuong phap 1a tong hop cac cach thic, bién phap ma chu thé sir
dung dé tac dong 1én doi tuong cu thé nham dat dugc muc dich dé ra (Nguyén Ciru
Viét, 2013). Tur ddy, c6 thé hiéu, phuong phap thu thap chimg ctr dién tir 1a tong hop
céc cach thirc, bién phap ma chi thé c¢6 thim quyén sir dung dé thu thap chung cur dién
tir nham bao dam tinh khach quan, tinh lién quan, tinh hop phéap ctia chting ctr dién tir.

2.2.3.1 Nguyén tic thu thip chiing cir dién tir

Hiép hoi Canh sat trudng ciia Anh trong tai liéu huéng dan thyc hanh tét cho
chtng cr dién tir c6 néu 4 nguyén tic ching ct dién tir, d& cap dén bao dam tinh
nguyén ven cua dir li¢u di¢n tr, nang lyc cua nguoi thu thap, thiét 1ap tai liéu déy du
cho tit ca cong doan phuc vu viéc kiém tra lai qué trinh thu thap, ngudi phu trach cong
viéc phai chiu trach nhiém (Association of Chief Police Officers of England, 2011).
Tiép theo d6, Graeme Horsman cip nhat va bo sung thém cac nguyén tic khi st dung
chtrng ctr, chi dugc diéu tra thu thap ching ctr dién tur khi dugc phép, nguoi tién hanh
cong viéc nay phai hiéu biét phap luat, pham vi quyén han cua ho, nd lyc 1am tét cong
viéc mot cach cong tam, chi dugc thu thap dir liéu cho muc dich cong viéc, khong lam
t6n hai dén loi ich chinh dang khac, cong viéc phai dugc kiém tra chit ché (Graeme
Horsman, 2020). Trong mdt tai liéu khac cua Hoi dong chau Au dé cap 5 nguyén tic

chirng ctr dién tir co ban, bao dam tinh nguyén ven cua dir li€u, tinh ki€ém tra lai duogc
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qua trinh thu thap, nguyén tic hd tro ciia chuyén gia, nguoi tham gia thu thap chung
ctr dién tir phai duoc dao tao phu hop, tinh hop phap (Nigel Jones et al, 2014). Tét ca
tai liéu trén déu dé cap dén nguyén tic chimg ct dién tir va sir dung chimg ctr dién tir,
ngoai trir tic gia Pinh Phan Quynh thi dé cap dén 4 nguyén tic thu thap chimg c dién
tir trong to tung hinh sy giéng nhu nguyén tac chimg cir dién tir ciia Hiép hoi Canh sat
truong Anh qudc (Pinh Phan Quynh, 2019).

Céac nguyén tic trén chi 4p dung trong linh vuc hinh s, khong dung duoc trong
dan su, hon nita, chua phai 12 nguyén tic dugc xay dung dé dung cho qué trinh thu
thap chung cir dién tir. Pong thoi, chua 1am rd duoc day du cac goc do cna nguyén tic,
rang budc chit ché qua trinh thu thap ching ct trong cac linh vuc. Véi hé thong cac
nguyén tic ndy, chi dap img duoc do tin cdy, khong bao dam duoc yéu cau cong nghé,
chimg minh va phéap 1y cia ching cr dién tir. Thu thap chung cu dién tir 1a van dé
thach thire ddi voi nguoi lam cong tac phap luat, do toc do phat trién cong nghé nhanh
chong, tinh 4o ciia chimg ctr dién tir, nhan ra n6 phai théng qua thiét bi va quy trinh
cong nghé phu hop. Vi vay, nguoi lam cong viéc nay thuong gdp phai cac trang thai:
Ling ting, hoi hot, bé sot chig ctr trong qua trinh diéu tra vy an hinh sy, hay cuc
doan 1am t6n hai dén loi ich cta ca nhan, t6 chirc trong vu kién dan su. Van dé dit ra,
cac nguyén tic néu trén chua dong bd, can xay dung mot bo nguyén tic tac dong dén
moi khia canh cuia vi¢c thu thap chung ctr dién tir, sao cho phu hop tat ca cac linh vuc
dan sy, hinh sy va cac chu thé tham gia t6 tung. Luat Viét Nam chua thay c6 quy dinh
vé nguyén tic thu thap ching ctr. Tuy nhién, viéc thu thap ching cr dién tir phai dugc
rang budc bdi yéu cau phap 1y, yéu cau chimg minh, yéu cdu cong nghé, ning luc cia
ngudi tham gia, ddng thoi ciing phai bao dam quyén va loi ich cua cac bén lién quan.
Dé dap ung cac yéu cau trén, can phai tudn thi cic nguyén tac trong qua trinh thu thap
chirng ctr dién tir dugc dé xuét x4y dung nhu sau:

Nguyén tic 1: Chi duge thu thap ching cir dién tir theo quy dinh ctia phéap luit.

Diéu 21 Hién phap nam 2013 quy dinh: “Moi nguoi ¢6 quyén bat kha xam
pham vé doi séng riéng fu, bi mdt ca nhan va bi mdt gia dinh; c6 quyén bdo vé danh
du, uy tin ciia minh. Thdng tin vé doi song riéng fur, bi mdt c& nhan, bi mdt gia dinh
dwroc phdp ludt bdao dam an toan. Moi nguoi c6 quyén bi mdt thu tin, dién thoai, dién
tin va cac hinh thitc trao doi thdng tin riéng 7 khac. Khdng ai dwoc boc mé, kiém
soat, thu gii trai ludt thu tin, dién thoai, dién tin va cac hinh thire trao doi thong tin
riéng tw ciia nguwoi khac”. May tinh, hé théng may tinh it nhiéu déu c6 luu tri, truyén
tai, xtr ly loai dir liéu dién tir c6 lién quan dén thong tin, vé nhimg diéu duoc Hién
phap nim 2013 bao vé. Khi thu thap dir liéu dién tr chic chan s& anh hudng, vi pham
phap luat nghiém trong dén viéc quy dinh nay, néu khong duoc cip c6 tham quyén phé
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duyét cho phép, hodc chu s¢ hiru théng tin nay cho phép. Trong linh vuc hinh sy, do
y&u cau Nha nudc cd trach nhiém ching minh toi pham, nén tham quyén phé duyét sy
xam pham nay thudc vé Nha nuéc, nham muc dich bao dam an ninh cong cong. Trong
dan sy, khi mudn thu thap ching cir dién tir thudc loai ndy phai ton trong nguyén tic
tr do, tu nguyén, cam két, thoa thuan cta cac bén lién quan, nén can su dong tinh cia
chu s& hitu hodc ngudi ¢d quyén dinh doat loai ching ctr nay.

Nguyén tac 2: Bao dam loi ich chinh dang cua ca nhan, t6 chirc trong qua trinh
thu thap chimg ctr dién tu.

Nguyén tic ndy nham ton trong va bao vé quyén con ngudi, quyén va loi ich
hop phép ctia c4 nhan?. Pong thoi, bao ho tinh mang, sirc khoe, danh dy, nhan pham,
tai san cta ca nhan; danh du, uy tin, tai san cua phap nhan?. Nguyén tic ndy budc
ngudi ra quyét dinh thu thap ching cr dién tir can nhac khi quyét dinh bién phap ap
dung cho phu hop, trong xtng, khong dé gay ra thiét hai khong can xtng véi yéu cau
thu thap chung cur dién tr. Bén canh do, viéc thu thap ching ctr dién tr phai tao moi
diéu kién dé moi ngudi thue hién quyén tu do kinh doanh trong nhitng nganh nghé ma
phap luat khéng cam?. Loi ich kinh doanh luén han ché phuc vu loi ich cong dong. An
ninh céng cong 1a loi ich cong dong, loi ich ctia ca nhan, hodc t6 chirc tu nhan thi kho
trong dong. Vi vy, bao dam dugc nguyén tic ndy nham tao diéu kién cho viéc ty do
kinh doanh dé phat trién kinh té, an ninh cong cong phai tim bién phap tot nhit vira
phuc vu phét trién Kinh té, vira bao dam su binh yén cho xa hoi. Pong thoi, su thoa
thuan vé loi ich tu riéng can dugc tén trong.

Nguyén tic 3: Chi dugc thu thap ching cr dién tir trong pham vi thuc thi nghia
vu, quyén va trach nhi¢m chirng minh, nham 1am rd su that, bdo dam cong br:ing, khi
tham gia t6 tung & tinh hudng phap 1y thudc pham vi trach nhiém ma c4 nhan, t6 chirc
dugc phap luat cho phép.

Trong linh vuc hinh sy, Nha nudc c6 nghia vu chimg minh t6i pham, nén co
trach nhiém, nghia vu xac dinh sy that ciia vu an?®. Trong linh vuc dan sy, cac duong
su ¢6 nghia vu chirmg minh®, Toa &n va cac co quan tai phan khac co6 trach nhiém bao
dam cong 1y, cong bang, minh bach. Chinh vi vy, cac cha thé tham gia t6 tung chi
duoc quyén thu thap nhimg loai chimg ctr dién tir ¢o lién quan dén quyén, nghia vy,
trach nhi¢m ma minh dang thyc thi theo luat dinh.

Nguyén tic 4: Chu thé tham gia thu thap ching ctr dién tir phai co kién thirc, k¥

nang, chuyén mon, nghi¢p vu du dé thyc thi nhiém vu duoc phap luat cho phép. Trong

% pjéu 8 By luat T6 tung Hinh sy ndm 2015 (sira d6i, bo sung nam 2021).
27 Pidu 11 B6 luat TS tung Hinh sy ndm 2015 (stra d6i, bd sung nam 2021).
28 Piéu 33 Hién phap nam 2013.

29 Pidu 15 B luat TS tung Hinh sy ndm 2015 (sira d6i, bd sung nam 2021).
30 piéu 91 Bo luat TS tung Dan su nam 2015.
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truong hop khong du trinh do, ky nang, kién thirc chuyén mén thi phai trung cau nguoi
c6 k¥ nang, kién thtrc, chuyén gia trong linh vuc dang thuc hién. Pdng thoi, chu thé
tham gia thu thap chimg ct phai 1a nguoi cong tim, khach quan, khong c6 thanh kién,
hiéu biét, chdp hanh nghiém phép luat.

Nguyén tic 5: Cong cu, phuong tién sir dung trong qua trinh thu thap chimg ctr
dién ttr, phai 13 loai s6 dong d3 sir dung thong dung trén thé gidi, thudng xuyén trong
doi sbng x3 hoi. Trong trudong hop 13 phuong tién, cong cu chuyén dung trong phap y
k¥ thuat s6 thi phai 1a loai duoc cac to chic phap y trén thé gidi cong nhan va phap
luat Viét Nam thtra nhan tinh hi¢u qua, kha thi cua né. Truong hop cong cu, phuong
tién do t6 churc, c4 nhan san xuat, thi phai duoc hoi dong chuyén mén cip nha nudc
thim dinh danh gia vé d tin cdy va tinh kha thi cta no.

Nguyén tic 6: Trong qua trinh thu thip chimg ctr dién tir phai bao dam tinh
nguyén ven cua dir li€u dién tr - phan anh vat chit cua chung ctr dién to. Bao dam
kiém tra lai duoc, bang cach ghi nhan phan anh day du qua trinh thuc hién thu thap.

Nguyén tic ndy nhim bao dam khong co sy can thiép trai nguyén tic, thién
léch, c6 y hay vo ¥, lam sai léch thong tin phan anh sy kién phap 1y cia chimg cir dién
tir. P61 voi ching cir dién tr dé bi thay d6i hodc khong thé luu gilt, bao quan dir liéu
gbc ciing phai c6 phuong cach kiém ching duogc, chimg minh dugc ton tai sy that
khach quan cua né mot cach c¢é co sé khoa hoc.

Sau nguyén tic trén dugc dé xuat danh cho cac chu thé tham gia thu thap ching
ctr dién tir trong linh vuc hinh su 14n dan su. Pong thoi, ddy ciing 13 nhitng rang budc
dé bao dam céc chu thé thu thap c6 hiéu qua chimg ctr dién tir, ma van bao vé dugc
quyén va loi ich thoa déng ctia moi cong dan.

2.2.3.2 Phuong phap thu thap chung cu dién tu

Piéu 6, Diéu 97 Bo luat T6 tung Dan sy nam 2015 cling nhu biéu 88, Piéu 107
Bo Luat T6 tung Hinh sy ndm 2015 (sira doi, bo sung nim 2021) déu quy dinh thim
quyén thu thap chimg ctr, ching ctr dién tir ciia cac chu thé tham gia t6 tung, trong
ting linh vuc c6 khac nhau, nhung phuong phap thu thap thi khong thé khac nhau.
Phuong phép thu thap chimg ctr dién tir 1a phuong cach dugc cac chu thé sir dung dé
tién hanh tiép can khai thac hién truong?®, thu thap dau vét ky thuat sé dudi dang dir
liéu dién tir, duoc luu trir, truyén tai hay dang dugc xir Iy 6 may tinh hodc cac thiét bi
dién tr khac, hé théng may tinh. Déng thoi, cling la cach thirc cu thé phan anh hanh vi
ctia chu thé tham gia t6 tung, trong cac giai doan ctia qua trinh thu thap chtng cir dién

tir. Néu so sanh phuong phap thu thap ching ci truyén théng véi ching cir dién tir thi

31 Hién truong, ¢ day nén hiéu theo nghia rong, thi du hién trudng toi pham giy 4n, hién truong xay ra su ¢d may
tinh, hay mdt thiét bi dién tir, may tinh, h¢ thong may tinh can thu thap ching ctr dién tr cling nén xem la hién
trudng (tac gia).
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chiung hoan toan khac nhau. Boi qua trinh hinh thanh chung ctr dién tor dua trén quy
trinh cong nghé thong tin, khong giéng voi cac loai chimg ctr truyén thong khac, nén
budc phai c6 phuong phap khac, phtt hop dé thu thap 1a diéu d& hiéu.

Luat phap Viét Nam chua c6 quy dinh vé phuong phap thu thap ching cir dién
tir. Tuy vay, voi phan tich nhu trén va dap tng yéu cau khach quan cho viéc thu thap
chtng cir dién tir, cho phép ching ta hinh dung c6 hai phan trong phuong phap thu
thap chung ctr dién tir d6 1a: Phuwong phdp néi dung va phuwong phdp hinh thicc.

* Vé phirong phdp ndi dung: Do 1a viée st dung yéu td khoa hoc, k¥ thuat va
cong nghé dung 1am cong cu, phuong tién, dé thu thap du vét k¥ thuat sé dudi dang
dir liéu dién tr. Phuong phap ndi dung gitip phan anh tinh chat vat chat, cong nghé,
cung cAp vt chét, phuong tién, cho hoat dong tu duy, nhén thirc ciia cac chi thé trong
hoat dong thu thap chung cur dién tur.

* Vé phwong phdp hinh thirc: D6 14 cach thie thiét 1ap nhimg hd so, tai liéu
phan anh chudi hanh vi, ghi nhan lai nhan thirc cta cha thé tham gia t6 tung trong lic
tién hanh thuc hién qua trinh thu thap ching ctr dién tir.

Hai phuong phap nay phdi hop chit ché véi nhau trong qua trinh thu thap
chtng ctr dién tir, ching giao thoa, gan két chit ché khong thé tach rdi, vi ching cling
phan anh mit nhan thirc vé ching ctr dién tir, ctia cac chu thé tham gia td tung. Phuong
phép nodi dung, thuong duge cac nha phap y k¥ thuat sé quan tdm phat trién, béi ho
chu trong dén viéc tra 11 cAu hoi, bang cach nao thu duoc dit liéu dién tir, dap Gmg voi
yéu cau chimg minh tinh hudng phéap 1y, phu hop véi ting loai hinh cong nghé.
Phuong phap hinh thirc, dugc cac nha 1am luat quan tdm hon, vi ho quan tdim dén yéu
t6 phap 1y cua ching ctr dién tir, ho luén mudn tra 16i cAu hoi 1am thé nao dé chung ctr
dién tir dwoc Toa 4n va cic co quan tai phan khac chap nhan.

Phuong phap thu thdp chimg ctr dién tir mang tinh khoa hoc, k¥ thuat, cong
nghé cu thé, dé thu thap dir liéu dién t tdn tai theo cong nghé nao do, day la biéu hién
ctia phuong phap ndi dung, thi rat nhiéu, da dang phong pht. Phuong phap Thu thdp
chitng cir nhay cam voi rui ro (Risk sensitive digital evidence collection) 1a cong nghé
gilp trich xuat dir liéu dién tir cAn thiét ¢ giai doan thu thip ban dau cta quy trinh
phéap y may tinh. Phuong phap nay dugc thuc hién trén cac hé thong da tit hodc dang
sir dung. Nham muc dich giam thiéu viéc thu thap dir liéu khong lién quan véi phuong
phap ludng sao chép truyén thong, ma van bao dam dugc yéu cau phap 1y, tiét kiém
chi phi (Erin E. Kenneally, 2005). Phuong phap ky thuat Tiém hai budéc (the Two-Step
Injection method - TSI), tip trung vao viéc ngin chin viéc mit chimg ct k¥ thuat sd
thong qua viéc xo6a dir lidu cua cac ddi tuong cd lién quan, gitip cho viéc thu thap
chimg ctr dién tir hiéu qua co6 ty 1¢ thanh cong 100% (Syambas, N. R. and Farisi, N.
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El., 2014). Pién thoai thong minh trang bi cam bién, dugc st dung dé giai quyét ngir
canh cta nguoi dung, diéu nay hiru ich trong mét cudc thu thip chimg cr dién tu, vi
n6 c6 thé hd trg viée bac bo hodc chép nhan chung ctt. Tuy nhién, dir li¢u cam bién rét
dé bi thay doi. Do d6, ho xay dung mdt phan mém véi cong nghé dé thu thap dit lidu
cam bién dién thoai thong minh lam chimg cir dién tir (Mylonas et al, 2013).

Nghién ctru phuong phép hinh thtrc, tim ra nhitng phuong phap thich hop phan
anh lai qua trinh thu thap chimg ctr dién tir cua cac chi thé t6 tung, phuc vu cho viée
danh gia chap nhan va sir dung ching ¢t & cac chuong sau. Pay c6 thé xem 1a chudi
tai liéu ghi chép qua trinh thu thap chimg ctr dién tir, phai thé hién duoc tinh lién tuc.
C6 thé c6 nhiéu mo hinh thu thap chimg ctr dién tir khac nhau, hinh 2.1 mé phong qua
trinh thu thap ching ctr dién tir don gian, khong c6 tic nhan tac dong, khong c6 thach
thirc ndo phai duong dau. Vi mo hinh nay c6 phuong phép hinh thitc phu hop 1a: Ghi
chép, mo ta, tng dung khoa hoc cong nghé va phan tich. N6 13 bo cong cu du dé phan
anh cac théng tin nhu: (1) Pic diém cong nghé cua thiét bi, cong cu, quy trinh céng
nghé ma & d6 ching ta can tim kiém dé thu thap chimg ct dién tir; (2) théng tin ca
nhan, to chirc tham gia vao viéc thu thap chimg cr dién tir trong ting giai doan, quy
trinh cta viéc thu thap ma ca nhan, t6 chirc d6 st dung; (3) thoi gian, dia diém vat 1y,
dia chi IP, tai khoan, cong nghé ca nhan st dung dé thu thap ching ctr dién tir; (4) phai
tra 101 dugce ddy du cac cau tra 101 sau: Chung ctr dién tir trong truong hop nay 1a
nhiing gi?; kha ning va thyc té ching clr dién tir ton tai & dau?; ai dang quan 1y chung
ctr dién tir?; tai sao phai thu thap chimg c dién tir nay?; khi ndo mdi ndm giir duoc
chtng ctr dién tir nay?; lam thé nao nim giit duoc no6?; (5) phan anh cac ky thuat dé
kiém tra tinh nguy@n ven cua bang chung k¥ thuat sb khi thu giir, bao quan: CRC®,
chir ky dién tir, ma hoa, ddu thoi gian®, hinh mo3 va cac k§y thuat khac. Trong ting
cong doan cua qua trinh thu thap khong can phai thé hién day da 5 yéu t6 thong tin
trén, nhung Gmg véi cong doan nao, c6 yéu té thong tin nao thi phai dugc phan anh day
du, lién tuc khong gian doan. Tat ca tai lidu phan anh thong tin ndy, hinh thanh nén bd
hé so tai liéu vé ching cr dién tir, két hop véi cac két qua thu duge tir phuong phap
ndi dung, ching s& dap g dugc yéu cau phap 1y ctia ching ctr dién tir.

Tom lai, tac gia s& xdy dung mo hinh biéu dién phuong phép thu thap chimg ci

dién tir c6 thé dugc mo ta nhu sau:

% viét tat cua Cyclic Redundancy Check 1a phuong phap kiém tra phét hién 18i khong mong mudn khi luu trir
hay truyén dit liéu dién tir (tac gia).

3 Diu thoi gian (timestamp): L& mot chudi cac ky tw hoidc théng tin dwoc ma héa xac dinh chinh xac thoi gian
khi mot sy kién nao d6 xay ra (tac gia).

3 Hinh mo (Watermark): C6 thé mot doan text, hinh anh, logo, khau hiéu hay sb dién thoai, nhung chung dwoc
lam mo di chén vao dit liéu dién tir can xé4c dinh s6 hitu chu (tac gia).
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PPTT = {PPND, PPHT}®*

Trong do:

PPTT: Phuong phép thu thap chung ctr dién tu,

PPND: Phuong phap thu thap ndi dung = {YCCM, YCCN, PT CNTT}

YCCM: Yéu cau chimg minh,

YCCN: Yéu ciu cong nghé,

PTCNTT: Phuong tién cong nghé thong tin, tap hop cac cong cu, phuong ti¢n,
quy trinh cong nghé trong linh vyc cong nghé¢ thong tin phuc vu cho qué trinh thu thap
chung cu dién ta.

PPHT: Phuong phép thu thap hinh thirc = {CC, TT, YCPL}

CC: Cong cu, tap hop cac cong cu phan anh chudi hanh vi = {ghi chép, mo ta,
nganh khoa hoc cong nghé str dung, phén tich},

TT: Thong tin tap hop 5 yéu té thong tin can phan dnh nhu néu & trén,

YCPL: Yéu cau phép 1y.

Phuong phap thu thdap ching cir dién tir nhu phéan tich va trinh bay ¢ trén, la
cach thie giai quyét van dé thu thap chimg ctr dién tir chung cho 3 linh vuc cin ban,
d6 1a: Phan tng su c6 may tinh va hé thong may tinh (tir ddy vé sau goi tat 1a phan tng
sur cd may tinh), lIinh vuc dan sy, linh vyc hinh su. Tuy nhién, do yéu ciu chirng minh
va nguyén tic tai phan khac nhau, nén bién phap thu thip chimg ct dién tir 1a cach
thirc tac dong bang cac phuong phap nay ciing phai khac nhau.

2.2.4 Bién phap thu thap chung ciwe dién tue

Phuong phap thu thip ching cir dién tir 13 cach thuc, dé giai quyét van dé 1am
thé nao dé co chung ctr dién tir, dap tng dugc yéu cau cong nghé, yéu cau chimg minh
va yéu cu phép 1y, né mang tinh hé thdng, vdi linh vuc ndo, phuong phép ciing duoc
str dung 13 nhu nhau. Vi bién phap thu thap chimg ct dién tir, 13 cach thic dua ra dé
xtr Iy mot van d&, mot nhom ddi twong nao d6, xir Iy nhu thé nao, dé co chimg cir dién
tir 12 khac nhau cho ting linh vuc. Lay vi du don gian thu thap ching cir dién tir co
trong may tinh. V& phuong phap 1a nhu nhau trong tit ca cac linh vuc, 1a sao chép
chdng ghi nguoc, phuc hdi, str dung cong cu doc, phan tich va trich xuit. V& bién phap
la khac nhau, trong linh vuc hinh sy phai &p dung bi¢n phap khdm xét may tinh, mang
tinh cudng ché cua nha nudce; linh vuc dan sy 13 sy thoa thuan loi ich gitta cac bén lién
quan, hodc cao nhat 1 yéu cau cua Toa 4an. Trong phan ndy, tac gia s& dua ra cac bién
phap thu thap ching ctr dién tir, trén linh vuc hinh su, dan sy. Luu y trong linh vuc
phan g su c6 may tinh, day 1a linh vuc khong cé sy diéu chinh ctia phap luat, nhung

linh vyc nay rat can thiét cho hai linh vyc con lai, béi vi da phan chung ctr dién tir dan

3 Téap hop c¢6 hai phan tir 1a PPND va PPHT (tic gia).
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dén toi pham hinh sy déu c6 diu hiéu tir su cd may tinh; nhitng tranh chép dan su co
st dung chimg cr dién tir cling xuét phat tir sy giao dich thong qua may tinh, vi vay,
quan tdm dén bién phap thu thap trong linh vuc su c¢b may tinh, dé thu thap duoc
chung cur lam tién dé cho viée xir ly dan sy, hinh su vé sau.

2.2.4.1 Bién phdp thu thap chitng cir dién tir cho phdn teng Sw c6 may tinh

Trong truong hop nay uu tién st dung nhirtng bién phép thu thap chung cur di¢n
tir, gitp ngudi quan tri, chu s¢ hitu hé théng giai quyét van dé, phat hién su cb, nhanh
chdng tim ra nguyén nhan, cé bién phap khic phuc hiéu qua, bao dam cho hé théng
hoat dong & mirc tdt nhit c6 thé, han ché dén mic théip nhét thiét hai c6 thé xay ra. Véi
muc dich nhu vay, nén trong thu thap ching ctr dién tr thuong tap trung vao cac bién
phap bao vé&, phat hién va phan tng pht hop véi su ¢b. Cong viée cu thé dé thuc hién
cac bién phap nay 1a mot vong lap bao gdm quan sat, dinh huéng, quyét dinh va hanh
dong (Observe, Orient, Decide, Act — OODA) (Schneier, B, 2014).

Khi xtr Iy su ¢6 may tinh, cic yéu cau phap 1y theo quy tic ching cr hodc Luat
T6 tung thudng khong duoc quan tim. Quy chuan ISO vé an ninh thong tin, an ninh
mang, ché do bao mat hé thong cua cong ty dugc chi trong trong qua trinh thu thap
chtng ct. Vi vy, trong truong hop phan tmg su ¢ mdy tinh néu chi xay ra mirc do vi
pham quy dinh vé an ninh hé thdng cta cong ty thi tw ho co thé giai quyét dugc, nhung
néu Xay ra tinh hudng tranh chap dan sy, hinh sy thi phai can dén cac bién phép thu
thap ching ctr trong cac linh vuc cu thé nay.

2.2.4.2 Bién phdp thu thdp ching cir dién tw trong linh vuee dan sy

Bién phap thu thap chimg ctr dién tir trong linh vuc dan sy duoc tién hanh boi
cac chu thé tham gia t6 tung dan sy c6 nghia vu ching minh, trach nhiém chtrng minh
va co quan tai phan cu thé thu 1y vu an dan su. V6i timg chu thé co trach nhiém va
quyén han khac nhau theo luat quy dinh, dong thoi phai tuan thi nguyén tic cua viéc
cung cip ching ctr va chimg minh trong t6 tung dan su®, trach nhiém cung cép tai
liéu, chung cur cua co quan, td chirc, c4 nhan c6 thAm quyén37. Diéu 97 Luat T6 tung
Dén sy ndm 2015 vé bién phép thu thip ching ct, nhung chi néu chung chung, khong
chi r& thuc hién nhu thé nao véi bién phap thu thap ching ctr dién tr, hay dir li¢u dién
tir 1a ngudn cta ching ctr, cac chi thé khong biét phai thyc hién bién phap nay nhu thé
ndo. Pao luat ndy cong nhan dir liéu dién tir 13 ngudn cua chiung ctr. Tuy nhién, lut
khong quy dinh rang budc trach nhiém rd rang, ddi v6i mdi quan hé giira Toa an va
cac to chire c6 quan 1y, Iuu trir loai dit liéu 1a ngudn cia ching cir dién tir. Chinh vi

vay, bién phap thu thap ching cr dién tir trong linh vuc dan sy, néu luat quy dinh nhu

% Piéu 6 Bo lugt TS tung Dan sy ndm 2015.
7 piéu 7 Bo luat To tung Dan sy nim 2015.
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hién nay, thi khong thé thu thap duoc. Hon nira, B) luat To tung Dan sy nam 2015
cling khong quy dinh nhitng trinh ty, thu tuc cho viéc thu thap chung ctr dién tir, phu
hop v6i timg loai chu thé tham gia thu thip chimg ctr dién tir, nén viéc tién hanh thu
thap loai chiing cur nay, dbi véi cac chu thé tham gia t6 tung dan su la viéc lam khong
thé mang lai két qua kha quan.

Can clr nguyén tic thu thap ching cr dién tir duoc néu trong Muc 2.2.3.1. Céc
nguyén tic co ban cua phap luat t6 tung dan su trén thé gidi va kinh nghiém cho Viét
Nam (L& Nguyén Gia Thién & L& Nguyén Gia Phuc, 2014). Nguyén tic t6 tung dan su
ctia Phép, nguyén tic tu do dinh doat (Principle dispositif), do yéu cau hop 1y ctia bén
c6 nghia vu chimg minh, Tham phan co thé yéu cau hodc ra 1énh cac bén con lai xudt
trinh tai liéu chimg c&r. Nguyén tic su cin bing giita nguyén tic ddi dau va kiém tra
(The Balance between Adversarial and Inquisitorial Principles), Tham phéan c6 quyén
ra lénh thyc hién bat ky bién phap diéu tra thich hop nao vé mit phap 1y dé thu thap
chtng ct (Martin Oudin, 2015), ké ca viéc ap dung bién phap diéu tra trong Luat TH
tung Dan su ctia Phap quy dinh. Quy tic 26 vé kham pha trong Luat T tung Dan sy
M§. Pé xuét bd sung vao Bo luat T tung Dan sy 2015 cta Viét Nam mot s6 bién
phap thu thap chimg ct dién tir trong linh vyc dan sy dap ung cac yéu cau khach quan:

Mot la, thu thap 161 khai nhan chtng truc tuyén do Tham phéan quyét dinh. Phap
luat phai quy dinh chat chg, cu thé vé cach thirc thuc hién, trinh tu, thu tuc, cong nghé
hop ly kiém chimg duoc boi 18, hién nay, cac vu kién dan sy dién ra khong giGi han vé
khong gian, lanh thd quéc gia, viéc giao tiép lam viéc qua video 1a chuyén binh thudng
hing ngay ctia moi ngudi, cong nghé nay dang tin cdy, kiém soat va luu giit duoc.

Hai 13, viéc 1ap vi bang dir liéu dién tir lién quan dén yéu ciu ching minh sy
kién d4 xay ra c6 trong mdy tinh, hé thong may tinh. Cong viéc nay duoc thira phat lai
tién hanh theo luat dinh, c6 yéu ciu cua ngudi cé nghia vu chimg minh trong vu an
dan sy, dugc Toa an cho phép. Vi bang 1a chimg cir duoc Toa an chap nhan khi du cac
tiéu chi vé yéu cau phap 1y cua ching cr dién tir duoc trinh bay trong chwong sau cua
dé tai nay, Thira phat lai phai ghi nhan day du thong tin cia sy viéc dang xay ra.

Ba la, viéc thu thap dir liéu dién tir & bén con lai co lién quan dén nghia vu
chtirng minh. Bién phap nay do nguodi c6 nghia vu ching minh thuc hi¢n theo nguyén
tac gap g& trao ddi, thoa thuan dé chii s¢ hiru dir liu cung cap. Trong truong hop
khong thé théa thuan dugc, xét thdy can thiét biao dam tinh cong bang trong vu én,
Tham phén ra quyét dinh tién hanh diéu tra phap y k¥ thuat s6 budc giao ndp.

Boén la, viée trung cau Y kién chuyén gia khi c6 yéu cau chinh dang. Khi can
thiét d4nh gia ching ctr dién tir, Tham phan hodc cac bén lién quan c6 quyén trung ciu
¥ kién chuyén gia tai phién tda. Thim phan T0a &n chu tri viéc danh gia ctia chuyén
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gia, xac dinh nang luc, kién thirc, k¥ ning, trach nhiém dan sy va pham chét dao dirc
cua chuyén gia.

Nam la, van dung cac bién phap phap y k¥ thuat s6 vao viéc thu thap chimg cr
dién tir trong dan su. Phap y k¥ thuat s trong dan su 1a su két hop ctia bién phép diéu
tra dan sy ctia Tham phan, voi viéc ung dung cong nghé thong tin trong thu thap
chtng ctr dién tir. Diéu tra dan sy 1a cac bién phap nhu ghi 10i khai nhan ching, d6i
chat, thAm dinh, giam dinh... tit ca nhitng bién phap duoc quy dinh trong Bo luat TS
tung Dan sy va cac bién phap dé xuat trén.

S&u 1, voi timg bién phap can dugc quy dinh trinh ty, thi tuc tién hanh, nham
muc dich co quan tu phap quan Iy duoc tién trinh va st dung bién phap tuong xtng.

Cac bién phap nay phai dugc thuc hién véi cac phuong phap ndi dung va hinh
thirc néu & phan trén, dong thoi phai duge nghién ciru chuyén dé riéng dé chi tiét hoa
va luat hoa méi co thé str dung duoc. Viée bd sung cac bién phap trén, 1a dap tmg yéu
cau khach quan cua x3 hoi trong viée st dung chimg ctr dién tir dé 1am rd, phan xét
cong b.'?mg, minh bach trong vu kién dan sy

2.2.4.3 Bién phap thu thdp chung cir dién tw trong linh viec hinh sy

Pay la linh vuc ma cac quéc gia, cling nhu hé théng Thong luat, Dan luét déu
rat quan tam, nén luat dugc quy dinh twong dbi dap ing duoc nhu cau cua xi hoi. CO
rat nhiéu cong trinh nghién ciru, bai viét vé linh vuc nay. Cac bién phap thu thap
chtng ctr dién tir thuong dugc st dung thong qua cac bién phap diéu tra ki thuat sb,
hoic phap y k¥ thuat sd. Luat t tung hinh sy cac nude trén thé gidi noi chung va phap
luat Viét Nam noi riéng ciing quy dinh rat nhiéu bién phap c6 thé ap dung cho viéc thu
thap ching c dién tir. Tuy nhién, ciing cin bo sung mot s6 bién phap xét thay can
thiét va pht hop v6i nguyén tic thu thap ching cir dién tir néu phan trén cia dé tai nay
va phu hop véi phap luat Viét Nam, di d6i v6i bién phap 1a trinh tu, thu tuc, can phai
hoan thién, dap g yéu cau theo kip tién bd cta cong nghé do la:

Bién phép khdam xét, thu thdap chung cw dién tr 0 may tinh, thiét bi dién tir 6 bd
nhé luu trir At lidu dién tr, hodc khdm xét, thu gitr dir liéu dién tur o hé théng may tinh
dang hoat dong. Bién phap nay nhim bao dam quyén co ban cua con ngudi, quyén
riéng tu, hop phap hoa qua trinh thu thap dir liéu dién tr phuc vu an ninh cong cong, s€
duoc 1am rd trong chwong nay phan dudi day.

Bién phap yéu cu céac nha cung cép dich vy, hodc bén tht ba bdo ton dit liéu
dién tir phuc vu cho cudc diéu tra c6 du hiéu cua hoat dong pham toi. Bién phap nay
nham bao dam duoc viéc truy tim kip thoi ching cur dién tr c6 hi€u qua phuc vu dau
tranh phong chéng toi pham, dong thoi ciing dap tmg dugc cac yéu cau quyén con
nguoi, loi ich cia doanh nghiép.
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Bién phap phap y may tinh 1a bién phap phdi hop giita nghiép vu diéu tra va
khoa hoc may tinh dé thu thap chtmg ctr dién tir (John Sammons, 2014).

Bién phap phap y mang may tinh 1a sy két hop giita bién phap diéu tra véi viéc
st dung cac ky thuat da dugc khoa hoc ching minh dé thu thép, téng hop, xac dinh,
kiém tra, lién két, phan tich va ghi lai ching ctr dién tir tir nhiéu nguén. Cha dong xir
ly cac ngudn cung cap dit liéu dién tir, luu lugng truyén tai nham muc dich kham pha
ra cac su kién lién quan dén muc dich du dinh, hodc do luong cac hoat dong trai phép
lam gian doan, lam hong hoac lam ton hai cac thanh phén hé théng. Déng thoi, cung
cip thong tin dé phan ung su cb, hodc phuc hdi cac hoat dong binh thudng ciia hé
thong mang (Joshi,R.C., & Pilli,E. S., Emmauel, S., 2016).

Bién phap phdp y thiét bi di déng 13 bién phap két hop giira nghiép vu diéu tra
ctia chul thé tham gia t6 tung véi khoa hoc thu hoi bang ching k¥ thuat s tiém ning tir
thiét bi di dong (Mumba, E. R., & Venter, H. S., 2014).

Bién phap phdp y mang xa hoi 1a bién phdp khai thac dir liéu nguoi dung dugc
lwu giit & nha cung cip dich vu, v6i phuong phap phan tich phap y tu dong dir liéu
nguoi dung dé thu thap dua ra dugc chung ctr dién tir phuc vu yéu cau diéu tra dau
tranh phong chdng t6i pham (Mulazzani, M., Huber, M., & Weippl, E., 2012).

Chép nhan chimg ct cta cac loai nhdn chimg c6 kién thire, nhdan chirng chuyén
mén, nhdn chimg chuyén gia. Nhan chtmg c6 kién thirc, 1a nguoi hiéu rd chuyén mon
ctia minh dugc phan cong 1am viéc, trong qua trinh d6 ho c6 kién thirc sir dung thanh
thao ung dung cong nghé¢ thong tin, phuc vu cong viéc chuyén mon cua ho, vi du
ngudi 1am ké toan st dung thanh thao phdn mém ké toan. Nhan chimg chuyén mén 13
ngudi ¢ hiéu biét vé linh vuc cong nghé thong tin ma ho trinh bay theo yéu cau cia
co quan tu phap, vi du ho dang trinh bay vé thiét ké, quan tri hé thong ho dang phu
trach, hodc ho da tung trién khai, van hanh hé théng tuong ty. Nhan chirng chuyén gia
13 ngudi co hiéu biét sdu mot linh vuc chuyén dé hep cua cong nghé thong tin, ho 13
ngudi c6 kién thirc twong xtmg, trai nghiém trong nghién ciru, c¢6 k¥ ning trong thuc
hanh, timg giai quyét cac van dé chuyén sau trén linh vuc dugc yéu cau tham gia.

Cac bién phap trén la van dé can sém duoc luat hoa trong bdi canh cua tinh
hinh t6i pham mang hién nay. Nhiing bién phép trén khong chi 1 van dé cua phép ly
ma con 1a van dé cta cong nghé, ning lyc cua con ngudi hoat dong trong linh vuc
phap luat can phai am hiéu nhiéu van dé khac khong chi co phap luat 1a du. Da dén luc
can co su giao thoa cua nhiéu kién thic khoa hoc khac nhau cho mét con nguoi thyuc

thi phép luat.
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2.3 Cac nhan t6 tic dong dén qua trinh thu thap chimg ct dién tir

Thu thap chimg cr dién tir ¢ tit ca cac linh vuc, str dung bt ky phuong phap,
bién phap nao ciing phai ¢ cac tac nhan tac dong dén qua trinh nay. O day, chung ta
chi dé cap dén tac nhan c6 khuynh huéng xung dot, tao ra thach thiuc dang ké cho qué
trinh thu thip ching ctr dién tir, tim bién phap khic phuc, hudng t&i viée thu thip
chtng ctr dién ttr hidu qua, nhung van bao dam loi ich hop phép cua cac c4 nhan va to
chure ¢6 lién quan.

2.3.1 Quyén riéng tu

Quyén riéng tu duoc phap luat bao vé®, viéc thu thip chimg ctir dién tr co xu
hudéng xung dot voi quyén nay. Néu phap luat khong quy dinh rd rang chit ché s& ¢6 2
khuynh huéng xay ra. Mgt Ia, xAm hai quyén riéng tu tho bao, hay loi dung chuc vu,
quyén han trong thi hanh cong vu xam hai quyén riéng tu dé truc lgi. Hai 13, thu thap
chtng ctr dién tir khong hiéu qua din dén sai sot trong xur 1y cac tinh hudng phap 1y
thiéu cong bang, khong bao dam tinh cong minh cua phap luat, dic biét 14 trong cac vu
an hinh su. Pi v6i cac vu tranh chdp dan sy, kinh té cac chu thé co nghia vu chimg
minh, Thim phan thyc hién nhiém vu chimg minh gip rit nhiéu trd ngai, khé khin
trong viéc thu thap chimg ctr dién tor & chimg minh, hiu nhu khéng thé thuc hién
dugc theo phap luat Viét Nam hién hanh.

Trong thu thap chimg ¢ dién tir c6 thé xAm pham dén quyén riéng tu cta nguoi
quan 1y, s hitu dir liéu dién tir, ddng thoi ciing rat thuong Xay ra trudng hop xam hai
dén quyén riéng tu cua nhitng ngudi khac khong lién quan dén tinh hudng phap 1y.
Trong hinh sy, trudc yéu cau lam 6 t6i pham, phai chdp nhan xAm pham sy riéng tu
trong diéu kién cho phép cta phap luat, vi du kham xét noi &, noi 1am viéc, thu tin.. .,
trong trudng hop nhu thu tin dudi dang thu dién ti, thi rat dé xay ra xAm pham bi mat
thu tin ctia ngudi khong c6 lién quan. Vi vy, nghién ciru cin bang gitra yéu cau xu ly
t6i pham va bao vé quyén riéng tu, 13 yéu cau can thiét trong hoat dong thu thap ching
cu dién ta. Trong céc vu an dan sy, thuc chit 1a sy tranh chép khé uéc trong cudc
sdng, va & day cac chu thé tranh chap co6 thé thoa thuan dugc, Toa an chi can tén trong
sy thoa thuan va bao dam cong bang 1a duge. Nén sy ton trong quyén riéng tu trong
linh vuc ndy c6 y nghia cao hon. Tuy nhién, trong trudng hop can thiét, Tham phan
van c6 quyeén tién hanh diéu tra hoic budc giao ndp ching ctr theo quy dinh cua phap
luat, c6 nhu vay, Tham phan méi giai quyét duoc tinh cong bang, cac truong hop do 1a
do yéu cau chinh dang, hop 1y cua bén cé nghia vu chimg minh, hay nham muyc dich

bao dam 1& cong bang (Phung Trung Tap, 2020). Néu nhu vdy, trong trudng hop cia

38 piéu 21 Hién phap nam 2013; Piéu 12 cua Tuyén ngon Thé gidi vé Nhén quyen (Article 12 of the Universal
Declaration of Human Rights - UDHR); Piéu 17 cua Cong udc Qudc té vé cac Quyén Dan sy va Chinh tri
(Article 17 of the International Covenant on Civil and Political Rights - CCPR).



58

cac vu an dan sy khi thu thap ching ctr dién tir cling phai xung dot dén quyén riéng tu
clia cac c4 nhan, to chirc 1a diéu khong thé tranh khoi.

Tom lai, yéu cau giai quyét thoa dang su cin bang giira thu thip chung ctr dién
tir c6 hiéu qua va bao vé quyén riéng tu 1a that sy can thiét. Mudn giai quyét dugc van
dé nay cho T0a an, cac co quan tai phan khac can phai giai quyét thau dao va luat hoa
mot s6 van dé cd lién quan sau:

Thir nhat, dinh luong, dinh tinh bién phéap thu thap chimg c&r dién tir twong
xung v6i viée thiét hai do xam hai quyén riéng tu ma cé. Xac dinh tinh chat, hao phi
c6 thé xay ra khi quyét dinh cac bién phap phuc vu thu thap ching cur dién tir, vi du
sao chép cac goi tin trén dudng truyén, kha ning hao phi cho viéc kinh doanh cua
doanh nghiép dén dau, muc do xam hai dén quyén riéng tu c4 nhan dén dau, so véi
yéu cau thu thap ching cir dién tr phuc vu ching minh mét tinh hudng phép 1y di xay
ra c6 tuong ximg khong, néu khong tuong xtmg thi c6 ngudn luc xa hoi, ca nhan bu
ddp phan thua thiét cua doanh nghiép khong. Tat ca phai do ludng trude khi ra quyét
dinh cua cip c6 thAm quyén hay chu thé thyc hién viée thu thap ching ctr dién tir.

Thit hai, phan loai mtc do quyén riéng tu trong thu thap chimg ctr dién tir, dé
c6 cach Gmg pho véi timg loai dit liéu. Loai dir liéu khong c6 lién quan dén yéu cau thu
thap ching ctr dién tir thi khong can quan tim vi khong thu thap loai nay. Loai dit liéu
c6 lién quan dén yéu cau thu thap chimg ctr ma khéng c6 quyén riéng tu, s& dugc tién
hanh thu thap truc tiép. Loai dit liéu c6 lién quan dén tinh hudng phap 1y can duoc thu
thap va c6 quyén riéng tu dugc thu thap chimg ctr dién tir qua cac ki thuat dugc chon
lra phuc vu bao mat thong tin (Halboob, W., Mahmod, R., and Udzir, N. 1., 2015).

Thir ba, phat trién cong cu phuc vu yéu ciu thu thap ching ctr dién tir diing yéu
cau phép 1y, khong tran lan, khong hao ton ngudn lyc, chi phi, bao dam yéu t6 bao vé
quyén riéng tu. Vi du nhu xay dung quy trinh ¢éng nghé, giai phap théa mén cac yéu
cau sau: (1) Dap tmg yéu cau bao vé quyén riéng tr — Chu thé thu thap chimg ctr dién
tir chi duoc tiép can va thu thap dir li¢u dién tr nguén cua ching ctr di¢én tur c6 lién
quan dén yéu cau ching minh cta tinh hudng phap 1y. (2) Dap mg tinh bao mat trong
yéu cau diéu tra - Nguoi quan tri may chi, quan tri hé théng chi so hiru hé thong, thuc
hién tim kiém khong biét Diéu tra vién dang tim kiém céi gi. (3) Tinh nguyén ven va
tinh xac thuc cta dir lidu can duoc bao dam, vi day 1a hai yéu cau phéap 1y ciia ching
ctr dién tir. (4) Cac giai phap phai dap tng yéu cau hiéu qua cong viéc, hop 1y hao phi
vé thoi gian va cac ngudn luc khac. (5) Ngay cang c6 nhiéu truong hop lién quan dén
nhiéu vin dé can phai diéu tra. Giai phap phai c6 thé mé rong dé xtr 1y hiéu qua nhiéu

truong hop can diéu tra Xay ra trong twong lai (Olivier Leroux, 2004).
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O Thai Lan, viéc giai quyét mbi quan hé gitra viéc bao vé quyén riéng tu va thu
thap ching cr dién tir d dugc phap luat nude nay giai quyét twong ddi hiéu qua thong
qua cac quy dinh cua Dao luat phong chdng mua ban nguoi®®. Quyén riéng tu clia cong
dan dugc Hién phap Thai Lan bao vé nén viéc diéu tra cac thong tin lién quan dén
thong tin ¢4 nhan hodc thudc quyén so hitu cta cac don vi cung cap dich vy nhu cac
cong ty vién thong, ngan hang... bi coi 1a vi pham phap ludt vé quyén riéng tu (bao
gdm ca viée kiém tra thong tin ca nhan trong mdy tinh, thiét bi thong tin lién lac, hoic
thong tin do con ngudi tao ra thong qua cac phuong tién dién tir). Néu chi dya trén quy
dinh cua Bo luat T6 tung Hinh su ctia Thai Lan, thi khong c¢6 du co so phap 1y cho
viéc thu thap cac chimg cir dién tir ¢ vai tro quan trong trong viéc phong ngira va tran
ap t61 pham mua ban nguoi.

Théng nhat vai cam két ciia Thai Lan vé viéc tap trung giai quyét van nan mua
ban nguoi khi tham gia ky két Cong uéc cua Lién Hop Quéc vé Phong chong toi pham
c6 t6 chic xuyén qudc gia nim 20004, Thai Lan da trién khai &p dung phuong phap
diéu tra dic biét, bao gdm giam sat dién thoai va thu thap thong tin trao d6i qua thiét bi
dién tir theo quy dinh ciia Pao luat phong chdng mua ban ngudi. Pao luat ndy mo rong
pham Vi théng tin cac co quan thyc thi phap luat duoc phép thu thap. Cu thé, Pao luat
phong chéng mua ban ngudi quy dinh cac bién phap dic biét ma cac co quan thyc thi
phap luat duoc phép ap dung dé thu thap tai liéu va thdng tin trao d6i qua thu, dién tin,
dién thoai va thong tin trao doi qua thiét bi lién lac dién tir trong pham vi khéng gisi
han dé ding 1am chang ci truy t6 vu an hinh sy. Diéu 30 cua Dao luat ndy quy dinh
trong trudng hop co co so hop 1y dé tin rang co bat ky tai liéu hodc théng tin nao khéc
duoc gui qua dudng buu dién, dién tin, dién thoai, fax, may tinh, thiét bj thong tin lién
lac, phuong tién dién tuor hoac phuong tién cong nghé théng tin, da duoc sir dung hoac
c6 thé da duoc st dung dé thyc hién hanh vi pham t6i mua ban nguoi, thi can bo co
tham quyén, véi su chip thuan bing vin ban cia Tu 1énh Canh sat Hoang gia Thai
Lan, Cuc truong Cuc Piéu tra dic biét (thuoc Bo Tu phép), hoic Tinh truéng (tly
timg truong hop cu thé) co thé giri don yéu cau Toa an Hinh sy hoic Toa &n cap tinh
c6 tham quyén ra lénh cho phép can bo cd tham quyén d6 duoc tiép can tai liéu hoic
thdng tin do; qua trinh tiép can tai liéu hoic thong tin phai dam bao phi hop véi cac
tiéu chi va thi tuc duoc quy dinh trong Quy ché do Chanh 4n Toa an Téi cao ban
hanh. Khi xem xét viéc ra Iénh cho phép thu thap théng tin hoac tai liéu, Toa an phai
can nhiac dén anh huang cuaa viéc ra 1énh cho phép tiép can théng tin hoic tai liéu dén
cac quyén ca nhan hoic bat ky quyén nao khac duya trén cac cin ct sau day: (1) C6 co

39 The Anti-Trafficking in Persons Act B.E 2551 (2008)
40 Cong udc Palermo nim 2000
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s¢ hgp Iy dé tin rang hanh vi pham téi mua ban nguoi da dwoc thuc hién hodc sdp
duroc thyee hién; (2) €6 co sé hop Iy d@é tin rang viéc tiép can thong tin sé dan dén viéc
thu thdp duwoc théng tin vé hanh vi pham téi mua ban nguoi; (3) khong cé phuwong
phap nao khac phi hep hodc hiéu qua hon. Lénh cho phép tiép can thong tin do Toa
an ban hanh c6 thoi han khong qua 90 ngay, c6 thé duoc ban hanh trén co so c¢6 diéu
kién hodc khong c6 diéu kién. Nguoi c6 lién quan dén tai liéu hoic théng tin néu trong
lénh cho phép tiép can tai liéu hoic thong tin c6 nghia vu hop tac véi co quan thuc thi
phap luat nham dam bao tuan thii véi cac quy dinh trong Diéu nay. Sau khi Iénh cho
phép tiép can tai liéu hoic thong tin di dwoc ban hanh, néu xét thay cin cir vé su can
thiét phai tiép can tai liéu hoic thong tin khéng dung nhu da néu trong don yéu cau
hoic tinh hinh d thay doi, Toa &n c6 quyén diéu chinh 1énh cho phép tiép can tai liéu
hozc thong tin. Trong qua trinh thi hanh lénh cia Toa &n, can b cd tham quyén c6 thé
yéu cau su hd tro tir bat cir nguoi nao dé thyc hién nhiém vu. Can bo c6 tham quyén
phai 1ap bién ban chi tiét trinh Toa an ra Iénh cho phép thu thap tai liéu hoic thdng tin
ngay sau khi hoan thanh nhiém vu theo 1énh cho phép thu thap tai liéu hoac théng tin.
Piéu khoan trén day c6 vai tro quan trong dbi vai cong tac phong, chong toi
pham mua ban ngudi bai t6i pham nay thuong duoc thuc hién boi cac nhom toi pham
c6 to chiic, bat ké pham vi hoat dong la trong 14nh thd qudc gia hay xuyén québc gia.
Bén canh do, tién bd vé cong nghé va cac van dé vé hau can, dich vu phu tro khién
viéc thong tin lién lac cua cac nhdm téi pham nay ngay cang thuan tién da khién viéc
bat giit va truy td d6i twong mua ban ngudi va cac ddi tuong co lién quan trong dudng
day mua ban nguoi tré nén kho khan hon. Toi pham trén khap thé gisi, bao gom ca toi
pham mua ban nguoi déu lién lac théng qua thiét bi dién tur, c6 thé 1a may tinh, may
nhin tin hay dién thoai di dong. Nho cdng nghé thdng tin lién lac hién dai, ddi twong
mua ban nguoi va cac ddi tuong khac trong duong diy mua ban ngudi khéng con phai
tiép xc tryuc tiép dé trao ddi thong tin. Mat khéac, nhd cong nghé hién dai, d6i tuong
mua ban ngudi c6 thé dé dang tau thoat va xo4 thong tin sau khi di hoan thanh hanh vi
pham t6i. Hon nita, mot s6 thong tin c6 thé d& dang bi mat di sau khi d4 lién lac xong
boi dir liéu dién tir hau nhu khong dé lai ddu vét vé hanh vi pham toi. Viéc théng tin
lién lac qua thiét bi dién tir rat phd bién di vai cac loai hinh toi pham nhu béc 16t mai
dam, san xuat va truyén ba vin hoa pham khiéu dam nham muc dich quang céo hoic
thong tin vé hoat dong mai dam, khiéu dam tra hinh. Hién nay, Thai Lan van chua
kiém soat duoc toan bd cac noi dung truyén théng hay quang cdo trén phuong tién
dién tir, do d6 cac hoat dong tinh duc lién quan dén toi pham mua ban ngudi van duoc
quang cao cong khai. Trudc tinh hinh nay, viéc theo doi, giam sat cac phuong tigén
dién tir ¢ vai tro quan trong thiét yéu dbi véi cong tac phong, chéng mua ban ngudi.
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Ngoai ra, cac can bo thyc thi phéap luat ¢ thé ap dung céc bién phap dic biét dé theo
doi, giam sat thiét bi dién tir dé xac dinh trudc cac ké hoach thyc hién hanh vi pham
t6i cua doi twong mua ban ngudi. C4c bién phap dic biét nay 1a cong cu quan trong dé
cac can bo thyc thi phép luat thu thap ching cir 1am co so bét gitr va truy té ddi tugng
mua ban ngudi mot cach hiéu qua. Nhu da trinh bay, thiét bi dién tir 13 phuong tién
thong tin lién lac pho bién dung dé thuc hién hanh vi pham t6i mua ban ngudi. NOi
cach khac, thiét bi dién tir 1a ngudn thong tin quan trong, qua dé thong tin duoc luu trix
va trao d6i dudi nhiéu hinh thirc khac nhau. Néu co quan thuc thi phap luat co thé tiép
can cac thdng tin nay thi cd thé sir dung 1am ching ¢t chitng minh hanh vi pham toi
ctia dbi tugng mua ban ngudi. Pé tién hanh diéu tra t6i pham mua ban ngudi, can bod
thue thi phap luat phai c6 quyén truy cap va theo ddi thdng tin bang phwong phap hién
dai. Do d6, Pao luat phong chéng mua ban ngudi trao quyén nay cho céc can bo thuc
thi phép luat dé ho duoc tiép can cac thong tin 3 duoc st dung hoic ¢é thé s& duoc sir
dung dé thyc hién hanh vi pham t6i. Quy dinh nay tao diéu kién cho cac céan bo thuc
thi phap luat duoc st dung cong nghé hién dai dé phong, chbng toi pham trong bdi
canh d6i twong pham toi s dung cdng nghé hién dai dé thuc hién hanh vi pham toi
(Thapana Bhasathiti Sanyabutra, 2021).

2.3.2 Quyén sé hiru dit lidu dién tiv

Quyén s& hitu dir liéu dién tr 1a mot loai khai ni€ém mai, khi chi 1a dir liéu tho
khong c6 tinh hudng lién quan, thi né khong co gi tri vi khong cé gia tri sir dung, khi
dir liéu dién tir thé hién chi tiét, lién quan dén tinh hudng giao dich nao d6 thi c¢6 gia tri
st dung va tir d6 c6 gia tri, nhu vay s& c6 quyén so hitu dir liéu xudt hién. Tuy nhién,
quyén s hiru dir liéu con nhiéu ¥ kién tranh luan, c¢6 noi thi cho rang khong c6 quyén
s& hitu dit liéu, c6 quan niém dong nhat quyén s& hitu dir liéu v6i bao vé théng tin dir
lidu c4 nhan, hay quyén riéng tu. Da c6 nha nghién ctru xay dung khai niém quyén so
hiru dir liéu Dir liéu cua tdac gia, theo nghia chat ché cia nd, chi bao gém cac thudc
tinh ca nhan cta chung ta, khong khac hon. Pay la dir liéu ma tac gia s¢ hiru. Tac gia
su dung Dir liéu cua tac gia lam thong tin dé xac dinh ban than vi loi ich ca nhan cta
tac gia, cho du vé thé chét, logic hay tinh cam. Do d6, D liéu cuia tdc gid & trang thai
mé va duoc chia sé ngam hoic rd rang. Khi tac gia chia sé dir liéu, tic gia iy quyén
quyén so hitu. Do d6, dit liéu cua tac gia c6 nhiéu cha s hiru va sb lugng chi so hitu
tang 1én theo mdi lugt chia s¢ (Al-khouri, A. M., 2012).

C6 cac dang chia sé quyén so hitu dit lidu: Tink nguyén, khi ho chia sé 1 rang
thong tin vé ban than thong qua cac phuong tién dién to, vi dy, khi ai d6 tao ho so
mang xa hoi hodc nhap thong tin thé tin dung dé mua hang truc tuyén. Khi dir liéu ca
nhan cta ho duoc quan sat bi thu thip bang cach ghi lai cac hoat dong cua ngudi
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dung, vi du tuy chon trinh duyét Internet, di li€u vi tri khi st dung dién thoai di dong
hozc hanh vi st dung dién thoai. Cac to chtc cung cap dich vu truc tuyén ciing c6 thé
str dung dir liéu suy ludn tir cac ca nhan, dua trén viéc phan tich dir liéu ca nhan. Vi
du: viéc xem phim truc tuyén dua trén mot sb yéu t6 lién quan dén lich sir xem phim
cua mot cd nhan tr d6 ho suy luén ra so thich cadc nhan. Phap luat cac nudc tao ra cac
quyén cu thé dé bao vé thong tin c4 nhan xem nhu thyc hién mot sé quyén cia quyén
sO hitu, khong thé chuyén nhuong va khong thé giao dich cho cac cd nhan bao gom:
(1) Cam xur ly dit liéu ma khong c6 co s phap 1y; (2) cam sir dung dit liéu c4 nhéan cho
cac muc dich khac ma ban dau da thu thap; (3) quyén dbi voi chi thé dir liéu duogc truy
cap va trich xuat dit liéu c4 nhan ctua minh; (4) quyén duoc 13ng quén (Bach Thi Nha
Nam, 2020).

Luat Cong nghé thong tin cua Viét Nam ciling xac dinh bdo mat thong tin ca
nhan c6 nodi dung twong dong* vai phap lut cac nude. Phap luat cac qudc gia chua
cong nhan quyén sé hitu dir 1iéu, khuon khd phap 1y cho quyén so hitu, truy cap va
thwong mai dir liéu van chua hoan thién va thuong khong 13 rang, ca dbi véi dir lidu
thwong mai ctia doanh nghiép va dir liéu c4 nhan cua ca nhan. Viéc quyén s& hitu dir
lidu ca nhan khong duoc luat cong nhan, khdng ngin can su xuat hién cua quyén so
hitu trén thyc té.

RS rang trén thyuc té quyén so hitu dir 1iéu da tao ap luc cho qua trinh thu thap
chig ctr dién tir. N6 doi hoi phai c6 yéu cau phéap 1y can thiét cho qua trinh thu thap.
Trong linh vyc hinh sy thi phap luat can thi€p dugc, nhung trong linh vuc dan sy chu
thé tham gia t6 tung s& gip kho khan rat 1on khi thu thap dir liéu dién tir loai ndy, nhét
1a dbi v6i Luat su, bén c6 nghia vu chimg minh, khong c6 rang budc phap Iy dé chu s¢
hiru cung cap chimg cir dién tir cho cac chu thé, néu c6 thi khi thu thap ciing can phai
¢ co ché cho thich hop, néu khong rat dé roi vao vi pham yéu té bao vé thong tin ca
nhan theo luat dinh.

2.3.3 Nghia vu cung cdp chitng cir dién tir ciia bén thir ba

Nghia vu cung cép chimg cr dién tir ciia bén thir ba, 1a viéc cac to chirc, ca
nhan thyuc hién yéu cau cung cip chimg cr dién tir cia cac chu thé tham gia t tung.
Bén thr ba 1a c4c to chuic, ca nhan thudc co quan nha nude, nha cung cip dich vu
Internet, vién thong, tmg dung mang mdy tinh, mang xa hoi, doanh nghiép cung cap
dich vu trng dung cong nghé thong tin phuc vu doi séng sinh hoat hing ngay nhu ngan
hang, bao hiém, y té, giao thong, dién luc... nha cung cdp cac dich vu gia ting, hé

thong dan dung.

41 Khoan 1 Piéu 21 Luat Céng nghé thong tin nim 2006.
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Phan nay chiing ta s& nghién ciru van dé & hai goc nhin, phia chi thé tham gia
t6 tung c6 nhu cau thu thap ching cr dién tir & bén thir ba, goc nhin thir 2 13 viée thuc
thi vin dé ndy cta ca nhan, t6 chirc bén thtr ba c6 nghia vu cung cip ching cir dién ti.
Pong thoi, chung ta ciing dé xuét giai phap thuc hién dat yéu cau dé ra, trén ca hai linh
vuc, thu thap ching ctir dién tor phuc vu vu kién dan sy, vu an hinh sy, nhung ciing
phai bao dam quyén tu do kinh doanh, loi ich cia bén thir ba.

Phap luat Viét Nam trong linh vuc dan su, quy dinh trach nhiém cung cép tai
liéu, chimg ¢\ clia co quan, t6 chirc, ca nhan cé tham quyén“2. Néu trach nhiém déi véi
co quan nha nudc, ca nhan la can by, cong chuc, vién chitc nha nudc, chua bao quat
dugc cac thanh phan trong xa hoi c6 lién quan dén nghia vu cung cép ching cir. Hay
yéu cdu co quan, to chirc, ca nhan cung cip tai liéu, chimg c®. Quy dinh quyén cua
duong su dugc yéu cau co quan, t6 chirc, ca nhan cung cép tai liéu, chung cu. Trach
nhiém cua Toa &n, Vién kiém sat khi duong su khong thuc hién dugc yéu ciu cia
minh. Pong thoi ciing quy dinh trich nhiém ca nhan, to chirc duge yéu cau cung cip
chtng ctr. Viée xtr Iy trach nhiém cua co quan, to chirc, ca nhin khéng cung cép tai
liéu ching ctr duoc quy dinh trong Khoan 3, Piéu 106 va Piéu 495 Bo luat T tung
Dan sy 2015 cho thay khong nhat quan, trung lap, khong nghiém minh thé hién sy
khong 1 rang, dut khoat cua phap luat. Khong noi 1& vé mirc phat hanh chinh, truy
ctru trach nhiém hinh sy theo diéu nao, khoan nao cua Bo luat Hinh su. Tom tai, viéc
yéu cau co quan, to chirc, ca nhan cung cap tai liéu, ching ctr truyén thong duoc thuc
hién theo cac Piéu 7, 106, 495 Bo luat T tung Déan sy 2015. Nhung thuc tién thuc
hién con gip rat nhiéu khé khin, do luat quy dinh khong rd rang vé& quyén cua duong
sw, ngudi bao vé, uy quyén, dai dién cua duong su c6 quyén yéu cau dén dau trong
viéc thuc hién cac diéu nay. Trach nhiém, nghia vu cla céc co quan, t6 chtrc, ca nhan
cu thé ra sao, khong rd rang vé ché tai xir Iy cho ca chua thé yéu ciu cung cap, va chu
thé cung cip. Yéu ciu cung cap chimg ctr truyén théng di c6 luat quy dinh vin con
gip rat nhiéu kho khin trong yéu cau cung cap va cung cap ching cit (Nguyén Thi
Thu Suong, 2021). Luat Dan sy Viét Nam chua co quy dinh vé viéc cung cap ching
ctr dién tir. Ngoai yéu cau phap 1y, chimg cir dién tr con ¢ yéu cau bao dam cong
nghé, nham dap tng tinh nguyén ven cua dir liéu, tinh kiém tra dugc, nén thiét nghi
viéc cung cap ching cir dién tir can dugc phap luat quan tim xdy dung ché dinh chat
ché, thiét thuc, trinh ty, thi tuc rd rang, tir 46 viéc thuc thi sé c6 hiéu qua hon.

Linh vuc hinh sy, ludt cling cho phép cac chu thé tham gia t6 tung yéu cau co

quan, t6 chtrc, cd nhan cung cap ching cu, tai liéu, dé vat, dir liéu dién tir, trinh bay

42 Diéu 7 BO luat T tung Dan sy nam 2015.
43 Piéu 106 Bo luat To tung Dan sy nim 2015.
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nhiing tinh tiét lam sang t6 vu an*. Pong thoi, xtr Iy cudng ché hanh chinh, phat tién,
truy ctru trach nhiém hinh sy véi cac hanh vi lam gia, hiy hoai, khai bao gian dbi hodc
cung cép tai liéu sai sy that; tr chdi khai bao hodc tir chdi cung cép tai liéu, do vat; két
ludn giam dinh gian ddi khong khach quan®. Quy dinh nay rat chung chung trong
truong hop thu thap chimg cir dién tir, chua thé hién dugc yéu cau kip thoi, chinh xAc,
khach quan trong hoat dong t6 tung hinh sy boi 18, chtng ctr dién tir rat d& bi hay hoai
ma khong dé lai ddu vét, rat d& sira doi khong thé phat hién dugc. Hinh thirc ché tai
trong trudng hop nay khong néu cu thé ddi véi chimg ctr dién tir, xu Iy khéng rd rang,
khong mang tinh ran de, nghiém khac budc cac to chirc, co quan, ca nhan phai giao
ndp ching cr dién tir, cho du bat ky chi thé tham gia t tung d6 13 ai, cha thé yéu cau
giao ndp ciing phai co trach nhiém nghiém tic trude phap luit vé yéu cau ctia minh.
Luat An ninh mang ndm 2018 muc dich bdo ddm an ninh quéc gia va trdt ty an
toan x4 hoi trén khong gian mang*, xem thu thap dit liéu dién tir lién quan dén hoat
dong xam pham an ninh qué)c gia, trat tu, an toan xa hoi, quyén va lot ich hop phap
clia co quan, to chirc, c4 nhan trén khong gian mang, 1a bién phap an ninh mang?’.
Doanh nghiép trong nudc va ngoai nuée cung cap dich vu trén mang vién thong, mang
Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam cé trach nhi€ém xac
thuc thong tin khi nguoi dung ding ky tai khoan s6, cung cap thong tin ngudi ding
cho lyc lugng chuyén trach bdo v¢ an ninh mang thudc Bo Cong an khi c6 yéu cau
bang van ban dé phuc vu diéu tra, xtr Iy hanh vi vi pham phap luat vé an ninh mang?,
Loai doanh nghi€p nay phai luu trir dir li€u tai Viét Nam trong thoi gian theo quy dinh
ctia Chinh phu, dong thoi, phai dit chi nhanh hoic vin phong dai dién tai Viét Nam“.
Quy dinh vé thu thap dir li€u dién tir ctia Luat An ninh mang nam 2018 duong
nhu chédt ch€, nghiém tic, nhung su that khong kha thi, khong c6 tinh hién thyc. Xem
thu thap dir lidu dién tir 13 bién phap an ninh mang 1a khong can thiét, vi trong td tung
dan sy, hinh su, canh tranh déu c6 bién phap nay, mot sy trung lip khong can thiét va
khong dung vai ban chét cua van dé. Boi 18, Luat An ninh mang 13 cong cu phap luat
nham thac d:fly tinh bdo mat, tinh toan ven, tinh sin c6 ctia thong tin, hé théng, mang
cong cong va riéng tu, thong qua viée st dung cac quy dinh khuyén khich huéng téi
trong lai, v6i muc tiéu bao vé quyén va su riéng tu ciia ca nhn, loi ich kinh té, an

ninh quéc gia (Kosseff, J., 2017). Viéc xac thuc thong tin nguoi ding khi dang ky tai

# Khoan 1, 2 Diéu 88 B¢ luat T tung Hinh sy nam 2015 (stra d6i, bo sung nam 2021).

%5 Khoan 1, 2, 3, 4 Diéu 466 B luat T tung Hinh sy nam 2015 (sura d6i, bd sung nam 2021).

46 Khong gian mang la mot mién toan ciu trong mdi truong thong tin co tinh chat dic biét va duy nhat duoc
dong khung bang viéc sir dung dién tir va phd dién tir dé tao, luu trir, trao doi va khai thac théng tin thong qua
cac mang phu thudc va két ndi v6i nhau st dung cong nghé thong tin - truyén thong (Kramer, F.D., 2013).

47 Piéu 5 Ludt An ninh mang nam 2018.

48 Khoan 2 Piéu 26 Luat An ninh mang nam 2018.

%9 Khoan 3 Piéu 26 Lu4t An ninh mang nim 2018.



65

khodn sb 1a can thiét, nhung chinh phu phai cung cip ha tang k¥ thuat cho viéc lam
nay vi du nhu co so dir liéu dan cu. Viéc luu trir dir liéu can phai néu 1o luu trir dir li¢u
loai gi, trong thoi gian bao lau, khong thé cé cong ty nao luwu triv tat ca dir lidu, 1am
nhu vay 1a khong kha thi, gay tén kém khong chinh dang, c6 can thiét phai luu trir dir
lidu tai Viét Nam khong, diéu nay khong can thiét vi cong nghé hién nay 1a khong bién
gidi, van dé quéc gia c6 du nang luc cong ngh¢, nhan luc dé kiém tra, giam sat viéc
thuc thi phap ludt cua cic cong ty loai nay hay khong, ciing khong can phai cé van
phong dai dién, van dé 1a cac van ban hop tic ton trong phap luat qudc gia va quéc té.
Viéc Iuu trir dit 1iéu nao, bao 1au, luu trir nhu thé nao 1a mau thuan 16n nhat trong viéc
bao dam an ninh cong cong va loi ich kinh té ctia doanh nghiép. Tuy nhién, quy dinh
ciia Luat An ninh mang nim 2018 khong giai quyét dugc méau thuan ndy, khong c6
kha ning giam sat thuc thi, ma con gy lang phi cho loi ich kinh té ctia xa hoi, khong
¢6 1oi cho viéc ty do kinh doanh va ciing khong phuc vu tét cho an ninh cong cong.
DPong thoi, dao luat ndy ciing khong c6 ché tai cho viée khong cung cap dir liéu dién tir
phuc vu an ninh cong cong.

Trong thu thap ching ct dién tir, viéc yéu cau bén thir ba cung cap chung ctr
dién tir 1 viéc 1am can thiét, rit quan trong trong chimg minh cac sy kién phap 1y cua
vu 4n hinh sy, dan su va céc linh vuc khac. Van dé dat ra, quy dinh phép luat tao diéu
kién binh ding, cong bang, thuc hién duogc, cho tit ca cac chu thé thuc thi quyén yéu
cau cung cap chimg ct dién tir, ddng thoi ciing phai bao vé duoc quyén tu do kinh
doanh cua cac doanh nghiép, chi phi hop 1y cho viéc cung cap chimg ctr dién tr. Mudn
dat dugc diéu d6 phép luat can quy dinh 13 cac van dé sau:

Mét 1a, khi cac doanh nghiép, ca nhén, hay t6 chtrc nha nude mudn kinh doanh,
hoat dong trén linh vuc cong nghé thong tin, phai tién hanh dang ky quy trinh cong
nghé, quy dinh tiéu chuan k¥ thuat voi co quan quan 1y nha nudc, ngoai cac yéu cau
khéac, bit budc phai c6 yéu cau dang ky vé noi dung, phuong cach, cong nghé tao, sao
chép, luu trix, xir 1y, truyén dan dir liéu dién tir ctia cong viéc dinh kinh doanh, hay
dinh trién khai thuc hién. Trén co s do co quan chirc ndng cia nha nudc tién hanh
quan 1y cong viéc nay. T6 chirc, ca nhan tu do lva chon cong nghé, quy trinh, phuong
phap thyc hién, ton trong quyén tu do ctia moi céng dan, to chirc, nhung phai dang ky
v6i co quan cd chirc nang quan 1y nha nudc, va phai thuc hién ding véi nhiing gi da
dang ky véi co quan hiru quan.

Hai 1a, chu thé tham gia td tung c6 nghia vy, trach nhiém chimg minh su kién
phap 1y d3 xay ra trong vu kién dan su, vu 4n hinh sy, c6 quyén yéu cau cic co quan
hoat dong t6 tung c6 tham quyén, cho phép thuc hién cac bién phap yéu cau bén thu ba
bao tdn dir liéu dién tir trong mot thoi han nhat dinh, phuc vu cho yéu cau truy xuat khi
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du diéu kién hodc cung cap dir liéu dién tir Jarrett, H. M., & Bailie, M. W., 2003). Khi
nhan dugc yéu cau, cic co quan to tung c6 thim quyén xem xét, néu yéu cau hop 1y,
hop phép, va cac chu thé phai chimg t6 ¢6 ning luc thue hién duge cong viée nay, thi
ra quyét dinh cho phép thuc hién.

Ba I3, quy dinh hinh thic xir 1y 16 rang, nghiém khac trong trudng hop lgi dung
quyén yéu cau bao ton, cung cdp ching cr dién tir vi muc dich tu 1oi, c4 nhan, anh
huong dén loi ich hop phap vé tinh than 1an vat chat ctia c4 nhén, t6 chirc khac. Pong
thoi ciing phai c6 hinh thire ché tai r6 rang, nghiém khac véi tat ca hanh vi tiét 16, gian
dbi, hodc thiéu trach nhiém trong viéc cung cip chimg ctr dién tir ctia bén thir ba.

O day chi néu nhitng van dé tong quat nhat mang tinh dé xuit dinh hudng, tat
ca bién phap nay can dugc luat hda rd rang, cu thé méi c6 thé thuc hién duoc. Chung
ta cling phai luu vy, dbi véi thu thap ching ctr dién tir, ngoai viéc luat hoa bién phap
thuc hién, cling can phai c6 luat héa cong nghé cho phép, va niang luc cua chi thé
tham gia thyc hién, c6 nhu vay luat mai di vao thuc tién cudc séng duoc.

2.3.4 Thu thip chitng cir dién tir trong béi canh todn cau hoa

Mot tac nhan khong kém phan quan trong d6 13 bdi canh toan cau hoa. Trén nén
tang khong gian mang, dir li¢u di¢n tir co thé duoc luu trit bat ¢t dau trén thé gioi. Vi
du tac gia & Viét Nam, mua hang truc tuyén trén mot trang web c6 dia chi dang ky la
cia mdt cong ty ¢ Singapore, khi dang nhdp vao tic gid phai khai bdo thong tin ca
nhan, sau d6 thuc hién cac hanh vi khic d¢ mua hang. Tat ca dit liéu dién tir d6 duogc
trang web nay ghi nhén, luu trit vao co sd dit liéu c6 thé dugce dit mot noi nao do trén
thé giéi nay, chua han 1a & Singapore. Khi viéc mua hang truc tuyén cua tac gia c6 dau
hi€u vi pham phap luat, hoac xam hai lgi ich ngudi khac bi khoi kién, hay co quan tién
hanh diéu tra, can thu thap chimg cr dién tir thi ngoai nhimg yéu t6 khéc, yéu td chu
quyén qudc gia, va tiéu chuan cong nghé 1a tic nhan quan trong anh huong dén viée
thu thap chig ct dién tir trong bbi canh toan cau hoa.

2.3.4.1 Chii quyén quéc gia la rao can quan trong

Bit ky hanh dong nao xam nhép khong gian mang bat hop phap, duoc xem la
hanh dong thu dich va duoc dap tra tuong ximg (Obama, B., 2011). Cac qudc gia trén
thé gidi xem khong gian mang 1 ving lanh thd, & d6 ho thyc hién chu quyén qudc gia.
Day 1a mot khai niém moi, do tinh chat phuc tap va ao cua khong gian mang, nén viéc
xéac dinh chu quyén quéc gia dé quyét dinh yéu cau hd tro tu phap 1a kho khin va phuc
tap (Nguyén Hoang Thanh & Tran Thi Hoa, 2018). Hon thé nita tinh chat kinh doanh,
giao tiép cua ca nhan, to chirc 12 xuyén bién gidi, da qudc gia. Chinh vi vay, khi thu
thap dir liéu dién tir phai xem xét dén yéu t6 chu quyén quéc gia.
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Trudc yéu cau dau tranh chéng t6i pham trén khong gian mang pham vi toan
cau, Cong udc vé toi pham mang (Cong wdc Budapest) d ra doi. V6i hy vong, cac
qudc gia phdi hop chdng t6i pham trén khong gian mang mot cach hiru hiéu, giai quyét
mdt cach c¢6 hiéu qua rao can cia chi quyén qudc gia. Cong ude quy dinh diéu chinh
cac hanh vi toi pham mang cu thé, quy dinh céc thu tuc td tung dé cac thanh vién tham
gia cong udc thuc hién, phuc vu cho viéc dAu tranh toi pham. Piéu 16, 17 Cong udc
cling quy dinh cach thirc bao ton, luu trit, truy xuat dit liéu dong, Piéu 18 quy dinh
hop tac cung cap dir lidu dién tir ra ngoai lanh tho quéc gia, Pidu 19 quy dinh hop tac
tim kiém va thu thap dir liéu dién tir phuc vu yéu cau cua qudc gia thanh vién c6 tham
gia cong udc. Tuy vy, van con nhiing thach thirc dang ké lam han ché viéc hop tac
quéc té do 1a:

Thir nhat, Cong uwéc mudn bao quat diéu chinh mot cach toan dién cac loai toi
pham trén khong gian mang, nhung thuc té thi khong thé duoc, boi 18, toi pham xuat
phat tir x4 hoi, timg ving, mién, qudc gia cd quan hé xi hoi, vin hoa khac nhau, yéu
cau va quy dinh ctia phép luat hinh su cua cac qudc gia ciing khac biét. Thit hai, viéc
bao vé quyén con nguoi, ting qudc gia cling c6 muc do, quan diém khac nhau. Viéc
thu thap dit liéu c4 nhan cling c6 nhitng quan diém khéac biét. Cach thirc luat 1& quy
dinh bao vé quyén riéng tu trén khong gian mang ciing khac nhau trén timg qubc gia.
Viéc quan 1y ludng chay dir liéu trén khong gian mang ciing khac nhau. Thit ba, mic
du duge mot phan tu qubc gia trén thé gisi tham gia cong woc, phan con lai dong déo
cac qudc gia chua tham gia céng udc nay, Iy do cong udc cho phép cac nha diéu tra
truy cdp dir liéu may tinh, 13 vi pham chi quyén qudc gia, nén né chua thé thuc hién
duogc sy phdi hop hiéu qua toan cau (Clough, J., 2014). Viét Nam chua tham gia Cong
udc Budapest, mot Cong udc méi dang duge Nga va Trung Qudc chit tri dy théo.

V& mit dan sy, chua co sy hop tac qudc té vé thu thap chimg cr dién tir. Hop
tac vé thu thap ching ct thi c6 Cong uéc La Haye (Phan Hoai Nam, 2021). Tai
chuong 1 va 2 cua Coéng udc quy dinh hai phuong thirc thu thap chimg cu, thu thap
chting ctr bang cach giri van ban yéu ciu va thu thap chimg cir bdi vién chiic ngoai
giao, vién chtrc 1anh sy hodc nguoi duge bd nhiém, ty quyén. Thu thap ching cir chi
duoc thue hién thudc thAim quyén cua Toa &n d6i véi cac vu viée Toa 4n dang thu 1y,
va chi trén linh vyc dan sy hodc thwong mai. Cong wdc ciing quy dinh chit ch& vé mit
thi1 tyc yéu cdu, ciing nhu thuc hién yéu cau. Bén yéu ciu phai tra chi phi cho bén thuc
hién yéu cau néu co6. Tuy nhién, Coéng udc chuwa mang tinh ché tai cao, pham vi ap
dung linh vuc cua din su, thwong mai khong duoc quy dinh cu thé trong cong wéc va

vi€c giai thich thé nao 1a dan su, thuong mai khong phuc thudc vao phap luét cua nudce
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yéu cau, ma phu thudc vao nudc thyc hién yéu cau thu thap chimg cir, nén dé phat sinh
mau thuin vi quan diém khac nhau vé van dé nay (Phan Hoai Nam, 2016).

Véi cong udce thu thap chung ctr trong linh vuc dan sy, thuong mai, hoan toan
6 thé van dung dé thu thap ching ctr dién tu trong linh vuc nay, vdi cac diéu kién quy
dinh chit ch& vé yéu cau phap 1y, yéu cau cong nghé, yéu cau ning lyc ciia ngudi truc
tiép thu thap chimg ctr dién tir. Piéu quan trong 13 tao co ché kiém tra duogc tinh phap
ly, dap tmg yéu ciu cong nghé, trong qué trinh sir dung chimg ctr. Thue té Cong udc
La Haye ciing d3 duoc Hoi nghi La Haye nim 2020, huéng dan thu thap chimg cir la
101 khai nhan chirng qua video, mot loai hinh cua chimg ctr dién tir nhung chi gidi han
trong viéc thu thap nhan chimg, hay 161 trinh bay ctia chuyén gia va 1é thudc vao phap
luat ctia bén cung cip chimng ci.

Toém lai, thu thap ching ctr dién tor xuyén bién gidi, trong tat ca cac linh vuc
can phai co co ché hop tac chit ché hon nita, doi hoi phap luat cac qubc gia co tinh
chat trong dong, rao can vé chi quyén qudc gia 1a kho vuot qua, cic qudc gia phai
thdy dugc, cung cip chimg ctr dién tir 13 yéu cau thiét thuc cua viée thuc thi phap luat,
bao dam ddi xtr cong bang cho moi cong dan trén thé gidi. Mudn dat duge su hop tac
qudc té hiru hiéu trong bdi canh toan cau héa, nham dau tranh ¢ hiéu qua véi loai toi
pham trén khong gian mang, giai quyét cong bang cic van dé tranh chip dan su,
thwong mai, cic qudc gia can phai hop tac chit ché hon nita trong linh vuc thu thap,
cung cip ching cir dién tir. Khong c6 kho khin nao ma loai ngudi khong thé vuot qua
duoc, hop tac chit ché van bao dam duoc chu quyén qudc gia, thi phai dua vao
phuong thirc hop tac, yéu cau vé ning lyc cong nghé, ning luc cta cha thé thyc thi
phap luat. Ngoai viéc xdy dung co ché hop tic phai di kém véi chuan cong nghé, va
nhing yéu cau khac cling can phai co sy thoa hiép dé co dugce chuan hoa qudc té, co
nhu vy, su hop tac thu thip ching ctr dién tir trong bdi canh toan cau héa méi hy
vong di dén thanh cong.

2.3.4.2 Gidi phdp thu thdp chimg cir dién tir trong boi canh toan cau héa

Ngoai viéc vuot qua rao can chi quyén qubc gia dé di dén su hop tac quc té,
trong thu thap chimg cr dién tr bang viéc phat trién ning luc cong nghé trong mdi
qudc gia; ban chat ctia thu thap ching ctr dién tir dugc phan anh qua qua trinh diéu tra
k¥ thuat sd. Vi vdy, cong dong qudc té can nén chuan héa mot sd van dé cua diéu tra
ky thuat sé nhu: Chuan héa méi trudng diéu tra ky thuat sé gdm ning luc con nguoi
tham gia, quy trinh, tha tuc. Chuan héa cong nghé, cong cu st dung trong diéu tra k¥
thuat s6 dé thu thap chimg cir dién tur.

a) Chuan hoa moi truong diéu tra ki thuat s6
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Con ngudi dong vai tro quyét dinh thanh bai ctia qua trinh diéu tra k¥ thuat sd,
con ngudi ¢ day 1a cac chi thé tham gia t6 tung dugc quyén thu thap ching ctr dién tir.
Chuan hoa yéu td con ngudi 1a chuan hoéa ning luc con ngudi dua trén kién thic, ki
ning, kinh nghiém. Do yéu t6 khoa hoc cong nghé déng gop nén su hinh thanh cua
chtng cr dién tir, nén con ngudi hoat dong trong linh vuc ndy, ngoai kién thic va
nang luc ¢ cac linh vuc khac, bat budc phai co kién thirc, k§ ning vé cong nghé thong
tin & muc d phu hop vai vai tro vi tri ma ho dam nhan.

Quy trinh diéu tra k¥ thuat s6 thi c6 rat nhiéu, trong mot quoc gia cling co thé
c6 rt nhiéu quy trinh diéu tra k¥ thuat s khac nhau. Tuy nhién, dé hop tac cing nhau
dat hiéu qua, can phai c6 quy trinh chuan quéc té, dé khi phdi hop khong bi hut hing,
hozc xung d6t, nham dat hiéu qua cao trong qua trinh thu thap chimg ctr dién tir.

Thu tuc tién hanh diéu tra ky thuat s6, mdi quéc gia co trinh ty thu tuc tb tung
riéng, nén tha tyc tién hanh diéu tra k¥ thuat s6 khac nhau 1a hién nhién. Tuy nhién,
trong qua trinh hop tac qudc té, hoan toan c6 thé thoa thuan thong nhat dé co mot tha
tuc théng nhat trong thu thap ching ct dién tr bao dam tinh chip nhan chimg ct, tinh
kiém tra, d0 tin cdy ciia chimg cr dién tir 1a kha thi.

b) Chuan hoa cong nghé, k¥ thuat cong cu diéu tra ki thuat sd

Su can thiét chuin héa cong nghé giam sat, quan 1y trude khi hé thong xay ra sy
c¢d can tién hanh diéu tra thu thap chung ctr dién tr. Co su chuan hoéa nay, thi khi tién
hanh thu thap chimg ctr dién tir s& gip thuan loi vé mit cong nghé cho tat ca cac qudc
gia thanh vién, khi d6 s& khong c6 xung dot vé k¥ thuat. Pon gian chi cdn cong nghé
vé cdu triic dit liéu khong duge chudn héa ciing 13 van dé kho khan cho viéc thu thap.

Chuan héa nguyén tic quan 1y su ¢b, quy trinh cong nghé chuan bj sin sang
tmg pho su cd, quy trinh cong nghé tng phod su cd dang hoat dong. Chuan hoa quy
trinh cong nghé sau khi tmg pho sy ¢6. C6 chuan hoa nhu vay, qua trinh diéu tra thu
thap ching ctr dién tur s€ gap thuan loi. Véan dé nay la kha thi vé mat cong nghé no
giong nhu xdy dung tiéu chuan, chat luong trong nganh xay dung vay.

2.4 Mb hinh quy trinh diéu tra ky thuit sé dé thu thip ching ctt dién tir

2.4.1 Ly do xdy dung quy trinh diéu tra kj thudt so

O Viét Nam, trong céc linh vuc dan sy, hinh sy va xur 1y sy ) may tinh nhu cau
st dung chung cir dién tir ngay cang gia ting, boi hanh vi giao tiép, hoat dong ciia con
nguoi dugc tién hanh trén cic phuong tién dién tir va cong nghé thong tin. Thu thap
chung ctr dién tir [a mot giai doan cua quy trinh diéu tra ky thuat s, nguoc lai toan bo
quy trinh diéu tra k¥ thuat sé 1a phan anh ban chit cia qua trinh thu thap chimg cr
dién tir. Boi 18, thdng qua quy trinh diéu tra k¥ thuat sé thu thap phan anh vat chit cta
chtng cir dién tir d6 14 thiét bi dién tir va dit liéu dién tir; quy trinh diéu tra k¥ thuat sb
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phan 4nh cong nghé hinh thanh chimg cr dién tir dudi dang vat chat; quy trinh diéu tra
k¥ thuat s6 phan 4nh nhan thirc cta ching ctr dién tir, vi ddy 1a su két ndi giita phan
anh vat chit ctia ching cr dién ttr voi cac su kién phap ly da xay ra, lién két giai thich
logic nhitng gi da xay ra. Mot yéu cau quan trong, xay dung quy trinh diéu tra k¥ thuat
s6, nham quéan 1y qué trinh thu thap ching cr dién tir clia co quan tu phap, dong thoi
c6 bién phdp tuong xtng cho phu hop véi tirng giai doan thu thap ching ctr dién tur.
Xay dung quy trinh diéu tra ky thudt sé la yéu cau khédch quan cia qud trinh thu thdp
chimg cir dién tir, nham thu thap day di, khdch quan, trung thiee, kiém chitng dwoc
chung cur dién tu, duoc kiém tra giam sat chat ché viéc thu thap chung cir dién ti. Mbi
quan hé giita diéu tra k¥ thuat sé va thu thap chimg cr dién tr duoc tic gia thé hién
qua hinh 2.2.

Digu tra ky thuat s&

Phurerng phap
diBu tra

Thu thép
chirng clr
dién tr

Phueng phap
thu thap
chirng cir

Bién phéap diu tra

Bién phap thu thép chirng ol

Hinh 2.2 Méi quan hé giira diéu tra k¥ thuit sé va thu thiap ching ci dién tir
(tac gid)

Trong qua trinh diéu tra ky thuat s6 ¢ rat nhiéu cong viéc, bién phap phai trién
khai thuc hién. Pdong thoi co nhiéu chi thé cling tham gia vao qua trinh nay, nén yéu
cau xdy dung quy trinh diéu tra k¥ thuat sé 13 yéu ciu tit yéu cua chinh qua trinh diéu
tra k¥ thuat sb, nham bao dam tinh khach quan, toan dién va khong tring lip cong
viéc, gitp kha nang kiém tra lai chimg cir dién tir da thu thap 1a kha thi.

Chua c6 tai liéu nao ddéng nhat giita hai thuat ngir diéu tra ky thuat sb/ digital
investigation va phap y k¥ thuat s6 / digital forensics. Tuy nhién, qua nghién ctru cac
bai viét vé mo hinh quy trinh cua diéu tra k§ thuat s6 va phap y k¥ thuat sd, nhu Céc
giai doan pho bién cua cac md hinh diéu tra phap y may tinh/ Common phases of
computer forensics investigation models (Usoff, Y., & Ismail, R., 2011), hay Panh gia
cac mo hinh quy trinh phap y k¥ thuét s6 dbi v6i phap y ky thuat sé nhu mot dich vu/
Evaluation of digital forensic process models with respect to digital forensics as a
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service (Du, X., Le, K. N. A., & Scanlon, M., 2017) va rat nhiéu bai viét khac cho
thy, hai loai mé hinh nay 1a mot. Bdan chdt ciia hai mé hinh nay la sw két hop cua cdc
bién phdp diéu tra véi khoa hoc, cong nghé trén linh viee cong nghé thong tin, dé hinh
thanh quy trinh cho muc tiéu thu thdp ching cur dién tu, nham Iy giai cdc sy kién, tinh
hudng phdp 1y da xay ra (Orin S. Kerr, 2005). Trén thé gi6i c6 rat nhiéu mé hinh quy
trinh diéu tra k¥ thuét s6 hay con goi 1 quy trinh phép y k¥ thuat s6. O Viét Nam chua
thdy cong bé mé hinh quy trinh diéu tra ky thuét sd. Tir ddy, ching ta thong nhit goi
chung 1a mé hinh quy trinh diéu tra k§ thuat sd.

2.4.2 Danh gia cac mo hinh da co

C6 rat nhiéu mo hinh vé quy trinh diéu tra k¥ thuat sb, phap y k¥ thuat sé da
dugc cong bd trén cac tap chi nudc ngoai. Thiét nghi chung ta can diém lai dé thay sy
can thiét cta viéc xdy dung mo hinh, ciing nhu dénh gia wu, khuyét diém ciia nhiing
md hinh da cd, chon lva mé hinh phu hop véi diéu kién phap luat cia Viét Nam, hay
xdy dung mé hinh méi. Chung ta chia nhém mé hinh quy trinh diéu tra k¥ thuat s6 dé
tién danh gid, phan tich, mdi nhém chon nhitng mé hinh tiéu biéu.

Nhom 1: M6 hinh diéu tra chung cho tt ca cac tinh hudng, ddy 1a nhom cac mo
hinh x4c dinh céc giai doan cta cudc diéu tra, dinh nghia cac giai doan, trong timg giai
doan co cac giai doan con, dugc tién hanh tuan ty. Dién hinh ¢6 cdc mo hinh nhu:

- Scientific Crime Scene Investigation model (Lee, H. C., Palmbach, T., &
Miller, M. T., 2001) = {Nhan biét / Recognise = Xac dinh / Identify = C& nhan hoa /
Individualise = Dung lai /Reconstruct}

Trong do:

Nhan biét / Recognise = {Tai liéu / Document = Thu thap va Bao quan /
Collect and Preserve }: Tim kiém céi gi va tim ¢ dau. C6 hai giai doan phuy: tai liéu
hoa la ghi lai chirng cur thu thap, bdo quan chung ctr.

Xac dinh / Identify = {Phan loai / Classify = So sanh / Compare}

Ca nhan hda / Individualise = {P4anh gi4 / Evaluate = Dién giai / Interpret}: la
noi b'fmg ching duoc lién két v&i mot ca nhan hodc su kién cu thé. Bé“mg ching sau do
dugc danh gia va giai thich.

Dung lai / Reconstruct = {Dung lai / Reconstruct = Bao cdo va trinh bay /
Report and Present }: Str dung chiing ctr thu thap dugc dung lai cac su kién da xay ra
va mdi 1ién hé cua nd voi ddi tuong.

- Integrated Digital Investigation Process (IDIP) (Carrier, B., & Spafford,
E.H., 2003) = {Sin sang = Trién khai = Diéu tra vat ly || Diéu tra k¥ thuat s = Panh
gia}

Noi cac cudc diéu tra k¥ thuat sd va vat 1y xay ra dong thoi, trong do:
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Sén sang = {San sang tac nghiép = co s& ha tang sin sang}

Trién khai = {Phét hién va Thong bao = X4c nhan va Uy quyén}

Diéu tra vat ly = {Bao v¢& hién truong = Khao sat = Tai liéu = Tim kiém va
thu thap = Dung lai sy kién = Béo quan}

Diéu tra k¥ thut s6 = {Bao vé hién trudng = Khao sat = Tai liéu = Tim kiém
va thu thap = Dung lai su kién = Trinh bay}.

- DFPM (Eoghan Casey, 2004) = {Nhan biét sy ¢ / Incident Recognition =
Danh gia / Assessment = Nhan dang va Thu giir / lIdentification and Seizure = Bao
quan / Preservation = Kiém tra / Examine = Phan tich / Analysis = Bao céo /
Reporting}

Trong do:

Bao quan = {Thu thap / Collect = Tai li¢éu / Document}}

Kiém tra = {Phuc hdi / Recovery = Thu hoach / Harvesting = Giam thiét hai /
Reduction = Phan loai / Classification }

Phan loai = {Sap xép / Organise = So sanh / Compare = C& nhan hoa /
Individualise}

Mo hinh nay pht hop véi khac phuc sy ¢d may tinh hon.

- Quy trinh diéu tra ky thudt sé tich hop nang cao (EIDIP) (Baryamureeba,
V., & Tushabe, F., 2004) = {Sén sang < Trién khai < Traceback & Dynamite <
Review}

Trong d6

Sén sang = {Sén sang hoat dong = Sin sang cho co so ha tng}: Su sin sang
vé nhan su va co so ha tﬁng k¥ thuat du dé phuc vu cudc diéu tra.

Trién khai = {Phat hién su cdva thong bao = Diéu tra hién trrong to1 pham vat
ly = Diéu tra hién trudng t6i pham ki thuat sé = Xéac nhan su ¢b = Gui trinh bay}:
Trién khai cong viéc lién quan dén viéc cung cip cac co ché dé phat hién cac su ¢ va
x4c nhan cac su cd do.

Traceback = {Piéu tra hién truong t6i pham k¥ thuat sé = Uy quyén}: Truy
ngudn gdc, cho phép diéu tra thém cac ching cir da thu thap dugc.

Dynamite = {Diéu tra hién truong toi pham vat Iy = Diéu tra hién truong toi
pham k¥ thuat s6 = Dung lai = Giao tiép}: Diéu tra hién trudng vu an chinh va hién
truong ky thuit s, Dung lai 13 lién két ching ctr dé hinh thanh gia thuyét, chuyén tai
trong mot bai thuyét trinh & noi can thiét.

- The NIJ Digital Forensic Examination ( Cohen, F., 2009) = {Nhan dang /
Identification = Thu thap / Collection = Van chuyén / Transportation = Luu trit /
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Storage = Kiém tra va Truy vét / Examination and Traces = Trinh bay / Presentation
= Tiéu huy / Destruction }

Trong do:

Kiém tra = {Phéan tich / Analysis = Dién giai / Interpretation = Nhéan qua /
Attribution = Dung lai / Reconstruction }

Phan tich / Analysis 13 noi chimg ct dugc hiéu va xac dinh dic diém lién quan
dén van dé phap 1y hién tai.

Dién giai / Interpretation két qua phan tich cung cdp ¥ nghia cho tinh hudng,
thuat ngtr phap ly va k¥ thuat.

Nhan qua / Attribution gidi thich, chirng minh sy lién quan gitra cac ching ct,
rut ra két luan vé nguyén nhan va anh huéng.

Dung lai / Reconstruction 12 qué trinh ma mét tap hop cac co ché duoc xac dinh
d3 gay ra hau qua cta bang ching k¥ thuét s hinh thanh mot s gia dinh vé ton tai cua
chtng ctr. Thuc chit 1a xay dung gia thuyét vé su kién phap 1y da xay ra.

Nh6m 2: Céc md hinh di sau vao van dé cu thé, dién hinh nhu:

- M6 hinh Piéu tra t6i pham md | An Extended Model of Cybercrime
Investigations (Ciardhudin, S. O., 2004) = {Nhén thuac, Uy quyén, Lap ké hoach,
Théng bao, Tim kiém va xac dinh bang chimg, Thu thip bang chimg, Van chuyén
bang chimg, Luu trit bang chung, Kiém tra bang chimg, Gia thuyét, Trinh bay gia
thuyét, Chirg minh / Bao vé gia thuyét, Ph6 bién thong tin}.

Pay 1a m6 hinh theo kiéu thac nuéc, giai doan kiém tra, gia thuyét, trinh bay,
ching minh 1a mét vong 1dp .

- M6 hinh phan logi phdp y kj thudt sé | Digital Forensic Triage Process
Model (Rogers, M. K., 2006) = {Lap ké hoach / Planning, Tan suét tiép can / Triage,
sit dung / usage, H6 so nguoi dung / User profiles {Home diretory, File Properties,
Registry}, Nién dai / Chronology, Internet {Phin mém tao trinh duyét / Browser
artifacts, Phan tao thu dién t / E-mail artifacts, do khan / Instant, Nhin tin /
Messaging}, Bang chimg trudng hop cu thé / specific evidence}.

Mo hinh st dung trong cac trudng hop t6i pham cu thé, c6 tinh khan cip, thu
thap chimg ctr ngay dé giai quyét van dé cap bach, can cung cap thong tin cang sém
cang tot.

- M6 hinh phédp y kj thudt sé dwa trén quy trinh diéu tra cia Malaysia
(Perumal, S., 2009) = {Lap ké hoach {Uy quyén, Lénh kham}, Nh4n dang {Xac dinh
vat chimg thu giit, X4c dinh chimg ct dién tir dé thay d6i, Thuc hién quy trinh thu thap
chtng ¢t tryc tiép}, Do tham {Thuc hién quy trinh thu thap dit liéu tinh, Thu thap
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bang chimg, Van chuyén va luu trit}, Phan tich , Két qua, Chimg minh & Bao vé,
Truyén ba thong tin}.

M6 hinh nay tip trung giai quyét thu thap dir liéu tinh va dong.

- M6 hinh diéu tra phdp y kj thudt so c¢é hé thong | Systematic Digital
Forensic Investigation Model (SRDFIM) (Agarwal, A., 2011) = {Chuan bi, Bao vé
hién truong, Khao sat va Ghi nhan, Ghi lai hién truong, Cach ly truyén thong, Thu
thap chung ctr dién tir {Thu thap chting ct dé bay hoi, Thu thap chung ci khong dé
bay hoi}, Bao quan, Kiém tra, Phan tich, Trinh bay, Két qua & Panh gia}. M6 hinh
nay giai quyét tot cho t6i pham mang.

- M6 hinh quy trinh phdp y ky thudt sé tich hop | Integrated Digital Forensic
Process Mode (K ohn, M.D., 2013) goém cic giai doan:

Chuan bi = {Chinh sach / Tha tuc = San sang Hoat dong || Su san sang vé co
sO ha tang}

Su ¢b = {Phat hién = Danh gia || Xac nhan = Théng bao = Uy quyén = Trién
khai}

Ung pho su ¢d = {Chién luoc tiép can = Tim kiém = Khoi phuc || {Thu giit =
Bao ton} = Van chuyén = Cit giit} A {Bao tdon = Diéu tra phap y k§y thuat sd}

Diéu tra phap y k¥ thuat s6 = {Thu thip = X4c thyc = Kiém tra = Thu hoach
= Giam thiéu = Xéc dinh = Phan loai = T6 chitc = So sénh = Gia thuyét = Phan
tich = Thudc tinh = Dénh gida = Giai thich = Tai tao = Giao tiép = Dénh gid} A
{Tai tao = Gia thuyét}

Trinh bay = {B&o céo / Trinh bay = Quyét dinh = Phd bién}.

Mo hinh tuong dbi tong quat cho viée tmg voi cong nghé hién c6 vao thoi diém
xay dung mo hinh.

Nhom 3: M6 hinh quy trinh diéu tra k¥ thuat sb trong nhiéu méi trudng khac
nhau, dap Gmg yéu cau cong nghé va phép 1y, dién hinh:

- M6 hinh quy trinh diéu tra phdp y kj thudt so da nén tingl A
multidisciplinary digital forensic investigation process model (Lutui, R., 2016).

M0 hinh nay diéu tra ky thuat s6 can ban trén moi truong thiét bi di dong, co

lién két vé1 moi truong may tinh, mang may tinh, ddm may va may tinh do.
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Mobile Smart Device Investigation Process
«---» Quy trinh I&p lai

Phat hién sur cf ¢ 3 Lién Két ngoéi
Bao vé hign truréng € Phan hdi dau tién » Danh gia ban dau
» Chuyén gia phap y %
e » L RECEEEEEEE .
Xacdinh |« | Bao Ton P | P Xacdinh
c ¥ ¥
0 ' ; ; R : v
] . . ' |Phéap y truy&n thing Phap y ky thuat g | |
M IChing clr tiém néng : - ! -
] Collection/Acquisition ! H Thu thip dir liu ||1
u i ' T
T ! : ]
: v ¥ A
& ! Chirng cir tiém nang 1 ;
N Bao quan CollectionfAcquisition Bao quan c
E ' ' L
T ! : 0
w ! : u
0 5 ¥ ! D
R v ! ) ! . E
K ; Kiém tra ' N
E ) ! | y v
N Kiém tra : Kiém tra I
v | i R
| ' : 0
R ¥ : N
o ! D&u vét tiem nang M
N : chirng cir ngoa : E
M : Link : N
E ! : T
N ' i
T ¥ ! H L 4
5 ¥ :
Phan tich ! Phan tich
emesmmmmnees »| Phién tich R RREEREE R ’
v ¢- L

Trinh bay/ Bao cao

h 4 h

Tré lai chirng ctr/ Luru trir/ chudi hanh trinh luu ky

Hinh 2.3 M6 hinh quy trinh diéu tra phap y k¥ thuit s6 da nén taing (MDFIPM)
(Lutui, R., 2016).
- M0 hinh quy trinh diéu tra phdp y ky thudt sé dwoc tiéu chudn héal The
Standardised Digital Forensic Investigation Process Model (SDFIPM) (Montasari et
al, 2019).
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- M0 hinh ké tir giai doan thu thap ching ct dién tir dén giai doan trinh bay
|4 tién trinh vong lip. Mdi giai doan 13 mot qua trinh riéng. Lép quy trinh dong thoi

thé hién nguyén tac duge thuc thi trong sudt qué trinh diéu tra ky thuat s6, duoc goi la
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Hinh 2.4 Mé hinh quy trinh diéu tra phap y k§ thuit sé dwoc chuin héa & cap do
triru twong (SDFIPM) (Montasari et al, 2019)

* Nhdn xét, danh gia cac mo hinh:

Mo hinh & nhém 1 mang tinh co ban, da phﬁn thuc hién tuan tu, chua thé hién
tinh 1ap lai, trong diéu tra k¥ thuat s tinh 1ap lai ciia mo6 hinh 1a diéu can thiét. Cac
giai doan mic du c6 giai doan con, nhung mot sb giai doan phai 1a mot qua trinh
nhung md hinh ciing chua thé hién dugc. M6 hinh & nhém nay ciing chua dap tng
duoc viéc thu thap chung ctr dién tr, 1a trung tam cua diéu tra ky thuat s6 & cac nén

tang cong ngh¢ khac nhau, cting chua giai quyét dugc cac van dé€ irng xur voi tinh chat
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cua tung loai dir li€u dién tir. Déng thoi mé hinh cia nhom 1 cling chua thé hién duoc
thuc thi thu thap chimg cr dién tir dap tng yéu cau phép 1y.

Mo hinh ¢ nhém 2 di sau vao biéu dién ting thé manh khac nhau cho mdi mo
hinh, khéng tinh toan dén yéu cau céng nghé ciing nhu yéu cau phap 1y. N6 khong phu
hop cho tat ca, cac thuat ngit chua that sy chinh x4c. Méac du c6 sy tich hop gitra diéu
tra vat Iy va diéu tra sb, nhung chi ¢ giai doan diéu tra hién trudng.

M6 hinh nhém 3 cd vé tién bo, dap tng duoc yéu cau da nén tang cong nghé, va
yéu cau phap 1y, nhung duoc dé cap ¢ timg mé hinh riéng. Thi du mé hinh MDFIPM
thé hién duoc diéu tra k¥ thuat s6 trén nén tang da cong nghé, nhung con so sai; dic
biét 1 chwa thé hién dugc yéu cau phap 1y. M6 hinh SDFIPM c6 thé hién duogc yéu
cau phap 1y, mdi giai doan 1a mot qua trinh. Tuy viy, n6 chua thé hién dugc yéu cu
da nén tang cong nghé va céc giai doan clia n6 1a mot qua trinh va bat dau tir giai doan
kiém tra 1a chua hop 1y.

Ba nhom mé hinh trén con mot khiém khuyét rit quan trong 1 van dé thuét ngi
chua dugc théng nhat. Mdi mé hinh diéu c6 dung thuit ngit khac nhau va cach giai
thich cling khac nhau. Tém lai, truéc sy phén tich trén cho phép chiing ta thiy can phai
c6 mot mo hinh diéu tra k¥ thuat s dién hinh dé giai quyét nhimg van dé nay.

2.4.3 Dé xudt mé hinh phit hop

Xay dyng md hinh diéu tra k¥ thuat s6, 1a mot muyc trong yéu cau nghién ciru
ctia dé tai Phdp ludt Viét Nam vé chirng cir dién tir, & diy ching ta s& xdy dung mot
mo hinh cﬁp do triru tuong, thé hién qua trinh diéu tra ky thuat s6 nham muc dich thu
thap chimg ctr dién tir. M6 hinh nay, mdi giai doan ctia né cé thé 1a mot qua trinh, dai
dién cho tat ca nén tang cong nghé hién cé, cling nhu yéu cau phap 1y dat ra nham muc
dich thu thap chung cur dién tr duogc chép nhin. Tén ctia mo6 hinh duogc dat la: M6 hinh
diéu tra ky thudt so thu thdp chitng cir dién tir & cdp do triru twong, day 1a mé hinh tac
nghiép. Van dé diéu tra k¥ thuét sd dé thu thap chimg ctr dién tir 14 mot van dé& phuc
tap, doi hoi phai c6 nhan thic dung vé van dé nay, dé hiéu rd hon vé moé hinh tic
nghiép diéu tra thu thap chimg cir dién tir, chiing ta mé hinh hda viéc nhan thirc van dé
nay bang mot mé hinh nhan thic c6 tén: Nhdn thirc thu thdp chimg cir dién tir tir diéu
tra kj thudt so.

2.4.3.1 M6 hinh nhdn thitc diéu tra ky thudt sé

M6 hinh nay la nhéan thic chung cho tat ca cac linh vuc hinh sy, dan sy, xir Iy
sy ¢d may tinh. Trong Muc 2.2.2 d4 néu rd ban chét cia thu thap ching cir dién ti.
Muc 2.4.1 ciing da 1y giai dugc mdi quan hé giita qué trinh thu thap chimg ct dién tir
va quy trinh diéu tra k¥ thuat s6. C6 thé néi mot cach khac, quy trinh diéu tra ki thuat

s6 12 cong cu tong quan, triru twong dé thu thap ching ctr dién tir. V&i nhan thic do,



78

M6 hinh nhén thirc thu thdp chitng civ dién tir tir diéu tra ky thudt s6, phai dugc nhan
thirc day du cac yéu t6: (1) Cac yéu cau can phai duoc thuc thi trong sudt qua trinh
diéu tra k¥ thuat sd, (2) Kha ning tiép can dé thuc hién diéu tra k§ thuat s6 nham thu
thap chung cir dién tir, (3) Nhan thirc v& cac yéu td khach quan tac dong dén tinh kha
thi ctia qué trinh diéu tra k§ thuat s6 nham thu thap chimg cr dién tir, (4) Quyét dinh
trong qua trinh diéu tra phai dua trén yéu cau thuc tién thyc thi. Béng thot, nhan thic
cling phai phan 4anh duoc méi lién két cta cac yéu td nhan thirc va cac nhan t6 tac
dong dén sy lién két nay.

a. CAc yéu cau phai dwoc thiee thi

Yéu ciu phap 1y phai duoc chdp hanh nghiém tac c6 nhu vay chimg ct dién tir
moéi ¢6 thé duge chap nhan. Céc yéu to phap 1y nhu tinh lién quan, tinh xac thuc, tinh
hop phap, do tin cay, tinh toan ven va tinh hitu dung cta ching ct di¢n ti, phai duoc
dap tmg day du. Yéu cau cong nghé ciing phai duoc dap tmg, c6 nhu vdy méi xac dinh
dugc ching ctr dién tr dugc hinh thanh tir cong nghé nao, phﬁn mém, cong cu, thiét bi
tham gia, khi d6 chon hudng cong nghé tiép can phu hop dé thu thap ching cr dién tir,
thoa man duoc yéu cdu ching minh. Cac nguyén tic thu thap ching cir dién tir & Muc
2.2.3.1 phai dugc bao dam, c6 nhu vay méi gop phan thuc hién dugc cac yéu cau phap
ly, yéu cau cong nghé. Yéu cau chimg minh cua tinh hudng phap 1y, bdi canh phap 1y
da xay ra, 13 yéu cau quan trong, né giup dinh hudng cong cudc diéu tra. Qua trinh
diéu tra thu thap ching ctr dién tir phai dap ing yéu cau chimg minh mot sy kién phap
1y, hodc mdt van dé co lién quan dén su kién trong tinh hué)ng chung. Muén thuc hién
duge diu nay can phai c6 ké hoach that cy thé dé tiép can van dé. Pong thoi ciing
phai xac dinh tinh lién quan, mirc d6 lién quan va cong nghé tin cay dé di vao thyc tién
diéu tra k¥ thuat sd.

b. Kha néng tiép cdin

Nhan thice vé yéu t6 nay 13, mudn dép tmg dugc cac yéu cau nhu Muc a néu, thi
tiép can tir ngudn nao, & dau, dua trén nén tang cong nghé nao. Ngudn tuc 1a tra 101
cau hoi ai kiém so4t dit liéu dinh thu thap lam ching ctr. Nén tang cong nghé co thé 1a
dam may dién tir, dién thoai di dong, web, 10T... hay la sy lién két cac nén tang cong
nghé khéc nhau, dé tir 46 chon lya cong nghé, phuong ti¢n, cong cuy, bién phap thu
thap chimg cr dién tir cho thich hop. Khi tiép can dé thu thap ching cr cAn xem xét
tinh twrong xung, 1a 4p dung bién phéap thu thap ching cur dién tir phu hop, bdo dam lgi
ich ciia cac bén, giai quyét xung dot vé quyén lgi mot cach hai hoa. Tinh toan chi phi
thoi gian, tai chinh thoa déng thich hop, c6 tinh kha thi chap nhan duoc. Tuy nhién
chung ta ciing can luu ¥, trong linh vuc hinh sy néu ning né yéu t6 twong xing, hai

hoa loi ich cac bén thi thuong khong mang lai hiéu qua cao trong thu thap chimg cur
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dién tir. Trong dan sy, trong tai thi diéu nay co thé, hodc thuc hién viée gap g0, trao
d6i, thoa thudn loi ich v&i nhau thi c6 thé dat duoc hiéu qua trong thu thip chimng ct.
Kha nang tiép can con nhin nhan & nang luc, trinh dé chuyén moén cia cd nhan thuc
thi. Xac dinh kha nang tiép can, két hop vdi ké hoach thuc hién yéu cau cia cudc didu
tra, chung ta s& xay dung duoc chién luge tong hop, quan Iy qua trinh diéu tra ky thuat
s6 dé thu thap chiing ctr dién tir, trén co s¢ do6 cling dé xuit duoc cac bién phap tuong
xtng, dap ung voi thuc té didu tra ki thuat sd.

C. Yéuto kha thi

Khéng dé cap dén yéu t6 chi quan, chi néu yéu té khach quan tac dong dén tinh
kha thi. Chimg ctr dién tir c6 tinh xuyén bién gidi, viéc thu thap ching ct loai nay can
phai tinh dén tac dong cua bdi canh toan cau hoa, rao can chu quyén qubc gia 1a quan
trong trong viéc hop tac thu thap ching ctr dién tir gitta cac qudc gia. Giai quyét van
dé nay, can c6 su tuong thich gitta hé thong phap luat cua cac qudc gia 1a quan trong,
hay cac co ché hop tac tu phap song phuong, da phuong cé viéc tham gia Cong udc
To1 pham mang trén linh vyc hinh sy, Cong udc La Haye trén linh vuc dan su, cac co
ché hop tac qudc té khac nhu quy dinh vé ching cir cia EU. Mic du vay, vin dé
khong phai luc nao cling co thé thuc hién duoc, bai 18 viée thu thap ching ctr di¢n tir
khong thé thuc hién theo thu tuc cta bén yéu cAu, ma duoc thuc hién theo thu tuc cua
bén duoc yéu cau, hodc theo thoa thuan song phuong, nhung chic chan khong sinh ra
nhimg thi tuc méi dé thyc hién. Tinh kha thi ctia ching cir dién tir chi co dugc khi cac
thoa thudn trén duoc hgp tac nghiém tic va tu nguyén, trén nhitng co ché dic biét
duoc thoa thuan. Yéu t6 quyén riéng tu, s& hitu dir liéu dién tir, nghia vu cung cép cua
bén thtr ba ciing 1a nhimng tac dong khach quan dén tinh kha thi cia viéc thu thap
chtng ctr dién tir. Tinh kha thi cta qua trinh diéu tra s& 13 qué trinh thuc té dién ra coa
diéu tra k¥ thuat sb.

d. Quyét dinh dwoc dira trén thuc tién thuc thi

Ting van dé dién ra trong mdi giai doan cua quy trinh diéu tra ky thuat sb, déu
duoc quyét dinh dua trén tinh hinh thuc t&. Mic du phai xay dung ké hoach dy kién
cac tinh hudng phai xtr 1y, nhung thuc t& xay ra luén phong phi va kho ludng. Chinh
vi vay, khi phat sinh van dé thi can phai duoc quyét dinh trén nhimng gi thyuc té da dién
ra. Vi du diéu tra vién s& quyét dinh c6 nén thu thap ngay chtng cir dién tir trén RAM
truge khi thu gitt may tinh hay khoéng. Hay quyét dinh c6 nén thu giit dit liéu trén
mang may tinh dang hoat dong hay khong.

e. Cdc moi lién két va yéu t6 tac ddng 1én moi lién két

Mo hinh nhén thire nay ciing phai thiy rang cac 16 hong vé chuyén mon, kién

thirc c4 nhan anh huéng nghiém trong dén qua trinh diéu tra ky thuat s6. Ngay giai
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doan xay dung ké hoach, néu khong c6 chuyén mén, kién thirc trén linh vyuc phap 1y,
nghiép vu, cong nghé twong xung thi khong thé hinh thanh ké hoach kha thi. Can phai
¢ co ché dao tao phu hop véi tung vi tri cong tac, nhi€ém vu cu thé cua chu thé tham
gia t6 tung, va cic co quan tai phan trong linh vuc nay. Khoang trong thiét ché phdi
hop, hop tac gitta cac qudc gia anh hudng dén hiéu qua thu thap chimg cr dién tir, han
ché dén qua trinh hop tac, thuc thi, néu khong x4y dung co ché phu hop, tich cuc. Can
tham gia sdu rong vao thiét ché da phuong, song phuong trong hop tac qudc té vé diéu
tra k¥ thuat s nham thu thap ching ctr dién tir hiéu qua. Tham gia sau 1a hop tac xay
dung co ché that cu thé cho tung linh vuc, tham gia rong la thiét ké cac lién két phéi
hop theo timg cip cong tac, timg loai hinh cha thé tham gia t6 tung. Khoang tréng ké
tiép 1a quy ché bao mat hé thdng, quyén riéng tu, s hitu dit liéu dién tir, nghia vu cung
cép ctia bén thr ba (goi chung 1a 15 héng vé dir liéu bi chin), 16 héng nay tac dong dén
qué trinh thyc hién cac bién phap diéu tra k¥ thuat sd. Tinh lién tuc va thuong xuyén
danh gia qua trinh diéu tra ching ctr dién tir thuong khong duoc quan tim dung mirc,
tao thanh 15 hong nguy hiém, tic dong dén viéc chon lya cac yéu cau lién quan; va
mitc do tin cdy cia cong nghé ap dung cho thuc tién qua trinh diéu tra k¥ thuat so tac
dong dang ké cho qua trinh ra quyét dinh.

Trén co s phan tich, 1y giai nhu trén chiing ta ¢6 quyén thiét ké mo hinh Nhdn
thire thu thdp chitng cir dién tir thong qua diéu tra ky thudt s6, dugc tac gia xay dung

nhu sau:



81

Nang lure
nhuyT man
o tac dgng 4 - _
Yéu cau thurc thi Kha nang tiép can
Yéu cau phap Iy - Ngudn Iy céng nghé
Yéu cAu cong nghé N&n tang xay dung ké hoach '\ NguBin Iyre con nguréri
Nguyén tdc thu thap CCBT tiép can Tai lyre, théi gian
Yéu ciu chirng minh Bién phap wrong xirng
Nguyén téc phap Iy
\ J \. J
L]
50 )
M O = [
E— ] O b
Sz 3s 32| ¢
ELS & o2 & % |e_o_ Cochéthye
o E=E = & o= thi ho'p tac
a5 ﬁi——ﬁ—i Sge B &
ez == ¢ 3
LT (=
xE g@ 1%
\E/ \ /
' - . Y ' - ™\
Thirc tién va quyét dinh Tinh kha thi
Cac van d@ thue t€ dién ra Hop tac qufc té
Trién khai thire hign Quyeén riéng tur
\ T Bi chén
\ ) Han ché \ )
Dir ligu
bi chan

Hinh 2.5 M6 hinh nhén thirc thu thap ching c dién tir tir diéu tra ky thuat sé
(tac gid)

Tac dung ciia md hinh 2.5: Lam nén tang nhan thic xay dung tiéu chi chap
nhan ching ctt theo yéu cau phap ly. Cho thdy dugc su can thiét dap tmg yéu cu cong
nghé dé chap nhan chung ctr dién tr. Thay duoc yéu cau dao tao ngudn nhan luc, dap
ung thuc thi phap ludt trong ludt cong va ludt tu hay cac co quan tai phan da dang khac
nhau 1a can thiét. Nang cao nang luc cong nghé trong linh vuc tu phap. Hinh thanh mo
hinh t6 chtre pht hop thyc thi phap lut hiéu qua voi yéu cau thuce tién dit ra. Lam co
s& nhan thirc xdy dung mé hinh quy trinh tac nghiép diéu tra k¥ thuat sd, gitip thu thap
ching cr dién tr chimg minh 1am rd céc tinh tiét cua tinh huéng phap 1y, mang dén
cong 1y, cong bang cho moi nguoi trong x3 hoi.

2.4.3.2 M6 hinh diéu tra ky thudt sé thu thdp chimng cir dién tir

Trén co s& phan tich cac mo hinh diéu tra k¥ thuat sé 3 nhém trong Muc 2.4.2,
MG hinh nhdn thire thu thdp chitng civ dién tir tir diéu tra kj thudt so, cho phép tac gia
xay dung mé hinh diéu tra k¥ thuat s6 thu thap chimg ct dién tir & muce triru twong nhu
hinh 2.6. Trong md hinh ndy, cac giai doan cta né 1a mot qua trinh, tién trinh duoc
thuc hién tuan tu, co 1ap lai ¢ nhitng giai doan can thiét. M6 hinh thé hién dﬁy du mbi

lién quan gitra yéu cau phdp luat, yéu cau cong nghé va yéu cau ching minh sy kién
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phap 1y da xay ra, ddy chinh 1a yéu cau thuc tién cta viéc giai quyét cac tinh hudng
phap 1y trong hinh sy, dan sy, kinh té, phan mg su c6 may tinh va cac yéu ciu cua
chinh sach an ninh mang ctia mot hé thong mang may tinh.

Céc giai doan gidi thich mdt cach c6 dong lan luot nhu sau;

Tinh hudng bat thuong trén khong gian mang: Nhin chung d6 1a nhiing dau hiéu
duoc hé théng canh bao hodc dugc phat hién hoat dong sai chirc nang. Su cd k¥ thuat:
Do yéu cong nghé k¥ thuit tao ra, ciing c6 thé con ngudi van hanh khong ding véi yéu
cau cong nghé. Ghi nhan: Pugc ngudi quan 1y hé théng ghi chép, sao luu lai. Phén tich
tinh huéng phap 1y: La phan tich nhitng sy viéc, hién twong di xdy ra c6 lién quan dén
phap luat. Su ¢ mdy tinh: La viéc may tinh, hé thong may tinh hoat dong khong binh
thuong, dan dén mot hau qua cu thé nao do, gay thiét hai cho td chure, c4 nhan c¢6 lién
quan dén may tinh hodc hé théng may tinh. Dan sy / kinh té: Vu viéc tranh chép dan
su, kinh té, hay vu kién dan sy, kinh té. Hinh sy: Tinh huéng phap ly hay vu vi¢c, hién
tuong co diu hiéu cua toi pham. Phan tich yéu cAu: Phan tich cac yéu cAu ctia mot
chtng ctr dién tir trong trudng hop ndy phai dat yéu cau phap luit, cong nghé, chimg
minh ra sao. Yéu cau phap luat: Cac yéu cau phap luat ma ching cir dién tir phai dat
dugc dé duoc chip nhan 1am chimg cr. Yéu ciu cong nghé: Cac yéu cau dap ung vé
mat cong nghé dé bao dam rﬁng dtr liéu dién tir la nguff)n cua ching ctr dugc tao ra do
cong nghé cu thé thuc hién. Yéu cau chimg minh: Nhimg yéu cdu can thu thap chimg
ctr dién ttr chimg minh dugc hanh vi ctia con nguoi cu thé, su viée cu thé nao d6. Vi du
nguyén don co ching ct chimg minh cho nhitng yéu cau cta minh trong don khoi
kién. Téng hop cac yéu ciu duoc xac dinh, cho phép thuc hién: La nhimg cong viéc
duoc sap xép, da cho phép thuc hién. Xac dinh: Qua trinh tim hiéu nhing loai phwong
tién, cong cu, cong nghé, dich vu c6 chimg cr dién tir tiém nang phuc vu cho 3 yéu
cau néu trén. Thu thap: Qua trinh thu thap ching cr dién tir 1a mot qua trinh duoc xay
dung khai niém & Muc 2.2.1. Bao ton: Giit nguyén trang thai ctia ching cir dién tir
trong mot thoi gian nhét dinh, & noi ma n6 dugc tao ra, luu tri, hay xur ly. Kiém tra,
danh gia: Kiém tra ngay chimg ct dién tir duoc thu thap c6 dép ung duoc cac yéu cu
da néu khong, dé khic phuc, chép nhan hodc khong chép nhan. Chung ctr di¢n tir lién
két ngoai: Cac ddu hiéu lién két bén ngoai, vi du thiy trong co sd dit liéu cua may chi
hé théng c6 luu mdt tai khoan dang nhdp la, hay dién thoai di dong dang thu thap
chung ctr dién tr c6 st dung dich vu dam may. Bao quan: St dung cong nghé bao
quan ching cur dién tr mot cach an toan, bao dam khong sai 1éch, vi du str dung tai
Faraday dé cac thiét bi dién tir khong thé tiép nhan duoc séng dién tir. Phan tich: Qua
trinh phan tich timg don vi ching ct, tich hop, phan loai, lién két chung dé chung
minh, giai thich mét su kién, hién tuong nao dé trong tinh huéng phap 1y dang thu thap
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chung ctr dién tr. Luu trir: Qua trinh st dung cong ngh¢, quy dinh cta phéap luét luu
trir chtng ¢ an toan dé phuc vu viée st dung chimg minh trudc Toa an, hay co quan
tai phan khac. Tong hop: La qua trinh tong hop xau chudi cac thong tin ma chimg ctr
mang dé hinh thanh nén cai nhin tong thé, khach quan timg van d& mot trong vu kién,
vy an. Dién giai: Dién giai chimg ctr dién tir mot cach dé hiéu nhét c6 thé duoc, ngudi
khong am hiéu cong nghé thong tin ciing hiéu duoc. Bao cdo: 1 cong viéc hinh thanh
van ban, tai liéu vé tat ca nhimg gi qua trinh diéu tra k¥ thuat s6 thu duoc. Phap y k¥
thuat s6: 1a qua trinh sir dung cong nghé thong tin két hop véi bién phap diéu tra dé thu
thap ching cu dién tur.

Pay 12 mo hinh thé hién duoc su quan 1y cua cac co quan tu phéap, ddi véi qua
trinh diéu tra thu thip ching ct dién tir, viéc quan 1y bat dau tir phan tich yéu cau,
chon lya phuong phap, bién phap tién hanh, timg giai doan dugc phan chia quan 1y cu
thé, dén khi két thuc quy trinh. Viéc thiét 1ap, luu trit ho so, tai liéu, hanh trinh luu ky
ctia quy trinh duogc thyc thi day du, gitp viéc danh gia kiém tra mot cach toan ven.
Quy trinh cling gitp danh gid viéc Iya chon phuong phap, bi¢én phap c6 tuong xung
cho tung giai doan chua, tir d6 danh gia lya chon thich hgp hon. Day 1a mo6 hinh quy
trinh diéu tra thu thap ching ctr dién tir triru twong, giup nguoi nghién ctru phap luat,
nhimg nha lam lut cta Viét Nam co6 cach nhin téng thé vé quy trinh diéu tra thu thip
ching cu dién tu, can dugc thuc hién nhu thé nao dé bao dam yéu cau khéach quan cua
chtng ¢t dién tir. Bén canh d6, mudn thuc hién duoc quy trinh ndy can phai cy thé hoa
timg giai doan v6i timg tinh hudng cu thé. Trén co s& md hinh ndy, ching ta c6 thé
xay dung duoc cac md hinh quy trinh cho ting giai doan, khi d6 s& cu thé rd rang hon
trong tac nghiép cua tung giai doan. Tu day, chung ta cling xdy dung dugc mo hinh
phan chia nhiém vy, hay cong viéc cu thé ddi voi timg chu thé tham gia té tung, gitp
kiém tra danh gia dugc tung giai doan cua viéc thu thap ching cu dién tir. V61 mo
hinh ndy, chung ta c6 thé kiém tra ngugc qué trinh phan anh chimg cr dién tir dé di
dén lién két cac su kién phap 1y mot cach rd rang, tron ven giup co quan tai phan giai
quyét diing dan tinh hubng phép 1y da xay ra.



Lé'p quy trinh
dbng therl
nguyén tic
ghi dé
(hinh 2.4)

84

Sur cd ky thuat H

Ghi nhan I

> Sir cf may tinh >
Tinh hudng bét thurémg Phén tich tinh chat
rén khing gian mang tinh huéng phap Iy
» Dan sy/ Kinh t& »
> Hinh sur »
Phan tich yéu cau |
y

Y&u ciu phap luat

Xac dinh

&

k.

N Xac dinh
"] ¥éu cau cong nghe |~

Xéc dinh

*vau cau chirng minh

.......................................................... .

v ;
] Xac dinh: cdng cu, phueng tign, !
> Téng hop cac yéu cau duge »|céng nghé, dich vu chira chirng clr '
ké&c dinh, cho phép thure hign dién tir tiém nang
Phap ¥ :
. mang hiét bi di mang xa i
‘ may tinh | ‘ may tinh ‘ |‘ dong hoi loT cloud
A
&i gian,
Yes phap ludt No !
v f ong nghé 1
Thu thap < Bao tin :
v l
D Kigm tra | ching ctr dign tr |

Bénh gia lién k&t bénngoal [T

t )
¥ Didn giail
‘ Bao quan H Phan tich }—i Lién ket chirng o ,|  Baocao
¥ " Trinh bay
chirng minh so b
Téng hop

6 cap dd triru twong (tac gia)

Hinh 2.6 M6 hinh diéu tra k¥ thuit sé thu thap ching ci dién tir




85

Két luin Chwong 2

Chuong 2 di giai quyét dugc nhiéu van dé trong thu thap chimg ctr dién tir cO
lién quan dén phéap luat Viét Nam. Nén tang 1y thuyét vé thu thap ching cur dién tir
duoc giai quyét mot cach co ban nhu: khai niém, ban chat, nguyén tic thu thap ching
ctr dién tir. Phan tich va dinh hudng giai quyét 4 tac nhan co ban tac dong dén qua
trinh thu thap ching ct dién tir, bd sung dugc phuong phap, bién phap phu hop véi
viéc thu thdp ching ctr dién tur, xay dung dugc mod hinh nhan thirc, mo hinh quy trinh
diéu tra ky thuat s6 dé thu thap ching ctr dién tr cho hai linh vyc co ban 1a dan su,
hinh su. Tat ca nhiing két qua d6 nham tao ra cach nhin méi cho nhimg van dé méi,
dap tmg yéu cau khach quan trong thu thap chimg ct dién ttr, bd sung dang ké cho nén
tang hé thong phap luat Viét Nam c6 lién quan dén chimg cir dién tir.

Tuy nhién, trong chuong nay, tic gia nghién ctru tap trung 1am rd mot s6 van dé
cd gang nhit c6 thé. Nhung thu thap ching ctr dién tir con rat nhiéu van dé can phai
duoc tiép tuc nghién ciru, ca bé rong 13n chiéu sau. Vi du di véi quy trinh diéu tra thu
thap chimg ctr dién tir cho timg cong nghé khac nhau, thi quy trinh diéu tra thu thap
chung ctr dién tr cling phai khac nhau. Tung linh vyc tai phan cling c6 nhiing dac thu
riéng, yéu cau chimg minh khac nhau. Hy vong v6i két qua nghién ctru nay lam co s&

cho cac nghién ctru tiép theo.
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CHUONG 3. PHAP LUAT VIET NAM VE CHAP NHAN
CHUNG CU DPIEN TU

Chép nhan chung cur 1a mét viéc lam xuyén sudt tir khi bat dau tim hiéu mét su
kién phap ly, su viéc, hién tugng, co dau hiéu lién quan dén vu 4n hinh sy, vu kién dan
su, xu ly su cd may tinh. Thu thap chung ctr dién tir phai tién hanh phan tich, kiém tra,
danh gia ngay chimg ctr khi thu dugc, két luan c6 duoc xem 13 ching ctr khong, day
chinh 14 qua trinh chip nhan chimg ctr, dugc thuc hién trong cac giai doan td tung.
Chumg cir dién tir cling 1a mot loai hinh chimg ctr, nén viéc chap nhan chimg ctr dién
tir cting khong ngoai 18. Tuy nhién, do dic thu ciia chimg ctr dién tir 13 d& bdc hoi, dé
thay doi, c6 khi khong c6 ban gbc dé ddi chiéu, qua trinh thu thap phai thong qua cong
nghé, phuong tién thiét bi dién tr. Nghe, nhin, doc ciing phai thong qua thiét bi,
phuong tién cong cu thich hop. Vi vay, viéc chap nhan chimg ctr dién tir cin phai bao
dam duoc dua cac tiéu chi phap ly, cdng nghé va nghiép vu vai mot quy trinh chat ché.

3.1 Co s6 Iy thuyét chip nhéan chirng cir dién tir

3.1.1 Theo hé thong Théng ludt

Tai Hoa Ky, qubc gia theo théng luat chap nhin thoéng tin luu trit dudi dang
dién tur (electronically stored information — ESI) bao gom bat ky thong tin nao duoc
tao hodc luu trit dudi dang k¥ thuat s, bat ctr khi ndo may tinh duoc st dung dé hoan
thanh mét tac vu nao do, la chung ctr dién tir (Chung, C., & Byer, D., 1998). Van dung
Cac quy tic cua Luat Chung ctr Hoa ky va cac yéu t6 phan anh sy that ton tai khach
quan cta ESI dé 1am can c(r chap nhan ching cir dién tir (Frieden, J. D., & Murray, L.
M., 2011). Trong 4n 1¢ Jack R. Lorraine and, Beverly Mack kién Cong ty bao hiém
Markel American (In the United States District Court for the District of Maryland,
2011), Toa 4n quian Maryland di cin nhic yéu t6 ching minh, yéu t6 cong nghé cua
chtng cir dién tir, van dung cac quy tic cia Luat Chung ctr Lién bang, 1ap luan dua ra
cac tiéu chi chp nhan chimg cr dién tir, dé bao dam yéu cau phap 1y gom: (1) Dua
vao Quy tic 104 (a), (b)® kiém tra ning luc cta ngudi cung cdp chimg cu, viée co
duoc chimg ctr ¢6 hop phap khéng, ching clr ¢6 dap ing yéu cau ching minh khong.
(2) La quy tic vé tinh lién quan thé hién qua cac Quy tac 401, 402, 403, Luat Chimg
ctr Lién bang®L. Tinh lién quan cta ching ctr dién tir, néu chimg ctr d6 nd ¢6 xu hudng
chirng minh cho mot sy that da xay ra, hay né 1a h¢ qua cua hanh dong duoc xac dinh;
khong trai voi hién phap, phap ludt khac tai Hoa Ky; chung ct 4y ciing khéng mang
tinh dinh kién, gdy nham 13n. Chimg ctr dién tr khong lién quan thi khéng duoc chip

nhan. (3) Tinh xac thyc 13 viée sir dung cac loai chimg ¢t khac nhau dé ching minh

%0 Rule 104 (a), (b); Article I; Federal rules of evidence; December 1, 2019.
51 Rule 401,402,403; Article IV. Relevance And its limits; Federal rules of evidence; December 1, 2019.
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rang ching ctr ndy 13 c6 that, khong nguy tao. Tinh xéc thyc 13 chién truong trung tam
dé xac dinh kha niang chap nhan cua ching ct dién tir (Sugisaka, K. L., & Herr, D. F.,
2011). Van dung cac Quy tic 901(a), (b) (1), (3), (4), (7), (8), (9)%? dé xac thuc chimg
ctr dién tir bang chimg cr ngoai vi nhu: Loi khai nhan ching c6 kién thirc, nhan ching
c6 chuy@n mén, nhan chimg chuyén gia hoic kiém ching ¢ so sanh mau, sir dung dic
diém giéng va khac (ham bam, metadata), hd so bao céo cong khai, tai li¢u ¢, quy
trinh hé théng. Hay van dung cac Quy tic 902 (5), (7), (11), 803 (6), (8)% dé chung cir
dién tir tu xac thuc. Ngoai ra, con dua vao cac yéu to khach quan cua dit liéu dién tir
do cong nghé tao nén dé xac thuc cac truong hop nhu Email, tin nhan, chat room,
trang web, ban ghi do mdy tinh tao nén (cac log file). (4) Tin don (hearsay) la khong
thé chip nhan 1am chimg ctr duoc, nhung cac trudng hop ngoai 16 tin don thi co thé
duoc xem xét cu thé dé chap nhan. Van dung Quy tic 803, 804, 8075 dé chap nhan
chtng ctr dién tir. (5) Mot trd ngai 10n trong chap nhan ching ct dién tir 13 Quy tic
10025 yéu cau ban gdc, ddi voi ching cir dién tir rat nhiéu dir liéu khong co ban gdc.
Tuy nhién, cac Quy tic 1003% chap nhén ban sao, Quy tic 10045 chip nhan ching cir
khac vé noi dung, gitp van dung dé chap nhan ching cir dién tir trong cac trudng hop
turong tmg. Luat TS tung Dan su ctia Hoa ky con quy dinh tha tuc trong viéc thu thap
chtng ctr dién tir, tai Quy tic 32% cho cac trudng hop tai liéu 1a thong tin duoc luu trix
dudi dang dir liéu dién tu.

Phép luat lién bang Hoa Ky quy dinh rat chat ché vé cac chimg cir c6 thé duoc
str dung tai phién toa xét xtr. Theo Quy tic vé Chimg cir ctia Lién bang, chi duoc coi 1a
chtng cr néu tai phién xét xtr dugc cac bén dua ra, ddi chit va dugc Toa 4n chap
nhan. Trong d06, ¢6 quy dinh khong sir dung cac chimg ctr gian tiép, ching ctr nham
kich dong, boi xau bi cao, duong sy hay nguoi lam ching, hodc chimg cir nham danh
vao tinh cam cua Bdi tham doan, cac chtirng ctr dugc thu thap vi pham thu tuc tb tung
(kham nha chua c6 1énh, xét hoi khi chua thong bao quyén...). S& di quy dinh chit ché
nhu vay 13 boi nguoi thuc té dua ra phan quyét dinh t6i 1a Boi thAm doan, nhing nguoi
khong c6 kién thirc phap luat va ciing khong cé nghiép vu xét xir, trong khi Luat sur va
Cong td vién 13 nhitng ngudi chuyén nghiép, ludn tim cach chi phdi Bdi tham doan.
Céac quy dinh chit ch& vé ching ctr s& cung cip cho Boi thim doan nhitng ching ctr
"sach" dé c6 thé cin cir vao d6 dua ra phan quyét dinh t6i mot cach chinh xac (Phuong
Thao, 2014).

52 Article IX. Authentication and Identification; Federal rules of evidence; December 1, 2019.
53 Federal rules of evidence; December 1, 2019.

54 Federal rules of evidence; December 1, 2019.

5 Article X. Federal rules of evidence; December 1, 2019.

5 Article X. Federal rules of evidence; December 1, 2019.

57 Article X. Federal rules of evidence; December 1, 2019.

%8 Rule 32; Federal rules of Civil procedure; 2019.
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Luat Chung cir cia Anh theo hé thdng Thong luat, duoc dic trung boi nguyén
tac tu do danh gia ching ctr, dugc chap nhin hay khong 1a do B6i tham doan, Hoi
ddng xét xir. Luat Chimg ctr ciia Anh chira hai quy tic co ban tao thanh nhing trd ngai
16n d6i vé6i viée chap nhan chimg ctr dién tir 13, quy tic tin don va quy tic bang ching
t6t nhat. Boi vi ho coi tai lidu dugc truy xuat tir may tinh & phu hop véi quy tic tin
ddn, ma da 1 thudc quy tic nay thi khong thé chip nhan 1a chtng cr dugc. Theo quy
tic bang chung tot nhat, vé& nguyén tic, mot tai liéu chi duoc chap nhan néu né duogc
tao ra trong phién ban goc cta né. Tai liéu may tinh thuong duge tao ra tir ban sao nén
theo quy tic ndy ciing khong dugc chap nhan. Tuy nhién, trong Luat Ching ctr cia
Anh cé quy tic ngoai 1& tin don va ngoai 1¢ bang ching tot nhat s& 1a co s¢ dé Toa an
chép nhén chimg ctr dién tir (Olivier Leroux, 2004).

3.1.2 Theo hé thong Ddn ludt

Luat ching ctr ctia cac qudc gia theo hé thong Dan ludt ndm trong Luat T4 tung,
va cac luat noi dung nhu Luat Dan sy, Hinh sy, Thuong mai. Hé théng dan luat chép
nhan ching ctr dién tir dua trén tinh hop phdp cbé nghia l1a ching ctr dién tr phai duoc
thu thap theo Luat T4 tung quy dinh, khong vi pham hé thong phap lut ctua qudc gia;
tinh lién quan c6 nghia la ching clr dién tir phai c6 xu hudng chép nhan su kién hoac
bac bé mot sy kién nao do trong tinh hubng phéap 1y phai ching minh; tinh xdc thuc 1a
viéc bao dam tinh khach quan, 16 rang, day du, tin cdy ciia chimg cir dién tir (Olivier
Leroux, 2004). Ngoai ra, c6 khuynh huéng khac nhung ciing gan giéng, chap nhan khi
chirng ctr dién tir ¢6 cac tinh nhu: 7Tinh hop phdap cé nghia 1a chung ctr dugc thu thap,
cung cap ding phap luat va ho chu trong dén viéc ton trong quyén riéng tu cta céa
nhan; tinh phit hop mac do lién quan dén tinh hudng phép 1y dang can duoc lam rd;
tinh hitu dung cta chimg ct tirc 14 kha ning st dung chimg cir @& chimg minh mang
lai hiéu qua dén dau (Insa, F, 2007). Béi véi tai lieu dudi dang dir liéu dién tir theo
Luat Tai liéu dién tir nam 2000% cta Phép, thi tai liéu nay dwoc chap nhan 13 ching cir
khi n6 c6 céc thudc tinh ctia chimg ctr, dong thdi phai thoa man cac yéu té nhu: Hinh
thanh hop 1€, ddm bao tinh toan ven, dd tin cdy va dap irng dugc cac yéu cau xac thuc,
xéac dinh (Martin Oudin, 2015). Luat T4 tung Hinh sy Duc® danh tron Chuong 4 voi 6
Piéu dé quy dinh vé céc trinh tu, thu tuc, biéu mau, quy tic thu thap, xac thuc dbi véi
cac truong hop st dung dir li€u dién tur, sao cho dat cac yéu cau vé tinh hop phap, hop
1y, xac thuc, do tin cdy, tinh toan ven xac dinh, chép nhan cac loai dir liéu nay tro

thanh ching cu di¢n tur.

%9 The Electronic Information and Documents Act, 2000
60 German Code of Criminal Procedure ndm 1987 sira déi bd sung ndm 2019
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3.1.3 Theo phap ludt Viét Nam

O Viét Nam, viéc chép nhan ching ctr di¢n tir chua c6 tai li€u nao viét vé van
dé nay, day 1a mot qua trinh dua trén viéc dap tmg yéu cau phap 1y, cin ct khoa hoc,
tinh logic cua tai liéu thu thap duoc dé chap nhan hay khong chap nhan tai liéu Ay tré
thanh chimg ct; tir 6, 1am co s st dung ching ctr dién tir dé chimg minh céc tinh
hubng phap ly khi xay ra. Viéc chap nhan ching ctr dién tir, c6 thé dua trén: Diéu 86
chtng ct®l, khoan 1, Diéu 108 kiém tra, danh gia ching ct®, Bo luat T tung Hinh sy
Viét Nam 2015; hay Piéu 93 ching cus3, Piéu 108 danh gia ching ct®, Bo luat TH
tung Dan sy nam 2015. Nhu vay, theo phap luat hién hanh Viét Nam mudn ching ctr
duoc chip nhan, thi trén linh vic hinh su phai ¢6 cac yéu td, hop phap, xac thuc, lién
quan dén vy an; linh vuc dan sy phai bao dam cac yéu to, su lién quan gifta cac ching
ctr véi nhau, tinh hgp phap, tinh lién quan, gia tri st dung.

3.1.4 BDanh gid, nhdn xét

Theo phap luat Viét Nam thi linh vuc hinh su 1an dan sy déu co tiéu chi danh
gia chimg cr va ching ctr dién tir déu dya trén tinh hop phap, tinh lién quan, va tinh
xéc thyc. Tinh hop phap thi dugc néi 16 trong cac dinh nghia vé chimg ctr, nhung tinh
lién quan, tinh xac thuc thi chua dugc luat no1 rd. Hé théng Thong luat thi dé cap rat 1o
dén tiéu chi chép nhan ching cur dién tur 1a tinh lién quan, tinh xéac thyc, ngoai 1€ tin
don, ngoai 1€ ban sao hay ngoai I¢ béng chung tdt nhat, chung ctr khong duogc thién vi,
khong tao ra s nham 1an. Cac thudc tinh nay dugc hé thong phap luat Thong lut néu
rat rd trong cac quy tic ciia Luat Ching cr My, Anh. Ngoai ra, trong Luat T4 tung ctia
hé thdng nay, hd trg cic quy tic quy dinh vé trinh ty, thi tuc dé thu thap ching ctr
dién tir cho hop phap. Di véi hé thong Dan luat thi viéc chap nhan chimg ¢t va ching
ctr dién tor déu dya trén tinh hop phap, xac thuc va lién quan, phu hop véi luat Viét
Nam. Du céac hé thong phap luat khac nhau c6 cach danh gia chap nhan chimg cir khac

61 pidu 86, B luat TS tung Hinh sy nam 2015 (sira d6i, bd sung nim 2021): Chung cir la nhitng gi co thdt,
dugc thu thdp theo trinh tw, thu tuc do B ludt ndy quy dinh, dwoc dung lam can cir dé xdc dinh cé hay khong co
hanh vi pham 6i, nguoi thiee hién hanh vi pham téi va nhitng tinh tiét khéc c6 ¥ nghia trong viéc gidi quyét vu
an”
62 Khoan 1 Piéu 108 B6 luat TH tung Hinh sy ndm 2015 (sira doi, bd sung ndm 2021): “Moi chitng cir phdi dwoc
kiém tra, danh gid dé xdc dinh tinh hop phap, xdc thuc va llen quan dén vu dan. Viéc xdc dinh nhitng chung cw
thu thdp dwoc phdi bao dam i dé gidi quyét vu dn hinh su”.
63 piéu 93, Bo luat TH tung Dan su nam 2015: “Chutng cir trong vu viéc dan sy la nhitng gi co thdt dwoc dwong
sw vd co quan, 16 chire, cd nhan khdc giao ndp, xudt trinh cho Toa dn trong qud trinh t6 tung hodc do Toa dn thu
thap dwoc theo trinh ty, thu tuc do B¢ ludt nay quy dinh va dwoc Toa dan sw dung lam can cur dé xac dinh cac tinh
tiét khdch quan ciia vu dn ciing nhw xdc dinh yéu cau hay sw phan doi ciia dwong sw la ¢é can cik va hop phdp ”.
64 piéu 108 B6 luat TS tyng Dan su ndm 2015:
“]. Viéc danh gid chirng cir phdi khdch quan, toan dién, day di va chinh xdc.

2. Toa én phdi danh giG tieng chitng cit, sw lién quan giita cdc chimg civ va khang dinh tinh hop phap,

tinh lién quan, gia tri chung minh cua tieng chitng cir”.
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nhau, nhung ching c6 chung mét diém 1a can phai c6 tiéu chi danh gia chap nhan, cac
tiéu chi ddnh gia d6 phai dua trén ban chat ciia viéc hinh thanh chimg ct, va cac yéu
cAu ma chung cir d6 phai dép img. Nhu vay, dwa vao cac tiéu chi chdp nhan chimg c,
ching ctr dién tir, cia hé thong Thong luat, Dan luat, luat Viét Nam két hop véi viée
thoa mén yéu cau ching minh, yéu cau céng nghé hinh thanh nén ching ct dién tu,
yéu cau phap Iy 1am co so 1y thuyét dé cac phan sau xay dung tiéu chi chip nhan
ching cu dién tur.

3.2 Sw can thiét ciia tiéu chi chdp nhan ching ci dién tir

3.2.1 Khdi niém chcfp nhan chung cur dién tu

Chép nhéan ching cur dién tir 1a mot qua trinh kiém tra, danh gia chung ctr, xem
timg thuc thé chimg ctr ¢ dap tmg cic yéu cau phap 1y, yéu cau cong nghé, yéu cau
chtrng minh, tich hop cua cac thuc thé chimg ctr dién tir 1a phu hop v6i mot giai thich
thuyét phuc dé dua vao st dung. Khi dap tmg duoc tit ca cac yéu cau, tlly vao muc
dich cong viéc cu thé, chung ta str dung chimg ctr nhu 13 mot cong cy, nén tang tu duy
cho viéc di tim chung ct moi, hay ching minh cho sy vi¢c, hién tugng, mot hanh
dong nao d6 da dién ra trong qua khir. Pong thoi, dua trén sy lién két mot cach khoa
hoc, hop 1y cua cac ching cr 1am 13 tinh hudng phap 1y di xay ra, dinh danh cé nhan,
phap nhan cu thé nao d6 co lién quan. Chap nhan ching cir dién tir 1a mot qua trinh
trong chu ky st dung ching cu dién tur, cia mot tinh huéng phap ly cu thé. Vi tri cua
chap nhan ching ct dién tir dugec mo ta trong hinh 1.3 ctia Chuong 1 cia dé tai, la
diéu kién dé dua chung ctr dién tir vao si dung, thuc hién nghia vu ching minh hay
phuc vu qua trinh tiép tuc thu thap ching ¢t méi (Nguyén Son Lam, 2018).

3.2.2  Ban chat ciia chdp nhdn chimg cir dién tir

Viéc chip nhan ching cir dién tr 13 mot qua trinh tiép theo cuia thu thap chung
cu dién ta. Déng thoi, cling 1a mot diéu kién dé mét thuc thé chung ctr co thé di theo
cac hudng: Mt Ia, bi loai bo; Hai 13, 1am co s& tu duy cho viéc tim kiém ching cir
mdi, thdng qua qua trinh thu thap ching ctr dién tir; Ba 1a, dua vao st dung xay dung
gia thuyét, phuc vu chirng minh mot su kién phép ly nao dé cua cac chu thé tham gia
t6 tung, hodc ctia TOa an hay cac co quan tai phan khéc.

Vi vay, néu viéc thu thap ching cu dién tor phan anh vat cht, nhéan thic, cong
nghé cta chimg ctr dién tir, thi ban chét cia qué trinh chdp nhan ching ct dién tir 14
mot qua trinh kiém tra, danh gia chung cw dién tu, nham sang loc phan dnh vdt chdt
ciia chimg cir dién tr, b6 sung, hodn thién mét cach khoa hoc, tw duy logic vé phdn
anh nhan thirc, phan anh cong nghé cua chung cw dién tu.

3.2.3 Yéu cau khdch quan cia cdc tiéu chi chap nhdn chimg cir dién tir
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Tur viéc phan tich khai ni¢m, ban chit cua chép nhan chung ctr dién tir, dya vao
co so 1y thuyét cho ta théy, mudn thue hién duogc viée chép nhan chung ctr dién ti can
thiét phai xay dung cac tiéu chi chip nhian. Mudn chtng ctr dién tir dugc chip nhan,
thi né phai duoc kiém tra, danh gia théa man 3 nhom yéu cau, d6 1a: Yéu cau vé phap
1y, yéu cau vé cong nghé, yéu cau vé chimg minh hay con dugc xem 1a yéu cau vé tinh
hitu dung cta chimg ctr dién tir. Timg nhém yéu ciu cé cac tiéu chi cu thé thi moi
kiém tra, danh gia duoc chimg cir dién tir. Chinh vi vy, viéc 1am 5 céc tiéu chi trong
ting nhoém yéu cau la mot doi hoi khach quan cua qua trinh chap nhan ching ctr dién
tir. Tiép theo, can tim hiéu xem tirng nhom yéu cau cn c6 nhirng loai tiéu chi ndo.

Yéu cau chirng minh 1a yéu cau quan trong, mang tinh nd1 dung, dinh hudng
cho viéc chip nhan chimg ct dién tir. Tuy nhién, yéu cau chimg minh thi rit da dang,
phong phu, n6 xuét phat tir tinh huéng phap 1y, tinh huéng xtr Iy sy c6 may tinh va yéu
cau cla duong su trong vu kién dan sy; ddc biét trong linh vuc hinh sy, yéu cu ching
minh con phai dap tmg 4 yéu t cdu thanh toi pham, nén khong thé néu tiéu chi chung
dugc ma phai 1a tiéu chi cu thé cho ting tinh hudng, trong diéu kién két hop véi Didu
85 B0 luat T6 tung Hinh sy va Piéu 91, 92 Bo luat T tung Dan sy nam 2015 cia phap
luat Viét Nam .

Cac tiéu chi chép nhan ching ctr dién tir, bat budc phai xem xét dén dic tinh
riéng co cua chimg ctr dién tir, bi anh hudng tir cic nhan t6 nhu: Ching cbr dién tir phu
thudc vao thiét bi, phuong tién, phr:in mém; cong nghé khac nhau hién thi chung ctr
khéac nhau; tdc do thay doi cong nghé rat nhanh; dung luong 16n, sao chép rat nhanh,
tan phat khong 18 thudc bién giGi vat 1y, ban sao gidng nhu ban gdc, siéu dir liéu co thé
bi thay ddi do v6 ¥ hodc ¢ ¥; chimg ctr dién tir rit d& bay hoi, hu hong, c6 khi khong
c¢6 ban gdc; khong thé hiéu dugc ching cir dién tir néu khong biét duoc bdi canh hinh
thanh hodc khung tinh huéng phan tich. Dé kiém tra, danh gia dugc cac yéu to cong
nghé tic dong dén ching ctr dién tir nhu trén can phai xay dung b tiéu chi danh gia
thoa man yéu ciu cong nghé bao gom: Tinh khoa hoc ctia mé hinh diéu tra k¥ thuat so,
tinh hop phap va do tin cy cua céng cu phap y k¥ thuat sd, bao dam thuc hién chudi
hanh trinh luu ky, ning lyc phan tich phap y k¥ thuat s6, chat lugng phong thi nghiém
phép y k¥ thuat sb, kha ning x4c minh tinh toan ven vé ching c dién tir, nhin ching
chuyén gia phap y k¥ thuat s6, bao cdo phap y k¥ thuat (Stephen Mason and Daniel
Seng, 2017).

Yéu cau ching minh mang tinh ndi dung, béi chinh yéu cau nay quyét dinh can
chtng ctr dién tir c¢6 ndi dung nhu thé nao dé chimg minh tinh huéng phép 1Iy. Yéu cau
cong nghé mang tinh phwong phép, boi cong nghé dé can thu thap ndi dung ching cir
dién tir Ay dugc st dung phuong phap ndi dung va phuong phap hinh thirc ndo. Yéu
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cau phap 1y vé chdp nhan ching cir dién tir biéu hién tinh hinh thirc bén ngoai cua
chtng ctr dién tir, n6 phai phan anh dugc yéu cdu chimg minh va yéu cau cong nghé
ctia chung ctr dién tr. Vi vdy, tiéu chi cua yéu ciu phap 1y bao gdm nhimg yéu to
khach quan nhu: Tinh hop phap né phan anh ty than cta yéu cau phap ly; tinh lién
quan va tinh hiru dung né phan 4nh yéu cau chimg minh; tinh xac thuc ndé phan anh
yéu cau cong nghé dong thdi nd ciing phan anh yéu cau chimg minh; tinh toan ven va
do tin cay cua chung ctr dién tir né phan anh dugc yéu ciu cong nghé cia ching cr
dién t. Tom lai, dya trén sy phan tich trén cho phép ching ta két luan, yéu cau khach
quan cho phap luat ctia Viét Nam hién thoi, mudn chdp nhan chimg ctr dién tir thi yéu
cau phép 1y phai thoa cac tiéu chi nhu: Tinh lién quan, tinh xdc thuc, tinh hop phdp, do
tin cdy, tinh hitu dung va tinh toan ven.

Trong 3 yéu cau chap nhan ching ctr, yéu cau chimg minh mang tinh ndi dung
quyét dinh. Yéu cau cong nghé mang tinh phuong phap, cong cu tién hanh thuc hién,
nham thu thap day du chimg ctr dién tir ¢é hinh thanh mot gia thuyét chimg minh tinh
hubng phap 1y da xay ra. Yéu cau phap 1y mang tinh hinh thirc bén ngoai, phan anh céc
yéu cau thé hién noi dung va phuong phép, xac dinh dia vi phap 1y ciia ching cir dién
tir, duge Toa 4n VA cac co quan tai phan khac 1am cin cit chap nhan hay khong chap
nhan ching cu dién tir.

3.3 Noi dung yéu ciu phap ly

3.3.1. Tinh lién quan

M&i chiing ctr phai duoc kiém tra, danh gia dé xac dinh tinh hop phap, xac thyuc
va lién quan dén vu an% hay Toa an phai danh gia timg ching cw, su lién quan gitta
céc chung ctr va khang dinh tinh hop phép, tinh lién quan, gia tri chimg minh cua timg
chimng c%. Nhu vay, tinh lién quan duoc phap luat Viét Nam xem la mét trong nhirng
tiéu chi dé kiém tra, danh gia ching ctr. Néu ching ctr ¢6 lién quan dén tinh tiét trong
vu an hinh sy, hay vu an dan su thi c6 kha nang chép nhan chung cu, nguogc lai thi
khong (Nguyén Son Lam, 2018). Chtng ctr dién tir 1a mot loai hinh cua chimg cir, nén
theo luat dinh muén chip nhén thi phai dap tng tiéu chi tinh lién quan. Tuy nhién, ndi
dung ctia tinh lién quan thi khong dugc giai thich cu thé, nhu thé nao 1a lién quan, su
thé hién cua tinh lién quan l1a nhu thé nao, ndi ham cua tinh lién quan ra sao. Tat ca
chua dugc phap luat Viét Nam lam rd.

Tinh lién quan theo Luat Chimg c&r cia My duoc dinh nghia tai Quy tic 401,
Piéu IV nhu sau: “Chimng ctr ¢6 lién quan néu: (a) N6 c6 xu hudng chirng minh cho sy
ton tai tai lidu 13 su that hodc khdng c6 thé xay ra n6 s& khong 1a chimg ctr; va (b) su

% Khoan 1 Diéu 108 B lugt T6 tung Hinh sy ndm 2015 (stra d6i, bd sung ndm 2021).
8 Khoan 2 Diéu 108 B6 luat To tung Dan sy nim 2015.
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that 1a hé qua trong viéc xac dinh mot hanh vi”®”. Tir dinh nghia nay cho phép ta khang
dinh, tinh lién quan cta ching ctr 1a mot thé hién thong tin vé két qua tir mot hanh vi,
hanh dong nao d6 da xay ra trong qua khtr ¢ lién quan dén tinh hudng phap 1y dang
xem xét, va thong tin Ay 1a ton tai mot su that khach quan, boi 18 né da dugc ching
minh bang mot tai liéu 1a sy that, da duoc xac thuc.

Khi con nguoi hoat dong trén khong gian mang dé lai dau vét, d6 1a nhing dir
liéu dién tr phdn anh hai viéc, mot 1a no1 dung lién quan dén hoat dong, hai la thong
tin dinh danh lién quan dén chu thé, phuong tién, thoi gian, dia diém va cong nghé
thyc hién ndi dung dy. Néu c6 tinh hudng phép 1y xay ra, thu thap dugc nhimng thong
tin nay thi day 1a chimg cr dién tir tiém niang cua tinh tiét phap 1y trong tong thé tinh
hubng. Nhu vy, cho thiy tinh lién quan cta chtng cr dién tir c6 2 phan: Mot phan 1a
lién quan ndi dung, mot phén la lién quan dinh danh. Lién quan ndi dung thi da rd, vi
du mot ngudi dang nhap vao trang web dé diang tai mot thong tin vé ban hang truc
tuyén thi lién quan noi dung chinh 1a thong tin duoc dang tai. Lién quan dinh danh né
bao gém: Chu thé c6 thé 13 mdt nickname, hodc mot tai khoan dang nhap nao do dé
con nguoi st dung trén khong gian mang, chua thé xac dinh cu thé chinh x4c 12 ai, can
phai xac dinh dugc su lién quan dén con ngudi thuc té; dia diém cling vay, chi 1a mét
day dia chi IP can phai duoc nha cung cép dich vu Internet cung cap mot dia chi vét Iy
twrong tmg v6i nd. Lién quan nodi dung thi chi cAn xem xét ndi dung co lién quan dén
tinh huéng phéap 1y khong 1a di, lién quan dinh danh thi phai duoc xac minh xem lién
quan dén nguoti, td chirc thue, phuong tién, dia diém thuc hién cu thé 1a & dau theo dia
chi vat 1y, theo cach nao d6 ndi dung lién quan phai dugc ca thé hoa.

Tom lai, ddi voi chimg cir dién tir ¢6 thé van dung phap luat Viét Nam va hé
théng Thong luat, Dan luat dé xem tinh lién quan la mdt trong nhitng ti€u chi chép
nhan ching ctr, nhung ludt ciing can quy dinh 16 vé& ndi ham, yéu cdu xac dinh tinh
lién quan thi nguoi thuc thi mdi dé dang thuc hién, va thé hién tinh minh bach trong
chap nhan chimg c. Luu ¥ tinh lién quan cua ching ¢t dién tir ¢6 hai phan do 1a lién
quan ndi dung va lién quan dinh danh. Lién quan noi dung dé xac dinh ndi dung su
kién, lién quan dinh danh gidp ca thé hoa lién quan ndi dung.

3.3.2. Tinh xac thuc

MBJi chimg ctr phai dugc kiém tra, danh gia dé xac dinh tinh hop phap, xdc thuc
va lién quan dén vu an%. Dbi véi ching cir trong t6 tung dan sy khong ¢é quy dinh
danh gia tinh xac thyc ctia chung ctt. Theo do, Toa an phai danh gia ting chung cu, su

lién quan giira cac chimg cr va khang dinh tinh hop phép, tinh lién quan, gi4 tri ching

57 Rule 401, A‘rticle v Federal,rules of evidence; December 1, gOlQ
8 Khoan 1 Diéu 108 B6 luat To tung Hinh su nim 2015 (stra do6i, bo sung nim 2021).



94

minh ctia timg chimg ¢, Trong khi d6 tai Piéu 93 cta Bo luat T tung Dan su nim
2015 thi “Chirng cir trong vu viéc ddn sy la nhitng gi o thdt...”. Tu “co thdt” & day
c6 thé duoc hiéu 1a tinh xac thuc cua ching ctt. Nhu vay, phap luat Viét Nam ciing
xem tinh xac thuc 13 mot tiéu chi dé chép nhdn ching ct, ching ctr dién tir 14 mot loai
hinh chung cur c6 nguén la dir liéu dién tir. Do d0, tinh xac thuc ciing 1a mot tiéu chi dé
chap nhan loai hinh chtng ct dién tr. Hién nay, phap luat Viét Nam khong néu rd vé
ndi ham va yéu cau cua tinh xc thuc cua ching cir dién tir, khong néu rd quy tic cho
tinh xac thyc ching cr; & ddy, chung ta can lam rd van dé nay nham thuc thi phéap luat
clia cac chu thé tham gia to tung mang lai hiéu qua hon.

Luat Chimg cir My tai Diéu IX, Quy tic 901 (a) thi “Pé ddp itng yéu cdu xdc
thue hodc xdc dinh mét hang muc chitng cit, nguoi cung cap chimg cit phdi dwa ra
chimg cir dii dé chig minh rang hang muc @6 ding nhw nhitng gi ma nguoi cung cdp
céng bé”. Piéu d6 cho phép chiing ta hiéu tinh xac thuc 13 mot hanh dong ding céng
cu chimg ctr dé chirng minh mot loai chimg ctr nao d6 ton tai su that khach quan. Bén
canh, Luit Chimg cir M¥ tai Diéu IX, Quy tic 901(b) va Quy tic 902 dua ra mét sb
bién phap xac thuyc chimg cir. Tir ddy, co co s& dé xuat mot s6 bién phap xac thuc
chtng ctr dién tir cai tién hé théng phap luat Viét Nam.

a. Loi khai ciia nhdn chitng cé kién thirc

Loi khai ctia nhan ching c6 kién thirc 1a 10i khai ciia nguoi tao ra, luu trit, quan
ly thuc té dir liéu dién tir nguén cua chung ctr dién tir dang c6 yéu cau xac thue, hodc
ngudi tao ra, thu thap, duy tri, bao quan dir liéu dién tir ndy. Loi khai 4y chinh 13
chtng ctr chimg minh cho chimg ctr dién tir c6 yéu cau duoc xéac thuc (Nguyén Hai
An, 2019). Vi du mot tai li¢u file word dugc thu gitt ¢ co s¢ dir liéu dugc luu trir &
may chu cia cong ty A, thi 10i khai cia anh B 13 nguoi quan tri hé thong hodc ngudi
c¢6 trach nhiém quan 1y hé théng, hay ngudi soan vin ban nay sé 13 10i khai nhan
chimg c6 kién thirc, hay ngudi lam cong viéc chuyén mén, nhung ho c6 kién thirc dé
st dung ing dung cong nghé thong tin cho cong viée ctia ho, vi du sir dung phan mém
cho cong viéc chuyén mon ké toan, ciia nhan vién ké toan cong ty.

Hién nay, phap luat Viét Nam chua quy dinh cu thé vé vin dé ndy. Céac quy
dinh cua B luat TH tung Hinh sy nam 2015 (stra ddi, bod sung nam 2021) va Bo luat
T tung Dan sy nam 2015 nhu Piéu 91. Loi khai ctia ngudi lam chimg™, quy dinh con
chung chung; Piéu 186. Lay 10i khai nguoi lam ching™ quy dinh chu yéu vé thi tuc
liy 16i khai ngudi lam chimg; Diéu 77; Khoan 1, 2, Pidu 78; Khoan 5, Diéu 9572 con

8 Khoan 2 Diéu 108 Bo luat TS tung Dan sy ndm 2015.

0 B§ luat T6 tung Hinh sy nam 2015 (sira doi, bd sung ndm 2021).
"1 B§ luat TH tung Hinh sy ndm 2015(stra ddi, bd sung nim 2021).
2 B luat T6 tung Dan s nam 2015.
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kha mo ho, Diéu 9973 chii yéu 14 thu tuc 13y 101 khai, khong 4p dung duoc trong truong
hop nay. Pay 1a diéu can thiét, can phai dugc quy dinh chit ch&, nhu thé nao 13 nhan
chtng c6 kién thire boi vi chinh nhan chimg ndy méi hiéu r& qué trinh hinh thanh hang
muc ching ctr dién tir nay, 101 khai cua ho giap cho vi¢c gidi thich, 1ap luan hinh thanh
chung cir 1a khach quan va c6 diéu kién dé kiém tra, danh gia tinh xac thyc ciia hang
muc chung ctr dién tu. Mudn thyc hién diéu nay phap luat Viét Nam can dua vao Muc
b Khoan 1 Diéu 8774, va khoan 4 Diéu 947 dé bd sung quy dinh vé nhin ching c6 kién
thie vao B luat T6 tung Hinh sy va B0 luat T tung Dan su.

b. Nhdn chitng chuyén mén hodc nguoi kiém chirng thyc té

Trong thong tin lién lac dién tr thi du qua email, khi n6 khong tu xac thuc dugc
thi str dung nhan chimg 16 trinh bay ctia chuyén gia, hoic kiém chtng thuc té, bang sy
so sanh no v&i cac mau da duoc xac thuc (Nguyén Hai An, 2019).

Vi dy 1: Mot tinh hudng phap 1y, trong cac email trao d6i lién lac giita nguyén
don va bi don, can x4c thuc con mdt s6 email cd6 chaa dia chi
nchcongtyA.nguyentrai@HCMcity.com khong rd ngudi nhan va nguoi giri. Chu thé
tham gia to tung c6 thé sir dung phuong phap xac thuc bang cach so sanh email nay
voi cac email dd duge xac thuc dé két luan vé tinh xac thuc ctia nd. Khi phan tich
nchcongtyA.nguyentrai@HCMcity.com thay trong dia chi email nay c6 nhitng thong
tin twong dong vé6i viée bi don 1am viée tai cong ty A c6 tru s tai 44 Nguyén Trai, Tp.
H6 Chi Minh. Nbi dung ciia nhimg email nay c6 cac ludng thong tin tuong (ng, phi
hop v61 cac email da duge xac thyc, noi ky tén ctia cac email bi don gt cho nguyén
don 1a Nguyén Cong Bang nhan vién ban hang cong ty A, 44 Nguyén Trii, Tp HO Chi
Minh. Héi déng xét xu két luan nhitng email c¢6 chita dia chi
ncbcongtyA.nguyentrai@HCMcity.com c6 hinh thire, ndi dung, mau gidong nhu nhiing
email di duoc xac thuc, két luan tinh sy that khach quan cua cac email 1a cd, khong
nguy tao, tinh xac thuc cta chung cu di¢n tir, thong tin lién lac dién tr dang email
dugc cong nhan.

Vi du 2: Thu trén facebook cua C, facebook cua B va A diéu c6 birc anh cua D.
Trong may iPhone ciia A ¢6 biic anh ciia D. Van dé dat ra 1a 1am 18 ngudn gbc tir dau
ma co6 buc anh cua D trén facebook cua C, B, A va dugc luu trong iPhone cua A, dé tur
d6 xac dinh cac tinh tiét khac. Co nhiéu cach dé giai quyét van dé nay, nhung & day
chung ta chon cach giai quyét bang nhan chimg chuyén mon va kiém ching thuc té dé

3 Bo luat T(f) tung Dan sy nim 2015. o
7 Bo luat To tung Hinh sy ndm 2015 (stra doi, bo sung nam 2021).
5 B4 luat T6 tung Dan sy ndm 2015.


mailto:ncbcongtyA.nguyentrai@HCMcity.com
mailto:ncbcongtyA.nguyentrai@HCMcity.com
mailto:ncbcongtyA.nguyentrai@HCMcity.com

96

lam rd phuong phap nay. Nhan chimg chuyén mén doc siéu dir 1liéu’® cua bic anh D
luu trén 1Phone cua may A s€ ro dia diém, thoi gian, cong nghe, thiét bi chup buc anh
va xac dinh tinh xac thuc cta anh D. Sau d6 dung né lam mau, kiém tra thuc t& so sanh
v6i cac bue anh con lai cho két qué chung 1a mot, nhan ban ctia &nh D dugc luu trén
may A. Tu do, ta két luén tinh x4c thuc cta cac buc anh trén facebook cua A, B, C.

Xét vé bién phap diéu tra dé thu thap chung ctr thi dy 13 bién phap twong dong
v6i bién phap giam dinh dugc quy dinh trong phap luat Viét Nam. Nhung Diéu 205,
206, 207 B6 luat T6 tung Hinh sy nam 2015 (sira d6i, bo sung nam 2021), Picu 102
B6 luat T6 tung Dan sy ndm 2015 chua c6 quy dinh vé giam dinh phap y K§ thuat s,
cong nghé thong tin, dién tir. Piéu 18, 19, 20 Luit Giam dinh Viét Nam?” vé giam dinh
tu phap theo vu viée, Thong tu s6 24/2013/TT-BTTTT ngay 27/12/2013 quy dinh vé
giam dinh tu phép trong linh vuc thong tin truyén thong co giam dinh linh vyc vién
thong, cong nghé thong tin, dién tir nhung rat chung chung; chii yéu 1 quy dinh vé to
chtrc, tiéu chuan bo nhiém giam dinh vién, thu tuc giam dinh, khéng quy dinh cac quy
tic vé giam dinh tu phap trong linh vuc cong nghé thong tin, vién thong. Pay 13 van dé
quan trong trong viéc xur 1y tinh hudng phap 1y can phai duoc giam dinh phap y k¥
thuat s6 nghiém tic, bai ban, thiét nghi Bo luat T tung Hinh sy, Dan su can quy dinh
rd van dé nay va viéc sir dung 10i khai nhan chimg chuyén mdn véi tu cach 1a gidam
dinh vién tu phap hay chi la nhan ching chuyén mon. Bén canh d6, Luat Giam dinh
cling can 1am rd cac ché dinh vé giam dinh tu phap trén linh vuc quan trong nay.

C. Bdo cdo va hé so dién tir cong khai

b6 1a nhiing loai tai liéu van ban dudi dang dir liu di¢n tr cong khai, vi du
chinh sach mua ban hang cua mdt trang web cong ty, thong bdo chiéu sinh cua mdt
truong dai hoc, béo cao tong két tai chinh cua cong ty cho c6 dong... Chi can duoc
ngudi quan 1y hé thong xac nhan va giai thich day du cac quy trinh, ndi dung hodc cac
thuat ngtr trén do 1a du tinh xéc thuc, hodc ngudi co trach nhi€ém xac nhan dang la du
(Nguyén Hai An, 2019). Céc loai tai liéu dudi dang dir li¢u dién tor dugc cong ty kinh
doanh hodc don vi, to chirc thuong xuyén, dinh ky tao nén; vi du chung tir, hoéa don,
bao c4o tai chinh, cac tién ich cong, dich vu cong, chi can duoc kiém tra & don vi chu
quan co sy ton tai la chirng cu dién tr c6 duogc tinh xac thuc. Phéap luat Viét Nam chua
thdy c6 quy dinh nay, day 1a diéu rat dé thyc hién, thiét nghi phap luat nén cé cy thé
hoa cac diéu khoan cho phép su xac thuc nay.

d. An pham dién tir chinh thirc ciia co quan cong quyén

76 Sigu dit liéu (metadata) 1a dang dit liéu dién t, nhim mo ta chi tiét thong tin vé&: cAu truc cta dit liéu, thuat
toan sir dung dé téng hop dit liéu, &nh xa xac dinh sy twong tng dit liéu tir moi truong tac nghiép sang kho dir
liéu, tat ca cac thong tin vé hinh thanh, thay d6i cta dir liéu dién tir ma chung ta dang quan tim. (tic gia)

7 Luat Giam dinh tu phap ngay 20/6/2012; stra dbi, bd sung ngay 10/6/2020
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Sach, tai liéu, 4n phém khéc, email, ban tin, web cua co quan cong quyén tur no
c6 tinh xac thuc. Ngoai ra, con c0 cac loai chung ctr dién tir dugc sao chép tir co quan
cong quyén, chi can duge cac co quan d6 xac nhén la du tinh xac thuc. B9 luat T tung
Hinh sy ndm 2015 (stra d6i, bd sung nam 2021) chua c6 hudng dan thuc hién van dé
nay, tuy nhién trén thyuc té, co quan cOng t6 da van dung dé thuc hién chép nhan chung
ctr dién tir co chir ky cua cua nguodi co trach nhiém trén cac ban sao chép. Trong linh
vuc dan su co thé van dung Diéu 95 Bo luat TH tung Dan sy nam 2015 dé xac dinh
chung cu dién ta.

e. Ho so thwong mai dién tir ciia mot cong ty

Email, ban tin, hda don, chimg tir, hop dong cta cong ty, béo cdo tai chinh ...
dué6i dang dir liéu dién tir, duoc cong bd, truyén tai c6 ngudn gde tir mot cong ty hop
phap thi ty né ciing duge xac thyc (Nguyén Hai An, 2019). Trén thuc té, co quan tu
phép di van dung cac quy dinh hién hanh trong Luat T tung dé thyc hién chap nhan,
hozc khong chip nhin chimg cr dién tir ¢6 chit ky cta cua cong ty, hodc ngudi lam
chirng, hay nguoi sé hitu tai liéu, mac du luat chua cé quy dinh.

f.  Ho so dién tir cia chinh phu dién tu, dich vu cong

Chi can xac dinh ding véi ban géc, hodc duoc truy xuét tir chinh noi hwu trit,
quan ly 1a ¢6 tinh tu x4c thuc. Pay 1a loai ho so dién ti rat d& xac thuc bdi vi nd duoc
lwu trit boi cac doanh nghiép dich vu cong. Vi du nhu hd so cong chimg duge sb hda,
hai quan, thué dién tir, hd so cai chinh nhan than, hd so két hon, cu tra tir chinh phu
dién tr. Viét Nam dang ting budc xay dung chinh phu dién tir, dich vu cong dang trén
da sb hoa, dic biét trong truong hop dich vu cong phuc vu nén kinh té s, thiét nghi
phép luat viét Nam ciing nén sém cu thé hoa, tinh xac thuc trong trudng hop nay dé
lam co s& cho viéc chép nhan chung ct dién tir (Lé Van Thiép, 2016).

9. Su dung ham bam

C6 thé dién dat ham bam (hash function) mot cach don gian, dé hiéu nhét, no 1a
mot ham toan hoc duoc viét dudi dang thuat toan, né c6 nhiém vu nhan dau vao 12 mot
khéi dir liéu dién tr va dau ra gdbm mot chudi ky tu nhat dinh goi 1a khoa. Nhu vay,
néu hai khdi dit liéu giéng nhau thi cung mgt ham bam n6 s€ cho ra mot chudi ky tu
nhu nhau, hay c6 cing mot khda. Nguoi ta st dung dic diém nay dé xac thuc ching
ctr dién tur (Rothstein, B., Hedges, R., & Wiggins, E., 2007). Cac thuat toan ham bam
thuong duogc st dung c6 MD5, SHA1, SHA2, SHA3 va con nhiéu nita.

Mot tai liéu duoc sao chép 1a mot khdi dir liéu khong thé kiém tra bang mit
thuong, va khong thé so sanh binh thuong vi né 16n, ton thdi gian va chua chic chinh
xac. Nén khi sao chép nguoi ta thuong sir dung ham bam dé sinh ra khoa gan vao khoi
dir liéu géc va khéi dit liéu ban sao, khi can kiém tra xac thuc n6 chi can kiém tra cac
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khoa ctia dir liéu nay tring 1a dang. Luat Viét Nam chwa c6 hudéng din thuc hién van
dé nay, nhung trén thuc té viec dung ham bam dé sao cheép dir li€u, tao dia sao dé phan
tich phuc hdi dir liéu dién tir 43 dugc thuc hién va méc nhién thira nhan. Nguoi thtra
nhan ching ctr loai nay, cling khong biét tai sao ho lai phai tin rﬁng do la su that, va
ngudi mudn phan béac thi ciing khong biét cach tir ddu. Luat can phai rd rang, minh
bach 14 ¢ ddy, can c6 vin ban phap quy quy dinh 5 loai ham bim nao duoc dung, phai
dugc dung trong truong hop nao, khong dugc dung trong truong hop nado, cong cu
thuong mai cua nd 1a loai nao.

h. Sur dung siéu dir liéu (metadata)

Hau hét cac dir liéu dién tir duoc tao ra, truyén dan, luon di kém v6i mot loai dir
liéu thong tin vé dir liéu, d6 goi 1a siéu dit liéu, nd thuong 13 an véi ngudi dung. Cac
loai thong tin ma siéu dir liéu chira thong tin vé cau tric dit liéu 1a cach luu trit dit liéu,
vi du céu trac cdy, mang, hang doi... thuat toan dé téng hop dir li€u va voi viéc xac
thuc chung ctr dién tir, nguoi ta thuong dung anh xa xac dinh sy tuwong tng dir liéu tur
moi truong tac nghi€p vao kho dir li€u, vi du mot birc anh duoc chup b'fmg thiét bi ky
thuat sb, siéu dit liéu s& luu lai vi tri, thoi gian, cong nghé, thiét bi, anh dugc sta lai
vao lac nao, md xem, sao chép luc nao... vao dir liu di kém véi dir li€u buc anh.
Nguoi ta st dung thong tin cia siéu dir liéu dé xac dinh ngudn gde cua dit liéu phan
anh chung ctr dién tu, tic 1a sir dung si€u dir liéu dé xac thuc ching cur dién tir (Cucu,
L., 2007). Luu y siéu dir lidu rat kho thay doi, nhung 1a khé chir khong phai 1a khong.
Luat Viét Nam can phai cu thé hoa viée cong nhan siéu dir li¢u, lam ching clr xac
thuc, nhung can phai huéng dan 13, loai tai liéu nao c6 loai siéu dir liéu nao, cach thirc,
phuong phap, cong cu thu thap siéu dit liéu, cac rii ro gip phai thay doi siéu dit liéu
can phai dugc kiém tra, thudng xuyén cap nhat sy thay d6i cong nghé trong linh vyc
nay bang huéng dan giai thich cua cip c6 thAm quyén.

I.  Xdc thuc qua loi trinh bay cua nhdn chirng chuyén gia

Khi c6 st dung mdt phuong thire, cong cu khac, tam goi 1a méi hoac st dung
mot cong nghé can doi hoi phai ¢o trinh do chuyén sau trong linh vuc nay, dé thu thap
chtng ctr dién tir, thiét nghi cAn nén trung cau y kién chuyén gia, can ¢ ho 15i trinh
bay, giai thich cin k& vé co ché hoat dong ctia quy trinh céng nghé, hiéu qua cla cong
cu, do rii ro ctia n6, nguy co c6 thé gip phai, danh gia thanh cong hay that bai (Lé
Vin Thiép, 2016). Xem 10i trinh bay ciia ho trong truong hop cu thé 14 10 khai chuyén
gia dé danh gia tinh x4c thuc ctuia chung cu. Luat Viét Nam can phai cu thé hoéa van dé
nay, nhung ciing phai thin trong vé quyén loi va nghia vu, trach nhiém twong xtng,
tiéu chuan vé chuyén gia that cu thé cho timg linh vuc. Khong thé c6 mot chuyén gia
trén nhiéu linh vuc khac nhau.
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j.  Xdc thie dwa trén quy trinh hé thong

Hé thong mang mdy tinh, hé thong thong tin, hoat dong c6 quy trinh theo chuan
ISO, chinh sach bao mat, chinh sach nguoi dung, quan 1y rd rang minh bach, chinh
sach kinh doanh cu thé thi cAc tai liéu k¥ thuat sé dugc san sinh tir day, khi dugc cong
b6 1am chung ¢t dién tir kha ning xac thuc dugc 14 rat 16n.

Céc bién phap dé xac dinh tinh x4c thuc cua ching cr dién tir nhu di néu trén
chua phai 1a ddy du, can phai nghién ctru theo chuyén dé hep, sdu hon nita méi c6 thé
c6 gia tri cao hon. Dic biét & goc do ky thuat, can nghién ciru sau, dung k¥ thuat, cong
nghé dé danh gia tinh xac thuc, theo tac gia 1a hitu hiéu nhat dbi v6i chiung ctr dién tir.
Vi du v6i cong ngh¢ web, thi nhitng loai dir liéu nao mang nét dac trung cua chirng ctr
dién tr, thu thap dugc no6 thi chung ctr éy c6 tinh x4c thuc khong thé chéi cdi duoc.
Dang tiéc d¢ tai nay khong nghién ciru & goc do ki thuat, nén khong thé dap ung doi
hoi d6 1a diéu hién nhién. Goc d6 phap luat trong bdi canh Viét Nam, thiy can phai
luat héa cu thé cac bién phap néu trén, 1a yéu cau bic thiét cua doi séng xa hoi. Mot
hang muc ching ctr dién tir, hodc mdt nhom hang muc ching ctr dién tr, co thé dung
mot bién phap hodc tong hop nhiéu bién phap, méi xac dinh duge tinh xac thyc cua
chung cu dién tu.

3.3.3. Tinh hop phap

Chung cu 1a nhiing gi c6 that, dugc thu thap theo trinh ty, tha tuc do B luét
nay quy dinh’®. Chung ctr trong vu viéc dan sy la nhirng gi c6 that duoc duong su va
co quan, td chirc, c4 nhan khac giao ndp, xuat trinh cho Toda 4n trong qua trinh t6 tung
hoac do Toa an thu thap duoc theo trinh tu, thu tuc do BJ luat nay quy dinh va duoc
Toa an sir dung 1am cin cr dé xac dinh cac tinh tiét khach quan cta vu 4n ciing nhu
xéac dinh yéu cau hay su phan dbi ctia dwong su 13 ¢6 cin cir va hop phap”™. Nhu vay
chung ta déu thiy yéu cau cta chimg ctr theo phap luat Viét Nam 14 phai c6 tinh hop
phap, c6 nghia 1a cic hoat dong thu thap chimg cir, danh gia chap nhén, sir dung chimg
ctr phai tudn thi theo Bo luat T6 tung Hinh sy va Bo luat TS tung Dan sy. Ching ctr
dién tur 1a loai chung ctr nén cling phai c6 tinh nay. Tuy vay, v6i phép luat Viét Nam
hién thoi, ching ctr dién tir kho ma co duoc tinh hop phap néu khong quan tim khic
phuc nhiing thiéu sot phap 1y.

Vén dé quyén riéng tu, Piéu 21 Hién phap nim 2013 quy dinh “Moi nguwoi c6
quyén bdt khd xdm pham vé doi song riéng tw, bi mdt c¢d nhdn va bi mdt gia dinh; c6
quyén bdao vé danh du, uy tin ciia minh. Théng tin vé doi song riéng tu, bi mdt cd
nhdn, bi mdt gia dinh dwoc phap gt bdo dam an t0an. Moi nguoi c¢6 quyén bi mdt thu

tin, dién thoai, dién tin va cdc hinh thirc trao doi thong tin riéng tw khdc. Khong ai

7 Diéu 86 B ludt T tung Hinh sy nam 2015 (stra d6i, bd sung nam 2021).
S Piéu 93 Bo luat To tung Dan sy nim 2015.
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dwoc béc ma, kiém sodt, thu gitr trai ludt thu tin, dién thoai, dién tin va cdc hinh thirc
trao doi thong tin riéng tw ciia nguweoi khde”. Bé dap tng dugc yéu cau thu thap chimg
ctr trong linh vuc hinh su, phap luat cho phép kham xét nguoi, chd &, noi lam viéc, dia
diém, phuong tién, tai liéu, d0 vat, thu tin, dién tin, buu kién, buu pham, dir liéu dién
tr8%; kham xét chd &, noi lam viéc, dia diém, phuong tién®!; thu giit phuong tién dién
tir, dir liéu dién tir2; thu giit thu tin, dién tin, buu kién, buu pham tai co quan, to chuc
buu chinh, vién thong®.

Néu chung ta van dung Diéu 192, 195 B6 luat T tung Hinh sy nam 2015 (sta
ddi, bd sung nam 2021) xem may tinh, dién thoai thong minh nhu phuong tién, dd vat
dé ra 1énh kham xét thi d6 13 mét sy van dung tuy tién. Quy dinh nhu vay la chua du
dé cho phép thu thap ching ctr dién tir & may tinh, hé théng may tinh, dién thoai, vi
chung ta déu biét hién nay may tinh, dién thoai thong minh chira rat nhiéu thong tin
thudc vé quyén riéng tu ma Hién phap bao vé, né khong phai ctia chi mot ngudi ma cd
lién quan dén nhiéu nguoi khac. Néu khong c6 1énh khdm xét may tinh, dién thoai ma
tu dong xam nhap kham xét thi vi pham Hién phap, viéc thu thap dir li€u dién tur, trong
trudng hop hé thong may tinh dang hoat dong ciing can phai dugc cho phép, vi c6 nhu
vay méi bao dam duoc quyén riéng tu ctia ngudi khac. V&i quy dinh cta phap luat
hién nay thi da phan chtng ctr dién tir & Viét Nam dang str dung 1a khong hop phap,
ngoai trir duoc ty nguyén giao ndp, hodc cung cp ciia co quan cong quyén. Cau chir
trong cac diéu luat néu trén co lién quan dén ching ctr dién tir cling can phai dugc xem
lai, vi du “kham xét nguoi ... dir lidu dién ta”% dir liéu dién tir ta khong thé kham xét
duoc ma phai tim kiém, thu thap, khai thac va phan tich théng tin ma né mang.

“Phuong tién” ¢ day noi ro 1a phuong tién trong linh vyc nao. Luat Viét Nam
thi c6 rat nhiéu, nhung dé ting xir hiéu qua vé6i ching ctr dién tir, thi khong cé mot van
ban phap quy nao mang lai hiéu qua, cho vi¢c thyc thi tinh hgp phép cua ching ctr
dién tu. So di 1au nay, céi goi la chung cur dién tir dugc st dung trong cac vu an hinh
su ma c6 hiéu qua 1a do: Ngam chip nhén giita cac co quan td tung, phét 10 nhiing sai
pham khéc, xem nhe tinh chét hop phap, chu trong tinh lién quan va tinh xac thuc; vai
tro vi tri cua luat su trong td tung hinh sy Viét Nam rat han ché. Trong linh vyc dan
su, st dung chung ctr dién tr duoc chdp nhan, hay khong 1a chuyén khéng tudng doi
v6i Tham phén, vi cin ctr dé chap nhan khong duoc huéng dan, niém tin vao tinh hop

phép, tinh x4c thuc ching cur khong co.

8 piéu 192 Bo luat T tung Hinh sy nam 2015 (stra d6i, bd sung nam 2021).
81 Piéu 195 Bo luat T6 tung Hinh sy nam 2015 (sira ddi, bd sung nam 2021).
8 Piéu 196 Bo luat T6 tung Hinh sy nam 2015 (sira ddi, bd sung nam 2021).
8 Piéu 197 Bo luat T6 tung Hinh sy nam 2015 (sira ddi, bd sung nam 2021).
8 Piéu 192 Bo luat T tung Hinh sy nam 2015 (sira d6i, bd sung nam 2021).
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Mudn tinh hop phap duoc thuc hién nghiém, viéc dau tién 1a van dé phap y can
phai thay d6i nhan thic, phap y khong dong nghia giam dinh, khong dong nghia giam
dinh tdm than, giam dinh y khoa, giam dinh tir thi, hay chi c6 trong linh vuc y hoc.
Phép y ndi ham cta nd bao quat hon nhiéu, rong 16n hon nhiéu. Khoa hoc phap y ap
dung khoa hoc tu nhién, vat Iy va xa hoi dé giai quyét cac van dé phap ly. Thuat ngir
phap y da dugc gan véi nhidu linh vuc khac nhau: Kinh té, nhan ching hoc, nha khoa,
bénh hoc, doc chat hoc, con trung hoc, tim 1y hoc, ké toan, ki thuat va phap y may
tinh (Marasa, M. H., Mirandab, M. D., 2014). Do yéu t6 lich sir nén ngudi ta thuong
goi 12 phap y méy tinh nhung thyc té thuat ngit phap y k¥ thuat s6 1a chinh xac hon.
Phép y k¥ thuat s6 13 hoat dong thu thap, phan tich va bao cdo dit liéu k¥ thuét s theo
cach duoc phap ludt chap nhan (Pande, J., & Prasad, A., 2015). Theo tac gia, phap y
k¥ thuat s6 1a mot tién trinh img dung cong nghé thong tin két hop véi cac bién phap
diéu tra dé thu thap chung ctr dién tir, phuc vu cho cong tac xét xir cua TOa an, cac co
quan tai phan khac. Chinh vi vay, phap luat Viét Nam can nén sém thay d6i nhan thirc
va ludt hda vin dé nay. Nén ching, can c6 quyét dinh trung cau diéu tra phap y k¥
thuat sb, dé nd sém trd thanh mot bién phap diéu tra ky thuat s6 mot cach hop phép, co
nhu vy, chimg ct dién tir thu duoc qua bién phap phap y k¥ thuat s méi co tinh hop
phap. Dong thoi, vin dé Phap y trong luat phap Viét Nam ciing can duoc xay dung
thanh Luat, that rd rang cu thé.

Trong muc nghia vu cung cdp ching cit dién tir ciia bén thit ba & Chuong 2,
chung ta da trinh bay rat rd vé nghia vu cung cip chimg ctr dién tir ciia bén tht ba. O
phan nay, khong nén lip lai, nhung dé bao dam tinh phap 1y ctia chimg c dién tu,
phap luat nén quy dinh 13 rang va minh bach, c6 ché tai céng bang, twong xung, dé thu
thap chimg ctr dién tir tir bén thir ba gip dwoc nhiéu thuan loi, hi¢u qua. Pong thoi,
phai dap ung yéu cau binh dang cho tit ca cac chu thé tham gia t tung trong moi linh
vue, boi 18, khi d6 viée cung cap chimg ctr dién tir ctia bén thir ba s& dugc hop phap,
rang budc trach nhiém phap 1y, thé hién tinh hop phap cta ching ct.

Tinh hop phap 12 mot yéu cau bat budc trong viéc chap nhan ching ci dién tir
ctia phap luat Viét Nam. Chimg ctr dién tir khong hop phap thi khéng duoc chap nhan,
du cho n6 c6 gia tri str dung dén dau ciing bi tir chdi va néu viéc thu thap vi pham phap
luat van bi xtr Iy theo phap luat hién hanh.

3.3.4. D¢ tin cdy cua chung cu dién tir

Phéap luat Viét Nam khong c6 quy dinh khai niém vé do tin cdy cta chimg ci.
Chtng ctr dién tr dugc thu thap trong moi truong ky thudt, trong khong gian mang; tur
thu thap, xtr Iy dén kiém tra, phan tich, ddnh gia déu phai théng qua méi truong k¥
thuat, khong thé quan sat, kiém tra truc tiép bang giic quan cua con ngudi duoc.
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Chinh vi vay, do tin ciy ctia chimg ctr dién tir 1a van dé phai duoc kiém tra, danh gia
hét strc than trong. Néu tinh xac thuc dé ching ta tin réng chtrng ctr do tdn tai mot su
that khach quan, thi do tin cay 1a cach dé cho ching ta tin rang, nhitng k¥ thuit ma
chung ta sir dung trong sudt qué trinh hinh thanh chimg ct dién tir 13 an toan hop Iy va
¢ do tin cdy cao. Vi chimg ctr dién tir mang ning yéu td cong nghé, nén do tin cay
duoc kiém tra danh gia trén cac tiéu chi: (1) Liéu k¥ thuat di dugc thtr nghiém hay
chua; (2) n6 da duoc trai qua sy danh gia nghiém tac hay chua; (3) ty 16 16i da biét co
lién quan dén k¥ thuat nay hay khdng; (4) chuan kiém soét hoat dong ciia nd co ton tai
va dugc duy tri hay khong va (5) k¥ thuat ndy c6 duge cong dong khoa hoc chap nhan
rong rédi hay khéng. Panh gia do tin cdy cta chimg ctr dién tir phai dua trén két qua
dung din cua yéu cau cong nghé (Zatyko, K., & Bay, J. S, 2012).

Nhu véy, do tin cdy 1a yéu cau can thiét dé chap nhan chimg cir dién tir khi dwa
vao cong nghé dé thu thap, chdp nhan va sir dung chimg ct. Phap luat hoa tiéu chuan
k¥ thuat, cong nghé cho cac quy trinh, cong cu trong qua trinh thu thap, phan tich danh
gia chung clr dién tir 13 yéu cau cip bach trong diéu kién phap luat hién nay.

3.3.5. Tinh toan ven cua chung cu dién tu

La mot tiéu chuan dé danh gia chip nhan chimg ctr dién tir, boi yéu cau nguyén
ven cua dir li€u dién t - phﬁn phan anh vat chét cua chting ctr dién tir, phai dugc bao
dam rang khong c6 sy thay doi, hu hong hoac bi sira doi mot cach vo tinh, ¢d y hay do
su ¢b ky thuat. Tinh toan ven cua chung ct dién tir dya trén tinh nguyén ven ctua di
liéu dién tr. Nhung hai khai niém hoan toan khéc nhau. Toan ven cia ching ctr di¢n
tor 1a mot hang muc cua chiing ctt phai phan anh tron ven mdt thong tin nao do, tinh
nguyén ven cua dir lidu dién tir 1a goi dit liéu ay 12 kilobyte thi thu giit, sao chép hay
qua bat ky cong doan nao né ciing nhu vy vé dung luong va ndi dung phan anh cia
nd néu co thay ddi thi phai c6 thuyét minh hop 1y chdp nhan duoc. Panh gia tinh toan
ven cua chung ctr dién tir phai dya vao trang thai cta mbi quan h¢, vi du giai doan bao
quan chimg ct can phai ¢ trang thai an toan, khong bi anh hudng bdi séng dién tir, co
thé lam thay d6i dir liéu dién tir, hay & giai doan thu giit dién thoai thong minh phai
gilt chung ¢ trang thai ché do may bay, duy tri pin cia may dé tranh sy thay doi dir
liéu dién tir c6 trong thiét bi cé thé bi xoa tir xa. P6i v6i may tinh dit lidu dién tir s&
thay doi khi khoi dong lai may tinh.

Mudn danh gia dugc tinh toan ven cia ching ctr dién tir, phap luat phai quy
dinh cu thé trang thai cua ting thiét bi, phuong tién di¢n tir, h¢ théng mang, ing voi
tung giai doan trong vong doi cua ching ctr dién tu, thich tmg véi ting loai cong nghé
tao ra ching ctr va ti€u chi k¥ thuat bdo dam tinh toan ven. Phap luat Viét Nam chua
c6 nhimg quy dinh nay, thiét nghi can phai luat héa quy dinh thi méi c6 co so kiém



103

tra, d4nh gia tinh toan ven cua ching cir dién tir, tir 46, cing véi cac tiéu chi khac dé
chap nhan hay khong véi timg hang muc ching ct dién tir.

3.3.6. Tinh hitu dung

Tinh hitu dung hay con goi 1a gié tri st dung cua chung ctr dién tu. Co nghia la
v61 hang muc hodc mot nhém hang muc chung ctr dién tur, c6 thé dya trén d6 1am nén
tang 1y luan, ching minh cho mot gia thuyét nao do, ung hd hodc bac bé mdt sy kién
phap 1y di xay ra trong qua kht. Ty theo kha ning sir dung ctia chu thé tham gia t6
tung va muc do lién quan cua ching cir ma cé duoc tinh hitu dung dén dau; vi vay,
khong c6 tiéu chuan cho sy danh gia tinh hiru dung va ciing khong thé phap dién hoa
tinh hitu dung. Tuy vay, né van c6 thé 1a tiéu chi dé chip nhan chung ctr dién tir, vi c6
khi né c6 lién quan dén tinh hudng phép 1y, nhung khong thé st dung duoc thi khong
thé chap nhan duoc. Vi dy, mot ban ghi dién tir & mot may cha ghi lai mot tai khoan
minhnon.vn ding nhap vao hé thong luc 2 gio PM ngay 01/02/2021 tai dia chi IP:
118.71.170.68 nhung ching ta khong tim ra duoc con ngudi va dia chi vat Iy cu thé,
hay khac hon chung ta khong thé ca thé hda duoc, thi chting cir dién tir nay khong co
tinh hiru dung, khong thé chép nhan dugc trong mot $6 truong hop, mac du céc tiéu
chi khac déu duoc thoa man.

3.4 Noi dung yéu ciu cong nghé

3.4.1. Mé hinh diéu tra ky thudt so

Co rat nhiéu mé hinh diéu tra k¥ thuat sb, hinh 2.6 1a mé hinh diéu tra k¥ thuat
s6 thu thap ching ctr dién tir & cdp do triru tuong, nghia 1a mo hinh chung cho tat ca
cac loai diéu tra k¥ thuét sd, v6i ting loai cong nghé, phuong tién sé& co quy trinh diéu
tra k¥ thuat sb khac nhau. Vi du, dbi v6i phap y dam may thi ta phai c6 quy trinh cong
nghé khac voi phap y IoT. Viée sir dung phap y nao 1a do yéu cu chirng minh, yéu
cau cong nghé va yéu cau phap 1y quyét dinh. Van dé con lai 1d mé hinh duoc chon lya
c6 thich hop khong, da do tin cay, mang lai hi¢u qua nhu thé nao, c6 bao dam tinh
toan ven dit liéu va cac yéu cau phap 1y khac hay khong. M6 hinh 4y c6 kha ning kiém
tra nguoc, kiém tra chéo hay khong, ddc biét cin phai tham khao tiéu chuan qudc té
ISO/IEC 27043:2015 (E) (ISO/IEC-27043, 2015). Chinh vi viy, yéu cau chuin hoa
mo hinh diéu tra k¥ thuét sd trén timg linh vuc, 1 yéu cau cip bach hién thoi ddi voi
cac co quan thuc thi phap luat ctia Viét Nam, dac bi¢t trong hai linh vuc quan trong la
dan su va hinh su.

3.4.2. Phdp ludt hoa céng cu phdp y ky thudt so

Phép luat héa cong cu phap y k¥ thuét sb, trong diéu kién phap luat Viét Nam
hién nay 1a mot yéu cau cap bach, bgi 1&, hién nay nhu cau xtr 1y cac tinh hudng phap

1y trong hau hét cac linh vuc déu can dén chung ctr dién tr. Vi vay, viéc thu thap, hinh
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thanh ching cr dién tir phai sir dung cac cong cu phéap y k¥ thuat s6. Trong khi do, tat
ca cac cong cu phap y k¥ thuat sd hién nay chua duoc phap luat Viét Nam cong nhan,
Viét Nam ciing chwa xay dung duoc mot khung tiéu chuan ky thuét cho loai cong cu
nay. Day 1a mot hiém hoa c6 thé xay ra bat cir lac nao dé din dén oan sai, dan dén
thiéu minh bach, cong bang, cong 1y trong cac co quan tai phan. Co lam dugc diéu
nay, cac chu thé tham gia td tung méi c6 co sé dé danh gia do tin cdy cta ching cir
dién tir. Cac nudc tién tién trén thé giGi, dd thyc hién tiéu chuan hoa cong cu phéap y k¥
thuat so tir 1au, & Hoa Ky c¢6 Vién Tiéu chuan va Cong nghé Qudc gia (NIST), Nhom
Cong tac Khoa hoc vé Bang chimg K¥ thuat s6 va T chirc Tiéu chudn héa Qudc té,
ho dd dua tiéu chuan, phuong phap dé kiém chtng cac coéng cu phap y k¥ thuat s,
xem déy 13 tiéu chuan k¥ thuat duoc luat héa (ISO/IEC 27041, 2015). Viét Nam sém
thuc hién diéu nay, khong phai chi dé thuc hién nhu cau trong nudc, ma con la chu
dong hoi nhap, tham gia sau va tich cuc trén truong quéc té, dé xay dung bo tiéu
chuan k¥ thuat hop 1y, c6 nhu vay ching ta méi chi dong, khong bi thu dong phai
chay theo 16i choi ctia nguoi khac.

3.4.3. KJ thudt giam sat nguon goc chiimg cie dién tiv

Day 1a cong viée lam xuyén sudt, tir khi bt dau cua quy trinh diéu tra, dén khi
dua chung ctr dién tir ra dén Toa an, tt ca moi hanh vi cia c4 nhan, to chic c6 lién
quan, tac dong dén chimg cir dién tor déu dugc ghi lai, ndi chung nhitng thong tin vé
dbi tugng tac dong va ddi tugng bi tic dong déu phai duoc ghi lai, dic biét trong giai
doan thu thap ching ctr di¢én tir. Cong viéc nay doi hdi co6 mdt t6 chire doc 1ap giam sat
tir khi bat dau cho dén khi két thic, luat Viét Nam giao cho Vién Kiém sat. O nudc
ngoai, ho goi tién trinh nay 1 chudi hanh trinh luu ky (chain of custody) hay con goi 1a
ky thuat giam sat ngudn gdc chimg ctr, dugc dinh nghia 13 mot quy trinh duogc sir dung
dé duy tri va ghi lai lich sir tudn tu cta hanh vi (U.S. Department of Justice Office of
Justice Programs, 2013). Cong viéc ndy 1a mot chudi lién tuc, tmg hanh vi, cong doan
déu duoc lap mo ta, bién ban cu thé, chi tiét, dé co thé dua vao day truy nguyén, tim
hiéu sy that caa chirng cur dién tir dugc san sinh ra nhu thé nao, giup cho vi¢c danh gia
chap nhdn chimg ctr dién tir déng tin cdy hon. Vong doi cta hanh trinh luu ky, bit dau
tir nguoi phan ung dau tién cho dén khi co quan tai phan chap nhan hodc khong chap
nhan ching ctr dién tir. Néu khong c6 chudi hanh trinh luu ky nay thi khong thé c6
chép nhan ching ctr dién tur dugc.

3.4.4. Ndng lyc chii thé thuwce hién phép y ky thudt so

Nang luc cua chi thé thuc hién phap y k¥ thuat s cling 1a mot van dé rat quan
trong, dé 1am co so danh gia chip nhan ching ctr dién tir. Chu thé phap y ki thuét sd

phai 12 nguoi c6 ning luc, kién thuc thit sy trén cac linh vuc nhu cong nghé thong tin,
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luat va nghi¢p vu cia ho. Moi su so sanh déu khap khiéng. O Viét Nam, phap luat
chua c6 khai niém phap y k¥ thuat s, nhung trén thuc té da co st dung, nhit 1a trén
linh vyc hinh sy (Ng6é Minh Diing, 2021).

Ngoai tién bd vé cong nghé thong tin va cac tinh ning ngay cang duoc ting
cuong cia cac thiét bi dién tir (bao gdm ca cac thiét bi thong thuong dugc st dung
trong doi sdng hang ngay va cac thiét bi dugc thiét ké dic biét cho muc dich pham toi)
khién thi doan ctia dbi trong pham t6i ngdy cang trd nén tinh vi, mot trong nhimg tré
ngai chinh d6i véi viéc thu thap, danh gia, chap nhan va s dung chimg cir dién tir
trong t6 tung ¢ Viét Nam va cic qudc gia, 13 han ché vé nang luc k¥ thuat sb cua cac
chu thé thyc hién phap y k¥ thuat s6. Can bo tu phap hinh sy & Viét Nam duoc tuyén
chon dya trén yéu cAu vé trinh d9, nang luc cu thé cho tung vi tri, vi du nhu Diéu tra
vién, Kiém sat vién, Tham phéan; ho am hiéu vé kién thtrc phap luat nhung khong co
k¥ nang s6. Do d6, cac can bo tu phap hinh su thiéu cac kinh nghiém va k¥ ning thiét
yéu ddi vai viée thu thap, danh gia, chép nhan va st dung chiing cur dién tu.

Ngoai ra, co cdu va cach thire t chirc ctia cic co quan quan 1y nha nuéc ciing
dan t6i mot sb thach thirc. Vi du, mot sé co quan khong c6 ké hoach phat trién nguon
nhan lyc k¥ thuat sd. Cac co quan nay, nhin chung c6 t6 chic hodc tham gia mot sd
hoi thdo, toa dam nhung khong c6 hoat dong nang cao nhan thirc thuong xuyén va lién
tuc vé k¥ ning s6. Ning luc ki thuat sé khong chi 1a kién thirc trén 1y thuyét, ma con
1a sy hiéu biét vé k¥ nang thuc hanh (can thoi gian dé boi dap) va thai do coi ma, tiép
thu dbi va&i viée sir dung thiét bi dién tr. Bén canh do, mot sd co quan chua san sang
cho viéc nang cip co sé vat chat ky thuat s, chuyén doi sang str dung thiét bi dién tir
hodc chua quen voéi thay ddi vé quy trinh nghiép vu. Mot s6 can bo con thiéu nhiét
huyét, chua thyc sy cht trong dén viéc phat trién nang luc k¥ thuat s6 cua ban than
(Thapana Bhasathiti Sanyabutra, 2021).

3.4.5. Chat lwong phong thi nghiém phdp y kj thudt sé

Tiéu chuan van hanh, yéu cau chat luong cua phong thi nghiém phap y k¥ thuat
s6 12 mot doi hoi khach quan cta qua trinh phap y k§ thuat s, chat luong cia chimg
ctr dién tir 1& thudc rat 16n vao quy trinh van hanh, chét lugng cua phong thi nghiém
phap y k¥ thuat s6 (Kuchta, K. J., 2001). Vi du: Khong c6 phong chan khéng, phong
sach thi khong thé bao dam duoc chat lugng phuc hoi vat ly 6 dia cung, khong c6 cong
cu cit song dién tir s& anh hudng dén su nguyén ven cta dir liéu dién tir. Quy trinh van
hanh tdi, chat luong phong thi nghiém kém thi chét luong chimg ct dién tir s& bi anh
huéng 14 diéu duong nhién, nén khong thé chap nhan chimg cir dién tir 1a diéu hién
nhién. Phap luat Viét Nam chua dé cap dén van dé nay.
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3.4.6. Kiém tra tinh nguyén ven vé dit liéu dién tir

bay la cong viéc phuc vu cho viéc két luan cua tiéu chi tinh toan ven trong yéu
cau phap 1y chip nhan ching ctr dién tir. Néu dir liéu dién tir phan anh vat chat cua
chtng ctr dién tr nguyén ven, thi chimg cr dién tir ¢6 tinh toan ven. Muén kiém tra
dugc tinh nguyén ven cua dir liéu dién tr ta dua vao céc yéu td, d6 1a 1an theo chudi
hanh trinh luu ky, kiém tra timg giai doan mot k¥ thuat thuc hién 13 gi, ning luc chu
thé thuc hién nhu thé ndo, cong cu thuc hién 13 loai ndo, chat lugng phong phap y k¥
thuat sd ra sao, quy trinh diéu tra k¥ thuat s6 c6 phu hop khong. Kiém tra tinh nguyén
ven ndy can duoc phap luat quy dinh chit ché, phuc vu viéc gidm sat chdp hanh phap
luat. Phap lut Viét Nam chua c6 quy dinh vé van dé nay.

3.4.7. Nhdn chitng chuyén gia trong linh vic phap y ky thudt so

Phap luat Viét Nam chua thdy quy dinh vé nhan ching chuyén gia trong linh
vuc phap y k¥ thuat s6. Cong viéc ndy rat can thiét. Nhan chimg chuyén gia c6 cic
loai: Mat loai 14 nhan chimg chuyén gia doc lap khong lién quan gi dén tinh hubng
phap 1y dugc moi dén giai thich, chimg minh cac chimg ctr dién tir c6 lién quan; loai
thir hai 1 c¢6 lién quan dén tinh hudng phéap 1y, vi du nhu ngudi quan tri hé thong cia
mot cong ty bi tin tic tdn cong; loai thir ba 1a chuyén gia ciia mot doanh nghiép 1a bén
thir ba c6 nghia vu cung cap chimg cir; loai thir tur chuyén gia cong nghé thong tin 1a
ngudi truc tiép hodc hd trg chu thé diéu tra ching cir dién tir. TUy theo mirc do, loai
chuyén gia can dugc phap luat Viét Nam luat hda tiéu chi vé trinh do, nang luc, tay
nghé, kinh nghiém dé 1am co s& cho su giai thich ching minh cua ho, tir d6 quyét dinh
viéc chip nhan chimg cr dién tir hay khong (Chroeder, S. C., 2005). Trong linh vyc
cong nghé thong tin, nhan ching chuyén gia 1a rat quan trong, phai 1a nguoi c6 kién
thirc chuyén sdu trong linh vuc ma ho lam chtng, bén canh d6 ho ciing phai c6 pham
chat dao dirc trong sang, trung thuc, khach quan 13 yéu cau bét budc; phép luat Viét
Nam nén quy dinh chit ché cho viéc chap nhan nhéan chimg loai nay.

3.4.8. Két ludn phdp y ky thudt so

Két luan phap y k¥ thuat s6 13 mot bao cao véi ddy du nodi dung chi tiét, nd phai
chtng minh 1y giai dugc cac chung ctr thu thap duogc, dap tng yéu cau phap 1y nhu thé
nao, dap Gmg yéu cau céng nghé ra sao, dic biét no co dap tmg duoc phan nao yéu cu
chtirng minh tinh huéng phép 1y hay khong, nd c6 hd trg cho gia thuyét phap 1y nao
hay khong, hay c6 lam co sé cho viéc tiép tuc tim kiém ching ctr dién tir hay khong.
Két luan phap y k¥ thuat sd hay bao cdo phai rd rang, ranh mach, dé hiéu, khong lam
dung k¥ thuat. Chinh bao cdo phéap y k¥ thuat s cling 1a mot co sd can nhic ky thuat

quan trong, dé xem xét chap nhan chimg ct dién tir hay khong.
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3.5 Néi dung yéu ciu chirng minh

Yéu cau chimg minh duoc Phap luit Viét Nam quy dinh rd rang, ¢ linh vuc
hinh sy tai Diéu 85 Bo luat T tung Hinh sy nam 2015 (sua déi, bd sung nam 2021),
cling nhu céac yéu td cAu thanh toi pham ma cac diéu lut cu thé cua Bo luat Hinh su
nam 2015 quy dinh; linh vuc dan sy tai biéu 91, 92 Bo luat TS tung Dan sy nam 2015,
cac hanh vi cu thé duoc quy dinh trong Bd luat Dan sy nam 2015, cling nhu cac yéu
cAu cla céc duong su trong vu kién va cac bd luat khac.

Noi dung yéu cau chirng minh rat phong pht da dang, phirc tap, no xuat phat tir
hanh vi con ngudi trong méi trudng séng, phat sinh cac tinh hudng phap 1y. Nén noi
dung chimg minh, n6 thé hién cy thé khi phén tich tinh hudng phép 1y cu thé, khong
thé néu khai quat dugc. Néu c6 thé dugc thi phan tich theo timg hanh vi khach quan
cua cac loai toi pham cu thé cua B luat Hinh sy nim 2015, hay cac tinh huéng phap
Iy trong tranh chép dan sy dugc xem xét dé 1am rd viéc s dung ching cu dién tu,
trong chimg minh mét tinh hudng phép 1y & cac linh vuc quan trong, viée nay ta s& tién
hanh trong chuong c6 tén 1a st dung chung ctr dién tir thuc hién nghia vu chimg minh.

3.6 M6 hinh quy trinh chap nhan chirng cir dién tir chophap luit Viét Nam

3.6.1. Ly do xdy dung mo hinh

No6i mot cach ngan gon, ban chit cia qua trinh chap nhan ching cu dién tir 1a
kiém tra va danh gia chimg ctr dién tir, dé tir 46 quyét dinh chip nhan sir dung dung
vao viéc tim chimg cir méi, hay xay dung gia thuyét dé chimg minh mot su kién phap
1y da xay ra. Theo phan tich cic yéu cau phap 1y, yéu cau cong nghé va yéu cau chimg
minh, ching ta thdy qua trinh chap nhan chimg ctr dién tir duoc tién hanh qua nhiéu
giai doan, dudi sy tham gia ctia nhiéu loai chu thé trong hoat dong té tung hay phan
g su ¢d may tinh. Trong diéu kién @0, viéc xdy dung quy trinh v6i mot mé hinh
mach lac, o rang 1a yéu cau khach quan dé c6 co s van hanh qué trinh mét cach cé hé
thdng, hiéu qua.

Viéc c6 duge mé hinh quy trinh chap nhan chimg ct dién tir giup tw n6 kiém tra
dugc qua trinh thyc hién quy trinh, khong sot lot trong kiém tra va danh gia chimg cir
dién tir. Gitip cho cac chii thé tham gia t6 tung, kiém tra, danh gia duoc két qua minh
thuc hién cong viée dung ching ctr dién tir @& ching minh dugc nhimng gia thuyét co
lién quan dén tinh hudng phap 1y yéu cau chimg minh. Qua thuc hién mé hinh chép
nhan chimg ctr dién tir, chling ta c6 diéu kién phat hién nhiing sai sot trong qua trinh
thu thap va stir dung ching ctr dién tir dé kip thoi khic phuc, stra chira.

3.6.2. Xdy dung m0 hinh

Nhu céch phan tich tir trén, dé di dén quyét dinh chap nhan ching clr dién tir,
chung ta kiém tra, danh gia rdi quyét dinh chap nhan chimg cir dién tir hay khong.
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Kiém tra 1a dya trén yéu cau ching minh kiém tra tinh lién quan cua chimg cir dién tir
dén tinh hudng phap 1y, dong thoi ciing phai dya trén yéu ciu cong nghé, kiém tra sy
tuong thich gitra tinh lién quan ndi dung va lién quan dinh danh. Dya trén quy dinh
ctia phap luat kiém tra tinh hop phdp cua ching cir dién tir. Panh gia 1a dya trén mo
hinh quy trinh diéu tra k¥ thuat sd, cong cu phéap y, nang luc chu thé thyc hién phap y
k¥ thuat sd, nhan chimg chuyén gia, dé danh gia su that khach quan cua ching ctr dién
tir, tirc danh gia tinh xdc thwc cia ching ctr. Dua trén ki thuat giam sat ngudn gbc
ching ctr dién tir, chat lugng phong thi nghiém phap y, ning lyc chu thé thyc hién
phap y, tinh nguyén ven dir li€u dién tu dé danh gia do tin cdy chung ctr dién tr. Dya
trén kiém tra tinh nguyén ven cta dit liéu dién tr, chat lugng phong thi nghiém phap v,
cong cu phap y dé danh gia tinh todn ven. Dya trén két luan hay bao céo phap y ky
thuat s6 danh gia va yéu cau chimg minh, danh gia tinh hitu dung ciia ching ct dién tir
dung thyc hién nghia vu chirng minh.

Véi phén tich nhu trén, ching ta thiy mdi quan hé cta cac tiéu chi cua cac yéu
cau phap luit, cong nghé va chimg minh 13 rat phirc tap, chung dan xen véi nhau, thé
hién sy gan bo cua cac tiéu chi dé di dén chap nhan ching clr dién tr. Phap luat Viét
Nam nén sém phap dién hoa céc tiéu chi ndy s& giup cho cac chu thé sir dung ching
cu dién tr c6 co s& phap ly thuc hién, st dung chimg ctr dién tr nhu 1a mot cong cu
hitu hiéu dé giai quyét cac tinh hudng phap 1y, ngd hdu mang lai cong bang, cong 1y
cho x4 hoi. Voi y tuong do, tac gia dé xuat mot mo hinh cho quy trinh danh gia, chap
nhan chung ctr dién tr nhu sau:
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Kiém tra
Tinh ho'p phap

Y

Y

Quy dinh phap luat

Kiém t
m e N Chép nhén
e » Yéu cAu chirng minh | Tinh lién quan — chirng cir
DI : dién tor
i i [ Panhgia
Y v

Yéu ciu cong nghé === Tinh xac thue

E - Mé hinh digu tra k¥ thuét s@

Y

- Cong cuy phap y ki thuat sd
- chain of custody P46 tin cay
Ly - Nang lyc thue hign phap y s

- Chét lrgrng phong thi nghiém
- Tinh nguyén ven dir liéu dién tr
- Nhan chirng chuyén gia
- B&o cao phap vy ki thuat s6

F

Tinh toan ven

Tinh hiru dung

Hinh 3.1 M hinh quy trinh chip nhan ching c dién tir (tac gia)
MBS hinh dé cac chu thé tham gia hoat dong td tung co diéu kién kiém soat viéc
kiém tra, danh gia di dén chap nhan chung cir dién tir, tir d6 chi thé tham gia t6 tung
xay dung cho ban than mot gia thuyét, phuc vu chién luge ching minh cac tinh huéng

phap ly ma c6 nghia vu ching minh.
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Két luan Chwong 3

Chép nhan chung cu dién tr, 1a mdt yéu cau bat budc ddi véi cac chu thé tham
gia hoat dong té tung, hodc co lién quan dén viéc giai quyét mot tinh hudng phap 1y
nao d6. Chimg cir dién tr duoc chap nhan lam co sé tu duy cho chu thé tham gia t6
tung x4y dung mot gia thuyét chimg minh cho sy kién phéap 1y da xay ra. Ching cr
dién tir duoc kiém tra, danh gia chip nhan co do tin ciy cao gop phan lam sang t6 tinh
hudng phap 1y, xét xir cong bang, minh bach. Day 1a van dé phurc tap, nhit 1a & tinh
x4c thuc cia ching cir, goc do cong nghé thi mdi loai cong nghé s& c6 cach xac thuc
khac nhau, céng cu cong nghé sir dung khac nhau, yéu cau phap 1y phai thoéa man no,
bing cach phap dién hda tiéu chuan k¥ thuit cta cac cong cu 1a mot yéu cau cap thiét
khach quan ctia chig ctr dién tir, va dung véi xu thé hoa nhap trén truong quoc té
trong linh vuc st dung chung cu dién tu.

Tir viée phén tich cac yéu cau chdp nhan chtng ctr ctia cac hé théng phap luit
khac nhau va hé théng luat thuc dinh cua cac nudc ¢d li€n quan, trong dé co Viét
Nam. Pic biét phan tich tinh chat, dic diém va nhiing yéu cau khach quan cta ching
ctr dién tu, Chuong 3 cua dé tai d3 hoan thanh nhiém vu trong tadm 1a xay dung duogc
bo tiéu chi phap 1y dé chip nhan ching ctr dién tir cho phap luat Viét Nam, va xay
dung dugc md hinh thé hién dugc mbi quan hé giita yéu cau cong nghé va yéu ciu

phép ly cta chimg ctr dién tur.
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CHUONG 4. SUDUNG CHUNG CU DIEN TU,
KIEN NGHI SUA POI PHAP LUAT VIET NAM

Muc dich st dung chung cir dién tir cling giéng nhu st dung chimg ctr vy,
nhan thirc vé né, két hop véi yéu cau chimg minh, xay dung mot gia thuyét trén ching
ct thu thap duoc dé tiép tuc thu thap chung cir moi néu théy can thiét, hodc sir dung dé
thuc hién nghia vy, trach nhiém hodc quyén chirng minh moét su that da xay ra cé trong
yéu cau chimg minh. Muc dich 13 nhu nhau, nhung do dic thu cua chimg ct dién ttr ¢6
nhiéu diém khac véi ching c, nén trong qua trinh sir dung ciing phai c6 nhiéu diém
khac nhau can phai duoc nghién ctru dé 1am r6. Chuong nay c6 nhiém vu tim hiéu qua
trinh stir dung chung ctr dién tr dé chirng minh sy that cua vu kién, vy an, khi ching ctr
dién tir dugc hinh thanh va dua vao sur dung.

4.1 Co s& ly thuyét sir dung ching ctr dién tir

Theo hé théng Thong luat ¢ 3 cap d6 dé chimg minh phai dat dén d6 1a: Chitng
cir wu thé / preponderance of the evidence thudng duogc st dung trong linh vuc dan su;
chitng cit vé rang, thuyét phuc / clear and convincing evidence duoc st dung trong
hinh su va cho mét s6 truong hop dan su; chitng cit chdc chéin khéng thé nghi ngo gi
nita / proof beyond reasonable doubt dugc st dung trong linh vuc hinh sy (Dubey, V.,
2017). Cap d6 chimg ctr vu thé, 12 nd c6 kha ning xiy dung mot gia thuyét dé chimg
minh rang mot diéu gi d6 c¢6 nhiéu kha ning xay ra hon nhitng thtr con lai (Demougin,
D., & Fluet, C., 2006). H¢ thong Dan luat, vé nguyén tac khong cé su khac biét cho
chuan chimg minh gitra linh vuc dan sy va hinh su; dé Toa an chap nhan ching minh
1a dtng, chu thé thyc hién nghia vu chimg minh phai 1ap luan khoa hoc, logic, thuyét
phuc dé Tham phan tin rﬁng mot sy that da dugc chung minh. Khong c6 tiéu chuén,
cép dd cua sy chiing minh nhu Thong luat, nhung v6i Dan luét co thé néi mot yéu cau
duy nhét d6 14 niém tin chic chin, dya vao chimg ct duoc str dung trong chimg minh
1a thuyét phuc, tin cdy, trong sudt thoi gian st dung chimg ctr dé chimg minh sy that
(Engel, C., 2008).

Nén tang cua viéc st dung chimg cir dién tir chinh 13 1y thuyét str dung ching
ctr, dé chu thé thyc hién nghia vu chimg minh su that di xay ra trong mot tinh hudng
phéap 1y nhét dinh. Ly thuyét chung vé nghia vu chimg minh (burden of proof) cho
rang, nghia vu chimg minh duoc thé hién qua 3 nghia vu hinh thanh nén ciu tric cua
vu kién dan su, vu an hinh su; d6 13: Nghia vu yéu cau (burden of pleading), nghia vu
ching minh ndi dung hay con duoc goi 1a nghia vu thuyét phuc (burden of
persuasion), nghia vu chimg minh hinh thirc hay con goi la nghia vu cung cap chimg
ctr (burden of production) (Allen, R. J., 2014). Nghia vu yéu cau (burden of pleading),

hiéu theo phap luat Viét Nam 1a d& nghi budc toi bang céo trang cia Vién Kiém sat,
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ban an ciia TOa an, bao chita cua luat su, don chdng an, don giam nhe hinh phat cta bi
cdo trong linh vuc hinh sy; trong dan sy, don khoi kién cua nguyén don hodc don yéu
cu phan t6 ctia bén bi don. Nghia vu chimg minh hinh thirc 14 nghia vu cung cap
chung cir ciia nguyén don hodc nguoi phan td, ngudi co nghia vu quyén loi lién quan
trong vu kién déan su; trong vu hinh sy, d6 13 viéc cung cap ching clr ciia co quan gii
quyén cong t6, Hoi dong xét xtr va cac Ludt su giit quyén bao chita, hodc tit ca nhiing
ai c6 chung ctr trong mgt vu an hinh su.

Bai viét vé muc dich va nguyén tac str dung ching ctr trong td tung hinh sy, dya
vao Bo luat TH tung Hinh sy nam 2015 (stra ddi, bd sung nam 2021) dé xay dung 3
nguyén tic str dung chung c 1a: Nguyén tic khach quan, toan dién va day du trong to
tung hinh su; Khi str dung chirng cr phai tuan theo dung nhiing quy dinh ctia phap luat;
vat chimg 1 chimg cr phai bao dam sir dung nhiéu 1an; nhung luan giai ba nguyén tic
nay khong c6 gi méi, chi dya vao thudc tinh cua ching ct, tring lip véi kiém tra,
danh gia chtng cr va cac quy dinh khac trong Bo luat Té tung Hinh su 2015 chua co
luan ctr thuyét phuc (Pham Minh Tuyén, 2017). Bai viét “Binh luin nguyén tic cung
cép chung cur va chiing minh trong B luat T tung Dan sy ndm 2015”, c6 ndi dung
sdu sic vé nhiing van dé cy thé, nhung khong khai quat duge nhitng nguyén tac chung
cho viéc str dung chimg ctr trong t6 tung dan sy (Nguyén Thi Thu Ha, 2018). Nghia vu
chtng minh trong t tung, chu yéu 1a 1y giai cac thut ngit c6 lién quan dén nghia vu
chirng minh theo cach nhin cta phap luat Viét Nam (Ngd Vinh Bach Duong, 2015).

Quy dinh ctia phap ludt Viét Nam vé ching minh trong t6 tung gém c6 nghia vu
chtrng minh, quyén chimg minh, trach nhiém chiémg minh. Trong linh vuc hinh sy, chu
thé bit budc phai thuc hién nghia vy chimg minh 1a Co quan Diéu tra, Vién Kiém sat,
Cong t6 vién, Hoi dong xét xtr, Nguoi bao chita. Trong linh vuc dan sy va co quan tai
phan khac, chu thé 13 duong su (nguyén don, bi don c6 yéu cau phan t6 hodc nim giir
chtng ctr ciia nguyén don, ngudi co quyén loi nghia vu lién quan). Quyén chimg minh
1a khong bét budc chu thé phai thuc hién, nhung phap luét cho ho cé quyén, Vi du bi
can, bi cdo trong vu 4n hinh sy c6 quyén chimg minh minh v6 tdi. Bi don trong vu
kién dan sy c6 quyén ching minh dé bao vé quyén loi ctia minh, nhung quyén nay tré
thanh nghia vu khi ho phan t4, hodc ho khéng chip nhin yéu ciu cia nguyén don.
Trach nhiém chirng minh la cong viéc cua Toa an, Vién Kiém sat trong vu kién dan su.
Tir day, cho thdy quyén ching minh, trong dan sy thyuc chét s& chuyén sang nghia vu
chirng minh cua bi don c6 yéu cu phan td, doc 1ap; trong hinh su chuyén sang nghia
vu chtrng minh cho luét su bao chita. Trach nhiém chimg minh thyuc chét ciing 14 nghia
vu chirng minh cua Toa an, vi Tham phéan khi thyc hi¢n nhi€ém vu ching minh, budc
phai dua ra sy phan quyét cubi cing, Vién Kiém sat cling phai budc dua ra y kién
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tranh tung trong vu ki¢n dan su. 7om lai, theo phdn tich o trén, s dung chung cir la
hoat dong churng minh, trong tam cua no la hoat dong thuc hién nghia vu chung minh,
gom nghia vu yéu cau, nghia vu ndi dung va nghia vu hinh thirc ciia cdc chii thé cé
lién quan tham gia t6 tung.

4.2 Nhirng van dé cin ban trong sir dung chirng cir dién tir

4.2.1 Nguén goc va qud trinh hinh thanh chimg cir dién tir

St dung cai gi cling can biét rd ngudn gdc, hiéu rd qua trinh tao ra nd thi ching
ta s& str dung hiéu qua hon. Trong st dung ching ctr dién tir, chiing ta ciling can phai
biét 5 nguén géc va qua trinh hinh thanh thi viéc st dung s€ mang lai hi¢u qua hon.
Ngudn gbc cta chimg ctr dién tir c6 thé d& dang nhin thay, 1a do hanh vi ctia con ngudi
tac dong vao may tinh (Romano, L. V., 2005), hé théng mdy tinh, thong qua cong
nghé nhat dinh nao d6, dé lai dau vét, day chinh 1a ngudn gbc ciia ching cir dién tir.

C6 quan diém cho rang, ching cr dién tir 13 cai dd co san, cac cha thé tb tung
chi c6 nhiém vu phét hién, tim ra né, phan tich, tong hop va xay dung mot gia thuyét
xung quanh n6 dé ching minh mét diéu gi d6. Tac gia cho ring quan niém nhu vay la
khong thuyét phuc. Chimg ctr, ching clr dién tir trong vu kién, vu an khong phai 1a
pham tru vat chat, cling khong phai pham tri x3 hoi, ma 1a pham tru t6 tung, bat dau
hinh thanh khi c6 tinh hudng phap 1y xay ra, cac chii thé bat dau thyc hién cac hanh vi
hoat dong t6 tung, va két thuc khi hoat dong té tung két thuc, vi vy, nd 1 cai khong
san c6. Phan phan anh vat chét, phan anh cong nghé cua chimg ctr dién tir thi c6 san,
phan phan anh nhan thac thi khong c6 san. Con ngudi phat hién tim ra phan phan anh
vat chat, phan anh cong nghé, bang cach thu thap dir liéu dién tir. Con ngudi tiép tuc
phan tich, kiém tra, danh gia, nhan thic duoc, tu duy vé no, lién két phan anh vat chét,
cong nghé nay vai cac yéu cau chimg minh mot cach khach quan hop 1y, thuyét phuc
tao ra phan anh nhan thirc, khi d6 méi c6 ching cur dién tir dua vao st dung, day la
qua trinh hinh thanh ching ctr dién ta.

Pé chimg minh cho luan diém nay, ching ta thir tim hiéu mot vi du:
Ransomware 13 mot loai ma doc téng tién. Pay 13 phan mém ton tai dudi dang dir liéu
dién tir va ma ngudn doc hai ndy co6 hon 200 phién ban. Cau hoi dat ra 1a khi nao no
méi tré thanh chimg ctr dién tir. Khi may tinh bi nhiém Ransomware, dit liéu bj ma
hoa, ¢6 3 truong hop: (1) Khong tim duge phan mém mi doc Ransomware thi lay dau
dé str dung phan mém Ransomware 1am ching ci dién tir. (2) Tim duoc phan mém ma
doc Ransomware nhung khong doc hiéu, khéng nhan thie duoc thi ciing khong 1y giai
co ché n6é mi hoa dir liéu nhu thé nao, ngin chin truy xuat dir liéu ra sao, tir d6 ciing
khong thé sir dung n6 lam chimg ctr dién tir dugc, nén ciing khong thé co chimg cir
dién tir tir day. (3) Tim dugc phan mém doc hai, nhan thic duoc 1y giai duoc co ché
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tac dong cua nd, nhung khong nhan thirc duoc dé 1y giai tinh lién quan dinh danh - ttc
1a 1y giai duoc ai, tir ddu thuc hién cong viéc nay thi moi su ¢d ging diéu vo nghia.
Nhén thure chua tron ven thi n6 cling khong thé duoc tré thanh ching cu dién tr. Nhu
vdy, chung ta thdy rang qua trinh nhan thirc cia con ngudi vé dau vét ton tai dudi dang
dir lidu dién tir quyét dinh hinh thanh ching cr dién tr. Vi vdy, qua trinh hinh thanh
chtng cr dién tir mang tinh chu quan rat cao, néu nhu chung ta khéng xay dung duogc
nguyén tic str dung chimg ctr dién tir mot cach hop 1y, thi chimg ct dién tir s& duoc sir
dung mot cach tuy tién, gay kho khan cho viéc phan xét cong bang, thuc thi cong 1y
cua Toa an hay cac co quan tai phan khac.

4.2.2 Khai niém sw dung chung cir dién te

Str dung chtng ¢t dién tir ciing nhu sir dung ching ctr, 13 hoat dong ctia chu thé
trong qua trinh tham gia t6 tung & cac co quan tai phan khac nhau. Khong c6 sir dung
chtng ctr tét thi hoat dong t6 tung khong thé mang lai hiéu qua cao duoc. Theo phap
luat Viét Nam, linh vyc hinh sy thi c6 cac giai doan tb tung la diéu tra, truy td, xét X1,
trong sudt chiéu dai cua hoat dong t6 tung chu thé tham gia déu phai ddi mit véi hoat
dong sir dung chimg ctr dién tr & nhiéu vi thé khac nhau. Trong linh vyc dan sy, kinh
té v6i co quan tai phan 1a TOa an hay trong tai, hodc cic co quan tai phan khac, cac
giai doan té tung c6 khac nhau. Tuy nhién, d6i mat v6i hoat dong sir dung ching ctr
dién tir thi cling déu phai trai qua cac cong doan, giao ndp, thu thip, cong bd, kiém tra,
danh gia, chap nhan, va cudi cung 1a chimg minh trén nén cta chimg cir dién tir c6
dugc. St dung chung ctr dién tu dé chirng minh hé qua ciia mgt hanh dong, su viéc,
hién twong c6 thit di xay ra trong qua kha, 1a viéc 1am xuyén sudt trong cac giai doan
cua t6 tung, & bat ky linh vuc nao, v6i bat ky co quan tai phan nao, véi diéu kién co
ton tai ching ctr dién ti.

Nhie vdy, c6 thé hiéu, sir dung chirng civ dién tir né xdy ra khi ¢é ton tai chinh
ban thin né, va la phwong cach dé chimg minh s thit cia tinh huéng phdp 1y, hodc
nham doi héi dap ung yéu cau loi ich ciia ca nhan, 6 chirc ma ho cho la bi xam hai.

4.2.3 Bdn chat cia sit dung chiing cir dién tiv

Con nguoi hoat dong trén khong gian mang, thong qua su tac dong vao phuong
tién dién tir voi mot quy trinh cong nghé twong thich nham dat dugc muc dich cu thé
nao dé; qua dé, ho dé lai dau vét dudi dang dir liéu dién tr. Khi hoat dong d6 nay sinh
mot tinh hudng phap 1y, ciling chinh con ngudi thong qua phuong tién, cong cu, thiét bi
dién tor va mot quy trinh cong nghé thich hop thu thap, phan tich, kiém tra, ddnh gia
dau vét duéi dang dit liéu dién tir; dap Gmg duoc cac yéu cau chung minh tinh hubng
phap Iy da xay ra, yéu cau cong nghé va yéu cau phap ly; dau vét ay tré thanh ching
cu dién tr. N6 mang thong tin ¢6 xu hudéng chirng minh cho mot hanh dong nao do6 da
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xay ra trong qua khr. Con ngudi phai nhan thire duoc thong tin ay, phan tich, tong
hop, tu duy dua ra duoc mot gia thuyét kha di, Iy giai mot cach khoa hoc, logic, thuyét
phuc cho mdi lién hé bién chimg giita nhitng gi dd xdy ra v6i nhimg thong tin ma
ching cr dién tir mang dén, day chinh 1a qua trinh sir dung chtng ctr dién tir cho muc
dich chimg minh tinh hudng phap 1y.

Déu vét duéi dang dir liéu dién tir, phan anh hanh vi con ngudi va cong nghé
tao ra n6 trén khong gian mang, t6n tai khach quan, sin c6 khi con ngudi bit dau quan
tAm t&i n6. Thong qua hoat dong t6 tung, nhan thirc va tu duy cta con ngudi bién dir
lidu dién tir nay tré thanh chimg ctr dién tir, va 1a cong cu dé ching minh tinh huéng
phap 1y da xay ra. Qua d6 cho ta thay, ban chat ciia viéc s dung ching cir dién tir thé
hién qua hai goc nhin. Dudi géc do nhdn thire: Ban chét cua st dung chimg cur dién tir
1a cach thirc phan anh tu duy® cta con nguoi, hoan thién nhan thirc vé dau vét hoat
dong cua ca nhan, td chirc ton tai dudi dang dir li¢u di¢én tr, thong qua mot quy trinh
cong nghé va phuong tién dién tir thich hop nhdm chting minh 1am rd sy that khach
quan nhitng quan h¢ xa hoi dugc cho 1a bi xam hai. Duoi goc nhin hién thyc: Ban chét
clia str dung chtmg ctr dién tir A mot qua trinh tu duy trong kiém tra, danh gia, lién két
chtng ctr dién tir, xdy dung gia thuyét dé 1y luan mot cach thuyét phuc, chimg minh
tinh hudng phap 1y da xay ra.

4.2.4 Nguyén tdc sir dung chitng cir dién tir

Tt khai niém, ban chat cua sit dung chimg ctr dién tir, qua trinh hinh thanh
chtng ctr dién tr nhur d3 néu trén, cho ching ta thiy, st dung chimg ctr dién tir 13 hoat
dong chimg minh, mot hoat dong tu duy va thuc tién tuan thi theo cac quy dinh cia
phap luat. Nén khong thé khong chiu anh hudng cua nhén thirc chi quan ciia con
ngudi, cong voi nhitng tac dong cia loi ich ca nhan khong thé khong c6 nguy co thién
1éch; chinh vi vy, yéu cau phai c6 mot hé thdng nguyén tic sir dung chimg cir dién tir
dé cac chu thé tham gia t6 tung bam vao d6 thyuc hién, tranh sai pham dang tiéc xay ra.
Vi vay, hé théng phép luat Viét Nam mudn qua trinh st dung ching cu dién tir dat
duoc hiéu qua tich cuc, can phai thuc hién tdt cac nguyén tic khach quan, cong béng,
minh bach, thuong ton phap luat, hé théng chimg ctr dién tir phai twong thich.

Nguyén tic khach quan: Day 13 nguyén tic hang dau trong st dung ching ctr
dién tir, phuc vu viéc ching minh tinh huéng phap 1y da xay ra. Nguyén tic nay thé
hién su cong tam, khong thién vi, thanh kién khi ddnh gia, xay dung gia thuyét chiung
minh, danh gia, nhan xét Iy luan thuyét phuc. Nguyén tic giup rang budc cac cha thé

tham gia t6 tung ton trong quy luit tit yéu khach quan ctia qua trinh nhén thtc, khong

8 Tu duy 12 mot qua trinh nhan thire phan &nh nhitng thudc tinh ban chat, nhitng lién hé, quan hé c6 tinh quy
ludt cta sy vat hién tugng khach quan ma trude d6 ta chua biét. Xem thém: Tony Buzan (2009), Bdn do tw duy
trong cong viéc, Nxb. Lao dong - Xa hdi, tr. 5.
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nguy bi¢n bé cong sy that. Nhin nhan sy vat hién tugng & trang thai luén van dong va
phat trién theo quy luat tw nhién va xa hoi, khong bao thi, cht quan duy ¥ chi, nhung
ciing khong hoi hot, d& dii, mo hd, 4o twong; bam sat ton trong thuc té vé nhimg gi da
xdy ra. Bién chung duy vat, duy vat lich str 1a kim chi nam cho nhén thirc vé tai liéu 1a
dir liéu dién t - nguén cua ching ctr di¢n tir.

Nguyén tic cong bang: Pay 13 nguyén tic bao dam cho cac chu thé tham gia t6
tung dU c6 vi thé tham gia t6 tung khac nhau, nhung phai bao dam rang moi nguoi déu
binh dang trudc phap luat. Nguyén tic ndy giip cho cac chu thé tham gia to tung thuc
hién duoc tron ven, diy du nhiing gi phap luat cho phép, khong cdm, khong ai c6
quyén ngin can, hoic tao co hdi khong cong bang trong viée st dung chimg cir, dic
biét véi loai hinh chimg ctr dién ttr cin phai dugc quan tAim dung muc. Phap luat phai
bao dam rang tat ca cac chu thé c6 nghia vu ching minh phai c6 co hdi tiép can, sir
dung ching ctr dién tir 1a nhu nhau, kip thoi.

Nguyén tic minh bach: Pay 13 nguyén tic gitp cho cac cha thé co lién quan
kiém tra duoc tinh chép nhén, moi chu thé déu co thé tiép can chung cu dién tu. Can
phai lam rd tit ca cac yéu cau phap 1y, yéu cau cong nghé, yéu cau ching minh cta
mot hang muyc hoic mot nhom hang muc chimg cir dién tir, khi c¢6 yéu cau hop Iy tir
chu thé tham gia t6 tung duoc phap luat cho phép, bao dam nguyén tic cong khai xét
xt, tranh tung cong bang, minh bach.

Nguyén tic thuong ton phap luat: Trong sir dung ching ct dién tir, san sang
loai bo nhimg chimg ctr dién tir khong bao dam day di yéu cau phap 1y, yéu cau cong
nghé, yéu cau chting minh. Mubn thuc hién dugc nguyén tic nay phap luat Viét Nam
can phai dugc bd sung, hoan thién va 1am nhiéu hon nita, dé bao dam khong c6 su can
thiép cua bat ky thé lyc nao dén viéc thuc thi phap luat thong qua viéce sir dung ching
cu dién tr.

Nguyén tic hé thong ching cr dién tir phai twong thich: C6 nghia cac hang muc
ching cr dién tir phai hd trg, bd sung cho nhau mét cach hop 1y, logic, phan anh tu
duy phu hop, trong sudt, thuyét phuc. Hé thong chimg ctr dién tir phai twong thich voi
hé thdng chimg ctr truyén thong va nguoc lai, tong hop cac chimg ctr phai hinh thanh
cac nhom gia thuyét hop 1y, van dung chimg minh thuyét phuc.

Nguyén tac la thtr ring budc con ngudi phai chap nhan khi tham gia. Cac
nguyén tic trén nham kiém soat qué trinh st dung chtng cr dién tir ciia chu thé tham
gia t tung, hoat dong dat dugc hidu qua mong doi, mang dugc cong 1y, cong bang va

1€ phai dén cho moi nguoi trong xa hoi.
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4.3 Sir dung chirng cir dién tir trong cc tinh hudng phap ly

Trong phan nay, chung ta s& van dung kién thuc ctia cac Chuong 2, Chuong 3
dé gitp cac chu thé tham gia td tung giai quyét cac van dé co lién quan trong timg tinh
hudng phép 1y. Tinh hudng c6 that, nhung chi nghién ctru cac van dé c6 lién quan dén
chung ct dién tr theo phap luat Viét Nam, duogc diéu chinh dé phuc vu nghién cuu,
cho pht hop v6i yéu cau 1am rd mot sé van dé co lién quan dén sir dung chung cir dién
tor thyc hién hoat dong ching minh. Chu thé thuc hién nghia vu ching minh s& thuc
hién nghia vu yéu cau, nghia vy chung minh hinh thtrc, nghia vu ching minh ndi
dung. Tham phan, Trong tai, Hoi ddng xét xtr s& thuc hién cac cong viéc kiém tra,
danh gia chdp nhan chimg ctr dién tir va danh gia nghia vy chimg minh & cac cap do
Chimg cir wu thé, chimg cir ¥é rang, thuyét phuc, chimg cir chdc chdn khéng thé nghi
ngo gi niia, dé thuc hién nghia vu va nhiém vy chirng minh. Trong qua trinh sir dung
chtng ctr dién tir ctia phan nay, chung ta s& dua vao trinh ty, nguyén tic chung cua to
tung dan sy va hinh sy theo quy dinh phap luat Viét Nam dé dan giai van dé. Déng
thoi ciing gilp chi ra nhitng diéu can thiét dé st dung chimg ctr dién tir c6 hiéu qua,
nhung chua duoc phap luat Viét Nam quy dinh. Trinh bay trong cac phan dudi day,
khong tap trung vao két qua xur 1y tinh hudng, ma tip trung vao diéu kién phap luat
quy dinh dé xir 1y viéc str dung chimg ctr dién tr cho dat yéu cau phap 1y, yéu cau
cong nghé, yéu cau chimg minh. Trong d6 dap tmg yéu cau chimg minh 13 ndi dung
cua viéc st dung chung cu.

4.3.1 Tranh chdp so hitu tri tué trong khéng gian mang

4.3.1.1 Tinh huéng tranh chdp vé quyén sé hitu tri tué

S& hiru tri tu¢ trong khong gian mang duoc goi tat 1a s& hitu tri tué dién ti, hinh
thanh tir hai huéng. Mot 13, s¢ hitu tri tué ciia mot san pham vat 1y dugc sé hoa dua
vao mdi truong thuong mai dién o, kinh té s6, mang Internet hay khong gian mang.
Vi du: Tac phdm vin hoc 1 sach c6 quyén tic gia, dugc phép sb hda dua vao kinh
doanh ban truc tuyén trén trang web ban sach. Hai 13, san pham duoc sang tao trong
khong gian mang, vi du: Phidn mém may tinh c6 quyén tac gia ngay khi tic gia tao ra
phan mém 4y bat ky ¢ dau trong khong gian mang.

S& hiru tri tué€ dién tir 1a mdt khai niém phirc tap, con nhiéu tranh cai va doi hoi
phai c6 nghién ctru mot cach than trong, nghiém tic, dang tiéc no khong thuéc pham
vi nghién ctru cua dé tai. O day, tic gia chi quan tim dén nhing sé hiru tri tué dién tir
d3 xuét hién tranh chdp, 1am ngudn tinh hudng dé phan tich, cho thdy duogc cach sir
dung chimg ctr dién tir ching minh vi pham Luat S¢ hitu tri tué. Tuy nhién, ap dung
cac quy dinh phép luat vé ching ctr cia Viét Nam thi gap kho khin trong st dung
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chtng cir dién tir, dé tir 46 dé xuat cach thire hodc cai tién hé théng phap luat tao diéu
kién cho viéc str dung chig ctr giai quyét cac tinh hudng phap 1y nay.

Tinh hudng vi pham ban quyén theo phap luit nudc ngoai, theo Luat S& hitu tri
tué Viét Nam 13 vi pham quyén tac gia. Trong vu kién vi pham ban quyén Universal
City Studios, Inc. V. Reimerdes, cic hing phim 16n cia My phan phdi phim cé ban
quyén dugc luu trén cac dia DVD, sit dung hé théng ma hda c¢o tén la CSS chi duoc
xem bang dau phat va 6 dia may tinh c6 giai ma, chdng sao chép, nhim muc dich bao
vé ban quyén cua cac bo phim phan phdi, cung cap (Gold et al, 2000). Sau d6, mot
thoi gian tin tic tao ra mot phén mém c6 tén DeCSS v hiéu viéc ma hda CSS. Phan
mém DeCSS duoc dua 1én trang web do bi don c6 tén Shawn Reimerdes quan tri,
cling 14 cha s hiru, dé moi ngudi trén ca thé gisi st dung, nhim sao chép, xem phim
co ban quyén do céc hang phim nay luu hanh mot cach ty do. Khi phat hi¢n, cac hang
phim kién chu s¢ hitu trang web diang tai phan mém DeCSS vi pham ban quyén, tat
nhién bi don khéng ddng ¥ vi pham ban quyén va phan ddi. Cudi cung, Toa 4n ciing di
xur bi don vi pham ban quyén. Luat So hitu tri tué¢ Viét Nam khong c6 thuat nglr ban
quyén, trong trudng hop nay thay vao d6 1 vi pham quyén tac gia. Trong tinh huéng
nay, phap luat Hoa Ky xét xtr ra sao ching ta khong quan tdm, van dé dit ra néu ¢ Viét
Nam x4y ra tinh hudng twong tu, thi cic chu thé tham gia t6 tung, cu thé 13 bén nguyén
don ho giao ndp cai gi, 1am cach ndo ho c6 duge, cin cl trén phap luit Viét Nam dé
thu thap duoc chimg ctr hop phap. O diy chic chan la ching cir dién tir dé giao nop
cho Toa an thyc hién nghia vu yéu cau, nghia vu chirng minh hinh thirc, nghia vu
chtirng minh ndi dung. Cau hdi dat ra la trach nhiém cua Tham phan, Luat su dén dau
trong viéc thyuc thi phap luat va phéap luat vé chimg c ciia Viét Nam c6 thuan lgi kho
khan gi trong qué trinh nay.

4.3.1.2 Néi dung chirng minh va chirng cir dién tir can thu thip

Trong quyén tac gia bao gdm quyén nhan than va quyén tai san. Trong vu kién
nay, nguyén don kién bi don xam hai quyén tac gia, theo khoan 1 Piéu 20 Luét S¢ hitu
tri tué va yéu cau bi don phai boi thuong thiét hai do ho xam hai quyén tac gia gy ra.
Theo Piéu 97 Bo luat TH tung Dan sy ndm 2015, nguyén don can thu thap, cung cip
cho Toa &n cac loai chimg cr dién tir: Phan mém CSS dung dé mi héa cac bo phim
dugc phan phdi dén khach hang chia trong DVD, dudng link cta trang web dé tai
phan mém DeCSS, phan mém c6 tén DeCSS ma bén nguyén tai vé tir trang web cua bi
don, cung cép cac dia DVD c6 chira phim sao chép bang phin mém DeCSS. Lap vi
bing vé viéc tai v& DeCSS dé sao chép bo phim do chinh ho v6 hiéu hda quyén tac
gia. Ctr chuyén gia vé linh vuc nay lam bao cdo giri dén Toa an dé chimg minh ho bi
xam hai quyén tac gia trén co s bi don cong b phan mém DeCSS trén trang web.
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Dong thoi, nguyén don 1ap luan rang voi phan mém DeCSS s& vo hiéu hda viée bao vé
quyén tac gia dugc Luat S¢ hitu tri tu¢ bao v¢, xam hai quyén tac gia cua ho mot cach
nghiém trong, tinh todn sb luong dia DVD duoc sao chép bat hop phap va uée luong
thiét hai, yéu ciu Toa an budc bi don phai bdi thudng cho nguyén don 50 ty dong.

Bi don phan t6, do khong c6 sao chép tac pham, 1ap luan rang, trang web cta bi
don & d6 c6 dang tai phan mém c6 tén DeCSS c¢6 kha nang vo hiéu hoa CSS, nghia 1a
c6 cung cip cong cu sao chép chu bi don khong sao chép tac pham dién anh, nén
khong vi pham quyén tac gia; vi vdy, bi don khong c6 nghia vu bdi thuong thiét hai
cho bén nguyén. Pong thoi, bi don trinh bay thém phan mém DeCSS, sé di co trén
trang web ctia ho 1a do khach hang phat trién va dang Ién, trong phan lién két khach
hang cho phép cac khach hang trao ddi, giao dich v&i nhau qua cac duong link, cung
cap trao d6i mién phi. Trang web ctia bi don chi don thuan 13 noi kinh doanh dich vu
tryc tuyén linh vuc khac, khong lién quan dén phan mém nay.

Theo Piéu 97 va Piéu 106 B6 luat T tung Dan sy nam 2015, Tham phan yéu
cau bén bi don cung cip co so dir liéu vé tai khoan ding nhdp, thong tin can thiét dé
dinh danh nguoi dang nhap, cling nhu ngudi cung cap phan mém DeCSS. Bi don lap
luan rang, co s¢ dit liéu cua ho 14 théng tin ca nhan ngudi dung, khong thé cung cip
cho bén thi ba, khi chua duoc su dong ¥ ctia ngudi dung. Viée tai phdn mém DeCSS
1a do cac khach hang cua ho giao tiép v6i nhau qua duong link giao tiép ngoai, bi don
khong quan 1y co s& dir li¢u nay.

Bén nguyén dé nghi Tham phan trung ciu Giam dinh tu phép vé nhiing van dé
bén bi don phan t6. Thdm phan chap nhan 161 d& nghi va ra quyét dinh trung cau giam
dinh tu phap theo Piéu 102 Bo luat TS tung Dan sy nam 2015. Gui quyét dinh nay dén
t6 chirc giam dinh theo vu viéc dugc quy dinh tai Piéu 19 Luat Giam dinh tu phap
nam 2012 (stra d6i, b6 sung nam 2020). Véi cac nodi dung cu thé: Phan mém DeCSS
c6 kha ning cho sao chép phim anh trén dia DVD duoc mé héa bang CSS khong, da
¢ bao nhiéu luot ngudi st dung phan mém DeCSS dé sao chép phim bat hop phap,
nhimg ngudi d6 13 ai. T6 chirc giam dinh tu phap theo vu viéc tra 15i: Phan mém
DeCSS c¢6 kha nang giai ma cac phim anh Iuu tri trén dia DVD dugc ma hoa CSS, va
duoc sao chép tw do. Hai yéu cau con lai nim ngoai kha ning cua Giam dinh vién tu
phap, vi can phai tién hanh diéu tra thu thap chung c{r trén hé théng may tinh ¢ lién
quan mdi cé thé tra 10i duoc, giam dinh vién tu phap khong c6 chirc ning thyc thi
cong viéc nay theo luat dinh Khoan 2 Piéu 11 Luat Giam dinh tu phap ndm 2012 (sua
d6i, bd sung nam 2020).

Khong dinh luong duoc thiét hai qua dau hiéu sao chép phim xam pham quyén
tac gid, nén Toa an khong thé yéu cau diéu tra hinh sy theo Diéu 225 Bo luat Hinh sy
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2015 (duoc stra d6i, bo sung nim 2017) Toi xAm pham quyén tac gia, quyén lién quan.
Tham phén ciing khong con cach nao thu thap ching cir mét cach hop phap dé thuc
hién nhiém vu chimg minh, thuc chit 1a nghia vu chirng minh dé ra phan quyét cubi
cuing. Nguyén nhan la do nguyén don khong thé xam nhap mot cach bat hop phéap vao
co s& dir liéu trang web, hé théng thong tin cua bi don dé diéu tra 1am 16 ai 1a ngudi st
dung DeCSS sao chép trai phap luat phim c6 quyén tac gia. Bi don thi khong hop tac,
Toa an khong thé ty minh thu thap ching ct dién tir va ciing khong c6 ché tai budc
giao ndp chung ctr dién tir trong trudong hop nay.

4.3.1.3 Co s6 phdp Iy dé chdp nhan tinh hop phdp ciia chirng cir dién tir

Tham phan mudn xt 1y, ra phan quyét mot cach cong bang thoa dang trong tinh
hubng ndy, dua trén phap luat Viét Nam thi cAn phai c¢6 chimg cr dién tir duoc cac
duong sy cung cap mot cach hop phap, hodc chinh Tham phan thu thap dung theo quy
dinh cua phap luat Viét Nam. Trong tinh huéng nay, chimg cir dién tir ngoai nhiing gi
cac duong su cung cip, Tham phan chi it cin phai c6 cac loai chimg ctr dién tir mang
tinh quyét dinh, vi du nhu: Ai 1a nguoi phat trién phdn mém DeCSS ?; ai la ngudi dua
phan mém nay lén trang web ciia bi don, dua vao lic nao; nhiing tai khoan nao ding
nhap vao trang web nay dé tai phan mém nay, tai khoan d6 tinh lién quan ndi dung va
lién quan dinh danh phai dugc xac dinh? Thu thap dugc co sé dir liu thong tin, nguoi
dang nhép, ngudi dung dugc phan tich, xac minh dé tim ra ngudi td chire, tai vé phan
mém DeCSS; Boi 1§ ddy 1a nhitng ngudi c6 kha ning sir dung phan mém DeCSS sao
chép tac pham c6 quyén tac gia. Diéu tra 1am rd s¢ hiru phan mém DeCSS 1a ai, ai da
tai 1én hé théng dung chung. DAu hiéu quan hé cua viéc tao, dang tai, van hanh phan
mém DeCSS ¢6 mdi quan hé gi voi bi don Shawn Reimerdes, ngudi quan tri va chi so
hiru trang web.

Véi cac bién phap dugc quy dinh trong B luat T tung Dan sy nam 2015 nhu
hién nay, thi tit ca nhimg yéu cau trén 1a khong thé thuc hién dé c6 duge mot cach hop
phap. Ngoai ra, cAc yéu cau phap 1y, yéu cdu ching minh khac cua ching cir dién tir
cling khong thé dap ung duogc véi dicu kién phap luat Viét Nam, trong truong hop thu
thap chtng cr dién tr phuc vu ching minh cho tinh hudng phap 1y nay. Vu kién nay ¢
Viét Nam sé& di vao bé tic, ngoai tri, bi don, nguyén don ho mét moi vi ki¢n tung, ho
ty théa thuan hodc thuong lugng cho xong. Hay mot bén bi yéu thé danh phai chap
nhan két qua phan quyét & mirc d6 chap nhan duoc cho xong.

4.3.1.4 Chimg cir dién tir dap ieng yéu cau phdp Iy Va chitng minh

Theo khoan 1 Diéu 2 Luat Giam dinh tu phap nim 2012 (sira doi, b6 sung nim
2020) thi “Gidm dinh tw phdp la viéc nguoi giam dinh tw phdp sir dung kién thike,
phurong tién, phirong phép khoa hoc, kj thudt, nghiép vu dé két ludgn vé chuyén mon
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nhitng van dé ¢ lién quan dén hoat dong diéu tra, truy t6, xét xir va thi hanh dn hinh
sw, gidi quyét vy viéc dan sw, vu dn hanh chinh theo trung cau cia co quan tién hanh
10 tung, nguoi tién hanh t6 tung hodc theo yéu cdu ciia ngwoi yéu cau gidm dinh theo
quy dinh cua Ludt nay”. V&1 dinh nghia giam dinh tu phdp nhu néu trén, gidm dinh
thyc chat 1a danh gia, né khong bao ham ndi dung diéu tra truy nguyén, trach nhiém
diéu tra truy nguyén la cua hoat dong tb tung, gidm dinh chi 1a mot cong doan trong do
(Luu Quang Huy, 2018). Chinh vi vy, giam dinh trong tinh huéng nay khong dap tmg
dugc yéu cau 1am rd sy that ctia vu an dan sy, vi khong thé c6 tham quyén thu thap
thém chimg ctr khac, ngoai nhitng du vét, chimg ctr ma Toa an cung cip. Can phai co
bién phap khac, vi du nhu bién phap diéu tra k¥ thuat s6 danh cho cac vu 4an dan su
duoc tién hanh, chu tri béi ThAm phan hodc Luit su c6 trung cau ¥ kién chuyén gia.
Trong d6 co rat nhiéu viéc phai dugc tién hanh, nhu phap y k¥ thuat s6: Ding kién
thire trong linh vec cong nghé thong tin két hop véi cac bién phdp diéu tra dé thu thdp
chitng cir dién tir, phuc vu cho viéc chitng minh sw thdt da xay ra trong qua khir. Cac
quy trinh, bién phap diéu tra duoc phap luat quy dinh chit ch& véi diéu kién khit khe
dé khong bi lam dung. Luat T6 tung Dan sy can phai duoc thay doi theo huéng nay
madi giai quyét duoc nhiéu van dé tranh chép trong so& hiru tri tué¢ dién tu, can duoc
diéu tra lam rd. Chung ta cin phai thay ddi tu duy, khong ngai tién hanh diéu tra thu
thap chimg ct dién tir trong linh vuc dan sy, méi bao dam duoc sy cong bang trong
hoat dong kinh doanh.

Tom lai, dé gidi quyét cin co, cong bang bdo vé quyén loi chinh dang, hop
phdp ciia cong dan, B ludt Té tung ddn sw can cu thé hoa, phap dién hoa bién phdp
phdp vy kj thudt s6 cho qud trinh t6 tung dan su.

4.3.2 Sirdung chimg cir dién tir trong tranh chdp hop dong

4.3.2.1 Tinh huéng tranh chdp hop dong

Tinh huéng 1 (Téa én D7 An - tinh Binh Dwong, 2020)

Ban an s6 14/2020/KDTM-ST, xét xir ngay 28/9/2020, tai Toa 4n nhan dan
thanh phd Di An, tinh Binh Duong vé tranh chap hop dong gia cong s6 01-2018/GC-
TD-TC, gitta cac duong su: Nguyén don: Cong ty TNHH MTV SXTMDV Ng (goi tat
la Cong ty Ng) va Bi don: Cong ty TNHH Th (goi tit 1a Cong ty Th). Ngay 21/3/2019,
Cong ty Th giri cho Cong ty Ng bang ddi chiéu céng no qua dia chi email cia cong ty,
v6i tong s6 tién Cong ty Th phai tra cho Cong ty Ng 1a 305.611.000 dong. Sau d6
Cong ty Th chi thanh toan cho Céng ty Ng sb tién 193.000.000 dong, khong tiép tuc
thanh toan tiép. Cong ty Ng khoi kién Cong ty Th, yéu cau Toa an giai quyét budc
Cong ty Th c¢6 nghia vu tra cho Cong ty Ng so tién con lai va 1ai phat sinh do cham tra.
Cong ty Th thtra nhan Ngay 21/3/2019, Coéng ty Th gui email cho Céng ty Ng, ndi
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dung email dung vé&i ndi dung email ma Cong ty Ng di cung cip trong hd so. Tuy
nhién, bi don khang dinh ndi dung email khong phai 13 ban d6i chiéu cong no giita hai
bén nhu nguyén don khing dinh, vi hai bén chua chdt dugce véi nhau vé cac chi phi
bén nhan gia cong phai bdi thuong khi giao hang 156i va cham tré. Toan bd sb tién
Cong ty Th da thanh toan cho Cong ty Ng sau khi giri email déu 13 tién tam ung gia
cong chir khong phai chuyén tra cho mot don hang, ma hang cu thé nao, cang khong
phai tién thanh toan cong no theo email da giri. Bi don khong dong ¥ viée Cong ty Ng
tai Toa 4n yéu cau thanh toan tién gia cong chi cin ctr vao nodi dung email ngiy
21/3/2019 ma Coéng ty Th da gui la khong c6 can cu.

Két qua phdan quyét ciia Toa dn

Can ct Diéu 13, Piéu 14 Luét Giao dich dién tir ndm 2005, Toa két luan: “Nhw
vay, email ngay 21/3/2019 bi don da gui cho nguyén don co noi dung dwoc bdo dam
todn ven ké tir khi deoc khéi tao lan dau tién dwéi dang mét thong diép dir liéu hoan
chinh, chua bi thay doi; toan bé ndi dung email nay dwoc bi don thwa nhan. Do do,
thuw dién tir (email) ngay 21/3/2019, ¢6 gid tri phdp Iy va dwge chdp nhdn la tai liéu
chitng cit lam can cir gidi quyét vu an. Bude bi don thanh todn cho nguyén don sé tién
con lai la 112.611.000 dong va tién 18i do viéc chdm thwc hién nghia vu thanh todn la
12.071.899 dong”.

Tinh huéng 2

“Cong ty TNHH AQ (goi tit 13 AQ) c6 tru so tai tinh TH, va Cong ty Lién
doanh giira Viét Nam va Han Qudc c6 tén 1a Cong ty HN (goi tit 1a HN) Cong ty ndy
c6 tru so tai thanh phd Ha Noi. Qua trao ddi email Cong ty AQ va Céng ty HN da ky
két hop ddng kinh té mua ban hang hoéa s 09/2009/HDMBHH/HN-AQ vao ngay
24/7/2009. Viéc thuc hién hgp dong, tir khau giao nhan hang, thanh todn déu duoc
nhan vién cua hai cong ty trao doi, ghi lai thong qua dién thoai, tin nhén, thu dién tu
clia ca nhan nhan vién. Do diéu kién khach quan hai bén chip nhin dimg, thanh Iy hop
dong, két qua Cong ty AQ thira nhan ng Cong ty HN s tién 8.980.000.000 VND, thoi
gian thanh todn xong 1a 01 nam. Sau do, Cong ty AQ da khong thuc hién nghia vu tra
ng theo cam két. Cong ty HN di khai kién Cong ty AQ tai Toa an nhan dan (TAND)
thanh phd TH va duoc thu 1y giai quyét. Trong qua trinh giai quyét vu an, phia nguyén
don d3 sao luc va cung cap cho Toa an nhitng chimg cr dién tir nhu email, tin nhan,
danh sach céac cudc goi dién thoai, ban sao ké thanh toan qua Ngan hang. Phia bi don
thi cho ré“mg ho khong nhan dugc cac thong tin trao doi qua hop thu dién tr, cac $6
may dién thoai khong phai cua nguoi dai dién theo phdp luat hay cac van ban uy
quyén hop 1€, khong chép nhan cac tdp quan thuong mai ma hai bén da thuc hién vi
khong co thoa thuan. Pé giai quyét vu 4n mot cach toan dién, diy di, TAND thanh
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phd TH di tién hanh thu thap va kiém tra tinh x4c thyc cua cac chimg cir ma nguyén
don cung cip, tuy nhién, do thoi gian thuc hién hop dong twong d6i dai, cac may chu
khong dit tai Viét Nam ciing nhu mot bén khéng cung cip nén cac chimg ctt do
nguyén don cung cip déu khong duge chap nhan. Ngay 20/5/2014, TAND thanh ph
TH d3 tién hanh xét xir va ra ban an bac yéu cau khoi kién ctia Cong ty Lién doanh
HN” (Lé Van Thi¢p, 2016).

Trong cac tinh hudng trén tac gia tip trung nghién ctru cac quy dinh cta phap
luat Viét Nam vé viéc thu thap, giao ndp, xadc minh, danh gia chép nhéan va st dung
chtng ¢ dién tir d¢ chimg minh cac tinh hudng phap 1y.

4.3.2.2 Thu thip chimg cit dién tir thue hién nghia vu yéu cau, chimg minh
hinh thirc

Theo DPiéu 186, Piéu 189 B luat T6 tung Dan sy ndm 2015 trong tinh hudng 1,
Cong ty Ng khoi kién Cong ty Th tai Toa an Di An, Binh Duong; tinh huéng 2, Cong
ty HN khoi kién Cong ty AQ tai Toa an Tinh TH. V1 tinh huéng 1, thuc hi¢n nghia
vu yéu cau, Cong ty Ng la nguyén don gui don dén Toa 4n DI An c6 thim quyén xét
xir giai quyét yéu cau ciia minh, vé viéc yéu cau cong ty Th tiép tuc tra khoan tién con
thiéu va khoan 13i do viéc tra cham. Theo Diéu 96 Bo luat T6 tung Dan sy ndm 2015,
cong ty Ng thuc hién nghia vu ching minh hinh thitc bang viéc giao ndp tai licu,
chtng cr cho Toa 4n Di An bao gdm cac loai ching cr nhung chédc chin phai co
chung ctr dién tr 14 email ma cong ty Th gui cho cong ty Ng vao ngay 21/03/2019.
Email nay dugc cong ty Ng giao nOp cho Toa an dudi dang nao thi khong rd, nhung
chi c6 hai cach co ban mét 13 in ra gidy, hai 1a chép vao thiét bi lwu trit ngoai. Tinh
hudng 2, Cong ty HN khi khai kién Cong ty AQ ¢ Toa an TH, ciing phai ndp cho Toa
an TH céc chung ct 1a email ciing ton tai mot trong hai dang néu trén, 1a thyc hién
nghia vu yéu cau va nghia vu ching minh hinh thirc.

Theo khoan 1, 2, 3 Diéu 95 Bo luat TH tung Dan sy nim 2015, khoan 12 Piéu
4, Diéu 14 Luat Giao dich dién tir ndm 2005, thi tat ca nhing tai liéu, dit lidu dién ti
cong ty Ng (tinh hudng 1) va céng ty HN (tinh hudng 2) thuc hién nghia vu chimg
minh hinh thirc giao ndp déu dugc xem 1a chimg cr dugce cung cip boi nguyén don,
Tda 4n c6 trach nhiém phai thu nhan. Néu viéc giao ndp cia dwong su dugc Toa an
tién hanh thu nhan 1ap bién ban don gian nhu Diéu 96 Bo luat TH tung Dan sy ndm
2015, thi khong phu hop véi loai ching ctr nay, vi chiing ctt ¢ day 1a chung cu dién tu.
Ban chat cta loai chimg ctr ndy 1a duoc cung cip tir ngudn dit liéu dién tir. Dé ¢ co sé
Toa an danh gia dugc chip nhan hay khong, Toa an phai yéu cdu nguyén don trinh
bay, cach thtrc ho thu thap loai ching ctr nay, hay khac hon la phuong phap ni dung,
phuong phap hinh thirc (d3 duoc tac gia trinh bay, 1am 13 trong Chuong 2), tat ca viéc
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nay phai dugc ghi vao bién ban, dé sau nay Toa an kiém tra xem chimg ctr ¢6 du dicu
kién dé chap nhan nhu Chuong 3 di trinh bay. Néu xem déy 1a viéc thu thap ching ctr
theo Diéu 97 Bo luat TH tung Dan su nam 2015 thi khdng duoc luat quy dinh trinh ty
thi tuc thu thap chimg ci loai nay. Néu yéu cau duong su in ra ban sao thi khéng bao
dam tinh toan ven chung ctr dién tir, vi khi sir dung may tinh binh thuong dé doc va in
dir liéu tir USB chéc chin mot diéu siéu dir liéu cac tép tin & d6 s& thay ddi, khong ai
kiém soat duge diéu nay, chic gi dir liéu dién tir bdo ddm dugc tinh nguyén ven. Hon
nira dung luong rat 16n néu in ra gidy thi rat ton kém va ciing khong mang lai hiéu qua
khi st dung.

Khic phuc tinh trang ndy, phap luat Viét Nam can quy dinh 18 mot s6 van dé dé
cac dir liéu dién tr phai duoc in an sao chép dudi dang nghe, nhin, doc va hiéu duoc,
ma khong lam thay ddi ban goc, tinh toan ven chung cir dién tr (Nguyén Hai An,
2019). Viéc nay thoat qua thdy don gian, nhung né 1a ca mot quy trinh phai duogc luat
hoa chit ché. Trong cac tinh hudng ndy, ching ctr dién tir 1a email, viée in, sao chép
email can duoc in ra dudi dang van ban doc duoc, nhung khong thé cam USB vao may
tinh v&i phan mém tuong thich doc dugc, in ra 1a xong; bai vi, khi d6 siéu dir liéu s&
thay ddi, tinh toan ven cua chung cu dién tr bi vi pham. Cén phai c6 cong cu chuin
duoc phap luat cong nhan, vi du nhu céng cu Magic Cube sao chép 6 dia tao thanh file
anh, sau do in tép tin c6 chira email dién tir tir 6 dia sao chép nay. Ngoai ra, chép sao
email header ciing can phai cé cong cu Tableau nham muc dich chéng ghi d¢, thay doi
dir li¢u dién tu. Hién nay, co rit nhiéu cong cu, thiét bi, phén mém phuc vu cho tung
loai dit liéu dugc hinh thanh tir cac quy trinh cong nghé, thiét bi dién tir khac nhau,
phap luat can danh gia va cho phép sir dung, khi d6 két qua cta né méi ¢ gia tri phap
ly. Nhu vy, phap luat vé ching cr ciia Viét Nam can nén sém bo sung hoan thién van
dé nay thi chimg cr dién tr méi c6 gia tri sir dung rong rai, phd bién trong cac co quan
tai phan.

Tom lai, dé cac chu thé hoan thanh nghia vu yéu cau, nghia vu ching minh hinh
thirc, dong thoi giup Toa an, cac co quan tai phan khac hoan thanh nhiém vu chimg
minh cta minh, phap luat Viét Nam can phai luit héa cac van dé sau: (1) Chuan hoa
mo hinh quy trinh diéu tra thu thap chimg ctir k¥ thuat sé; (2) phap luat hoa cong cu
phap y k¥ thuat sd; (3) tuan thi 1ap bién ban nghiém ngat timg hanh vi trong sudt qua
trinh, tirc 14 xac 1ap chudi hanh trinh luu Ky hay ky thuat giam sat ngudn gbc chimg ctr
dién tir; (4) ddo tao ngudn nhan lyc dap img nhu ciu chu thé thuc hién phap y k¥ thuat
s6; (5) khi can thiét cong viéc nay phai dugc thuc hién trong phong thi nghiém phép y
ky thuat sb, vi vay, chat lugng ciia né ciing can phai duoc luat hoa; (6) quy dinh cac
budc kiém tra tinh nguyén ven vé dit liéu dién tir; (7) mot sé cong nghé doi hoi phai co
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ngudi hiéu biét, co6 chuyén mon sau thuc hién va 1y giai vdi tu cach vira 1a chuyén gia,
vira 12 nhan chimg trong linh vuc phap y k¥ thuat sd; (8) mot s6 trudng hop can phai
giam dinh trude khi chdp nhan, hodc cong bd nén can phai luat hda phap y k¥ thuit so.
Hay noi khac hon trong giai doan niy cac dwong sy hoan thanh nghia vu yéu cau,
nghia vu chung minh hinh thuc, Toa &n, cic co quan tai phan khéac thyc hién danh gia
chap nhan chtng cr dién tir, tir yéu cdu cong nghé duoc quy dinh khach quan bdi ban
chat ciia chimg ctr dién ti.

4.3.2.3 Chii thé sit dung chiing cir dién tir Xem Xét chdp nhdn yéu cdau phap Iy

Cong doan nay, chung ta gia sir rang cac loai chimg ctr dién tir duoc thu thap,
giao nop xong, Toa an thyc hién Piéu 108 Bo luat TH tung Dan sy nam 2015. Céac chu
thé tham gia str dung chimg ct dién tir, dé danh gia chip nhan ching ctr dién tir theo
thuc hién Diéu 108 Bo luat T tung Dan sy nam 2015 1a chua du dé két luan chr?ip
nhan ching ct dap Gng yéu cau phap 1y; boi vi, di voi ching ctr dién tir néu khong
xem xét d§ tin cay la khong thé chép nhan dugc. Chung ctr dién tir phai dugc thu thap
biang thiét bi nghiép vu k¥ thudt. Noi cach khac, chimg cir dién tir khong thé duoc thu
thap bang bat ky cong cu gi, boi cong cu thu thap anh hudng dén tin nguyén ven ciia
d li€u, hay khac hon la tinh toan ven cua chung cu. Viéc bao quan chung ctr dién tir
khong dap tmg yéu cau cong nghé s& dan dén khong toan ven ctia ching ctr, mat do tin
cdy, anh huong dén tinh hitu dung cta ching ct dién tir. Phap luat Viét Nam phai bd
sung cac yéu cau da duoc phan tich trong Muyc 3.3, Chuong 3 ctia dé tai. Tinh hudng
phap 1y néu trén s& gitip chiing ta 1am rd van dé nay. Viéc cin ct vao Piéu 13, Diéu 14
ctia Luat Giao dich dién t&r nam 2005 dé két luan mot thong di€p dién tr con nguyén
ven la khong khach quan, ndi dung doc duogc ciia mét thong di€p dién tir con nguyén
ven ndi dung, dugc Toa an, co quan tai phan cho 1a thong di¢p dién tir con nguyén ven
1a khong phan anh dang ban chat cong nghé cta ching ctr dién tir. Trong trudng hop
tinh hudng 1, Toa 4n cong nhan thong diép dién tr con nguyén ven, dua trén sy dong
tinh, cong nhan ndi dung thong diép dién tr con nguyén ndi dung cua cac duong su
trong vu kién 13 c¢6 co so; trong truong hgp mot trong hai bén khong dong thuan trong
viéc cong nhan ndi dung email, thi van dé phai quay lai viéc kiém tra, quy trinh thu
thap, bdo quan chung ctr dién tu.

Tinh hgp phéap cua céc tai liéu dugc cac duong su giao ndop cho Toa an phai
dugc thAm phan kiém tra cach nao ho c6 duoc, néu co6 duge do hoat dong hop phap
cua ho thi duoc Toa an chép nhan, nguoc lai thi khong thé. Vi du: Nguoi dai dién cho
Cong ty Ng, Cong ty HN giao ndp cho Toa an ndi dung trao doi qua email, va cac
thdng tin khac ma chua duge su dong ¥ ctia nguoi c6 quyén quyét dinh & cong ty Ng
va HN, viéc nay la khong hop phap, bai 1€, ndi dung dé 1a bi mat kinh doanh cta céng
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ty, chi nguoi c6 trach nhiém cua cong ty méi cé dii tham quyén quyét dinh cong bd no
hay khdng. Trong 2 tinh hubng trén viéc cung cip ching cir 13 hop phap.

Tinh lién quan cua cac tai liéu, khi cac tai liéu di dugc chuyén sang ché do
nghe nhin, doc hiéu duoc, va dung quy dinh nhu di dugc néu trong Muyc 4.3.2.2 & trén,
Tda 4n can phai danh gia tinh lién quan ctia cac tai liéu nay dé c6 chap nhan hay khong
chap nhan. Trong truong hop da chuyén sang ché do nghe nhin ma van khong thé ty
doc hiéu dugc, vi du: email header cua cac email, chic chin Tham phan khéng tir doc
hiéu duoc. Viéc nay can phai duoc trung dung ngudi c6 kién thie, chuyén mén hodc
chuyén gia, doc va giai thich chi tiét theo yéu cau cia Thiam phan, phai 1ap bién ban
duoc tip hop chung vao hanh trinh Iuu ky. Sau khi doc hiéu, Thim phan quyét dinh
tinh lién quan noi dung cua tai liéu, déng thoi 1am rd c4 thé hoa tinh lién quan dinh
danh 13 can thiét, dé quyét dinh chip nhan hay khong chip nhan ching cu dién tu.
Phép luat Viét Nam chua thiy quy dinh, huéng din thuc hién cong viéc nay.

Tinh xé4c thyc ctia chtng cir dién tir, ddy 1 cong viée doi hoi ton nhidu cong sirc
va phuc tap, nhung lai cuc ky quan trong. Cac tai liéu duoc chuyén sang ché do doc
hiéu, nghe, nhin dugc nhung cling phai kiém tra lai tinh xac thuc. Vi du: Céc tai liéu
email bat budc phai kém theo email header va siéu dit liéu cua tai liéu ndy méi c6 thé
kiém tra duoc tinh xac thuc cua tai liéu. Viéc sao chép tai liéu dugc thuc hién ra sao.
Tét ca duogc 1ap bién ban cu thé co su ching kién cua cac duong su. Viéc nay chua
théiy luat Viét Nam quy dinh, thiét nghi can nén sém huéng dan thuc hién.

Do tin cdy cua chimg cr dién tr, v6i tinh huéng néu ¢ trén thi viéc kiém tra do
tin cdy 1a twong d6i don gian, nhung trong cong nghé thong tin con nhidu loai dit liéu
dién tir hinh thanh ching ct dién tir dugc tao ra theo cong nghé phirc tap hon nhiéu.
Chinh vi vay, Tham phan can trung dung ¥ kién chuyén gia trong linh vuc nay, hoic
phap luat can quy dinh 13 rang, k¥ thuat nao duoc cho phép thuc hién nhu thé nao ddi
v6i timg loai céng nghé hinh thanh chimg ct dién tir. Trong tinh hudng nay, Thim
phan can trung dung ngudi 6 kién thirc chuyén mén hay chuyén gia dénh gia k¥ thuat
sao chép dd hop 1y, phu hop voi yéu cau cong nghé chua, ki thuat 4y co thé dua dén
16i dy kién 13 gi, k§ thuat d6 duoc danh gia chip nhan chwa. Tat ca diéu phai dugc lap
bién ban cu thé. Phéap luat Viét Nam ciing chwa c6 quy dinh nay.

Tinh toan ven cua ching ctr dién tir, Tham phan cling can trung dung y kién
chuyén gia danh giad viéc luu trr dir li€u dién tir dugc sao chép cua cac bén, vé mat
cong nghé c6 bao dam tinh nguyén ven cia dir liéu hay khong, c6 thé xay ra 16i hay
khong, néu co thi d6 1a 18i gi. Viéc luu trit dir liéu cua cac dwong sy 13 bao dam
nguyén ven dit liéu chua, cé thé bi nhiém tir lam thay doi dir liéu khong trong truong
hop nao thi co thé xay ra. P6 1a nhimng viéc don gian vé mat cong nghé cho tinh hudng
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nay. Chic chin con c6 nhitng van dé phirc tap, khé khin hon trong x4c dinh tinh toan
ven chimg cir dién tir v&i nhitng loai cong nghé phtc tap. Nhung ciing chua thiy diéu
luat nao trong hé théng phap luat cua Viét Nam dé van dung thyc hién duoc.

Tinh hitu dung ciia chimg ct dién tir, Thim phéan ciing can xem xét danh gia
timg loai chtng cir dién tir dé thu nhan. Tat ca ching ¢ dién tr ma cac duong sy giao
ndp can dugc danh gia tinh hitu dung dé quyét dinh thu nhan hay khéng, hoic yéu cau
cac duong su giao ndp thém, dé hoan thanh budc kiém tra, danh gia chap nhan chimg
ctr dién tr, mQt cong doan trong qua trinh st dung chung ctr dién tir.

Qua trinh nay dugc xem la mot trong nhiing diéu kién dé dwa chimg cr dién tir
vao sir dung. Tiép tuc 12 Toa an st dung ching ctr dién tir ndy dé cong bd va st dung
sau nay. Phuc vu yéu cau ching minh su kién, sy viéc, tinh hudng phap 1y da xay ra.

4.3.2.4 Chii thé thuc hién nghia vu chung minh ngi dung

bay la giai doan dugc thyc hién boi cac duong sy khi ho thuc hi¢n nghia vu
chtng minh. Cin ct trén d6i twong yéu cau chimg minh dugc quy dinh tai Diéu 91 Bo
luat TS tung Déan sy nim 2015 va ndi dung tranh chép cia cac duong sw, mdi duong
su st dung chirmg ctr dién tir minh da giao ndp hoac thu thap dugc, hinh thanh nén mot
gia thuyét phan anh nghia vu yéu cau ctia minh, véi 1ap luan chat ché, thuyét phuc dé
chtrng minh nhing yéu ciu cta minh, 1 hop 1y, hop phap, nham bao vé quyén loi.

Trong tinh hudng 1, 14p luan cta nguyén don Cong ty Ng va bi don Cong ty Th
déu thira nhan viéc trao doi va cong nhan ndi dung email, nén viéc phan quyét ciia
Tham phan gip thuan loi va c6 co s& ching cir dién tir 1a email. Trong tinh hudng 2,
phia bj don khéng thira nhan viéc trao d6i voi nguyén don qua email, khong thira nhan
cac email. Hoi dong xét xtr lai khong kiém tra duge tinh xac thuc ctia email, may chu
email khong & Viét Nam nén khong c6 ndi dung email dé doi chiéu, dia chi email sir
dung trong trao ddi giira hai cong ty khong dugc ghi trong gidy dang ky kinh doanh.
Véi cac 1y do trén, Toa 4n da bac yéu cdu cia nguyén don. Viéc nay rd rang co quan
thyc thi phap luat chua 1am hét trach nhiém do phap luat Viét Nam con khiém khuyét.
Trong tinh huéng 2, dé bao dam tinh cong béng theo Diéu 15 BO luat T tung Dan su
nam 2015, trong trudng hop nay Tham phan can tién hanh diéu tra phap y email, hay
rong hon 1a diéu tra phap y k¥ thuat sb trong dan su. Viéc nay can dugc phéap luit quy
dinh rd rang trong ludt, voi cac trinh ty, tha tuc phai hét strc cu thé trong luat. Cac ly
do bac yéu cau ctia nguyén don trong tinh huéng 2 ciua Hoi dong xét xur 1a khong
thuyét phuc. Khong thé tat ca dia chi email, s6 dién thoai duoc st dung trong mot cong
ty phai duoc ghi vao gidy phép kinh doanh thi méi cé gia tri phap 1y. Ciing khong thé
bao mdy cha email khong & Viét Nam thi email cta nguyén don khong duoc chip
nhan vi tinh chat qudc té, toan cau hda cta no. it nhat Hoi ddng xét xir yéu cau nguyén
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don cung cip email header, sir dung ¥ kién chuyén gia tién hanh diéu tra 1am rd dya
trén thong tin c6 duoc, dé xac dinh cac théng tin nao co Iy, truée khi nghe cac bén
tham gia tranh tung; cudi cing Tda 4n phai c6 phan quyét hop 1y nhét co thé, khdng
thé tir chdi yéu cau khoi kién, do may chii email khong ¢6 ¢ Viét Nam,

Tém lai, trong tinh hudng ndy, ching ta dia dwa ra dwoc mét sé thiéu sét cia
phdp ludt Viét Nam cdn phdi bé sung, hoan thién, trinh tir, thii tuc, yéu cau chudn
cong nghé dé phuc vu cho viéc giao ndp, thu nhan, kiém tra, danh gid, chdp nhdn,
thuwe hién nghia vu yéu cau, nghia vu chitng minh hinh thike, nghia vu chitng minh néi
dung véi bién phdp diéu tra phép y ky thudt sé phit hop véi théng 1é quoc té doi véi
viéc su dung chung cu dién tu trong linh vuc dan su.

4.3.3 Swr dung chung cur dién twr vi pham ludt Canh tranh trong nén kinh té sé

4.3.3.1 Tinh huéng Bé Tu phap Hoa Ky kién Microsoft doc quyén

Hé diéu hanh may tinh c4 nhan ctia Cong ty Microsoft vao nim 1998 co thi
phan chiém 80%, tich hop phan mém Internet Explorer (IE) trinh duyét web dé khi
may tinh nao st dung hé diéu hanh cua ho thi dwong nhién st dung IE duyét web,
ngin can cai dat cac phan mém co tinh niang twong tu. Pdc quyén da din dén canh
tranh khong lanh manh. Thang 11 nim 1999, Céng t6 vién Toa so thim da két ludn
rang Microsoft co sitc manh thi truong qua 16n va di lam dung quyén luc nay. Dén
ngay 01/11/2002, Tham phan lién bang M¥ thu 1y vu kién giita chinh phu voi cong ty
Microsoft vé chong doc quyén, vu kién kéo dai 4 nam rudi. Phan quyét cudi cing cia
Toa 4n mang lai sy théa mén cho nha san xuat phin mém, hai 10ng cac nha dau tu. Toa
an My quyét dinh cho phép cac nha san xuit may tinh tu do mua gidy phép hé diéu
hanh Windows, Iya chon phan mém tng dung dé cai dit, sir dung trén san pham cua
ho, khong bt budc phai 1a phan mém cta Microsoft, khong 1¢ thudc bat budc phai san
pham ctia Microsoft. Cong ty Microsoft khong dugc sir dung loi thé vé chiém ty trong
cao trong thi truong gy khé khin cho cac nha san xuat, kinh doanh khac. B6 Tu phap
Hoa Ky giam sét viéc thuc hién hinh phat d6i voi Cong ty Microsoft trong vong 5 nim
va c6 thé kéo dai thém 2 nim néu khong thuc hién nghiém tic (Demougin, D., &
Fluet, C., 2006). Trong vu viéc ndy Uy ban Chau Au ciing di ra phan quyét hanh vi
ctia Microsoft ngin can cac may PC trén toan thé gidi khong dugce phép cai dit cac
trinh duyét web canh tranh véi IE ctia Microsoft; vi vay, hanh vi ctia Microsoft da bi
két thanh hanh vi chéng canh tranh dudi hinh thitc doc quyén trinh duyét web cua
riéng minh c6 tén la Internet Explorer vao hé diéu hanh Windows cua Microsoft
(Romano, L. V., 2005).

Trong vu kién trén, xir Iy tinh huéng phap 1y can phai c6 chimg cir dé chung
minh c¢6 hay khong hanh vi han ché canh tranh dan dén doc quyén, d6 1a nhimg tai liéu
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c6 lién quan ma cac co quan td tung canh tranh, luat su, nguyén don, bi don va nhiing
ngudi c6 quyén loi va nghia vy lién quan thu thap va dua ra tranh tung trudc toa. Tuy
nhién, day 1a hoat dong kinh doanh va canh tranh trén nén tang k¥ thuat s6; nhu vay,
ching ctr ctia n6 da phan phai ¢ dang dit liéu dién tor duoc thu thap va xu Iy dung trinh
tir tO tung canh tranh va day chinh 1a chimg ct dién tr phuc vu cho qua trinh diéu tra,
xét xtr, phan quyét ctia cic co quan td tung, co ban phai co cac tai liéu dudi dang dir
liéu dién tur.

Pé chig minh c6 hay khong cac hanh vi doc quyén ciia cong ty Microsoft, cic
co quan td tung canh tranh tdi thiéu phai thu thap duoc cic loai bang chimg dién tir
sau: Mo ta san pham dugc dé trinh cho nha chirc trach khi cung cép san pham ra thi
truong, toan bd méd ngudn va thiét ké ky thudt, mé ta tinh ning, tiéu chuan k¥ thuat.
Két qua phan tich/ diéu tra dic tinh san pham trong méi trudng cd gidm sat ciia co
quan nha nuéc c6 thim quyén. Phén tich ¢ ddy nhim muc dich thu thap ching cir dé
chtirng minh vé1 dac tinh nay san ph?lm ¢6 han ché canh tranh hay khong, dan t6i doc
quyén hay khong. Phan tich chimg ct dién tir chimg minh xem viéc khong anh huéng
cia phan mém do bén thir ba phat hanh c6 anh hudéng tiéu cuc dén hé thong hay
khong. Chinh sach ban hang cta nha san xudt va cung cdp san pham cong bd, thuong
la cong bd dudi dang dir li€u dién ttr, cling la tai li€u ching ctr dién tu dé chirng minh
c¢6 han ché canh tranh dan dén doc quyén hay khong, thé hién & chd ngudi dung cubi
c¢6 bi rang budc vé cong nghé hay tién ich nao khac khong. Cac diéu khoan hay cac
quy dinh trong hop dong phat hanh phan mém thudng 1a dudi dang dir liéu dién ti,
cling 1a chung ctr dién tir d& chimg minh. S6 liéu nghién ctru thi truong 1a thude do
tong san pham co trén thi truong, co thé dugc thu thdp qua cac céng cu phan mém
hodc cadc mang xa hdi, no 1a thudc do dé danh gia su chiém linh thi truong cia mot san
phém, dich vu cong ngh¢.

4.3.3.2 Vu Google sap nhap Doubleclick

Dua theo tai liéu: Statement of Federal Trade Commission (FTC) Concerning
Google/ DoubleClick FTC File No. 071-0170 (Federal Trade Commission, 2007). Bé
hiéu rd vu nay can tim hiéu vé quang cdo truc tuyén trong thoi diém hai cong ty nay
sap nhap; cac thanh phan va cach thirc van hanh trong quang céo truc tuyén duoc hiéu
nhu sau: Nha quang co c6 thé 1a mot doanh nghiép mudn quang ba thuong hiéu hodc
san pham ciia chinh minh, hay 1a mot cong ty kinh doanh quing céo dugc doanh
nghiép thué lam céng viéc ndy. Nhu vay, ho s& tim noi dé mua khong gian quang cao,
c6 thé 13 chu cua cong cu tim kiém (vi du Google thong qua AdWord dé ban khéng
gian quang c4o) va nha san xuat noi dung hay nha xuat ban trong kinh doanh quang

cdo (vi du chu sé hiru trang Web ban khong gian quang cdo trén trang Web cua minh),
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va cong ty trung gian quang cao dé dit quang cdo ¢ dung noi ma ho muén (cong ty
1am cong viéc nay tot nhét chinh 13 cac cong ty tim kiém ma Google 1 mot tiéu biéu);
nha quang céo c6 thé mua tryc tiép khong gian quang céo tir nha xuat ban hoic qua
cong ty trung gian quang céo, thoi diém nay Google chinh 14 cong ty trung gian quang
céo0. Dé bao dam san pham ctia nha quang cdo dugc phan phdi va quan 1y dung nhu
nha san xuit quang céo va cong ty quang cdo, thi can phai c6 cong ty quan 1y phan
phdi san phim quang cdo cho bén thir ba va Doubleclick chinh 1a cong ty nhu viy.
Trong vu, nay FTC phan tich cac chung ctr di¢n tr ma ho thu thép dugc, két luan r:;ing
viéc sap nhap khong dan dén han ché canh tranh, nén ho da d@)ng y cho Google mua lai
Doubleclick.

Ching ctr dién tir trong trudng hop ndy can phai ¢ 1a: (1) Ban m6 ta san phim
clia nha san xuat, kinh doanh phai dugc dang ky vdi co quan nha nudc cé tham quyén
khi dua san pham ctia minh vao hoat dong trén thi truong. Pay 1a ban cong bd chi tiét
vé tinh nang dich vy, dudi dang dir liéu dién to khi dua dich vu vao hoat dong kinh
doanh, néu khong cong bb chi tiét thi phai chiu trach nhiém trudc phap lut vé& nhiing
dich vu khong rd rang khi ngudi dung bi thiét hai, hodc nham 14n. (2) Ban két luan cia
cac co quan cong quyén cé chirc ning di kiém chtng, phan tich tinh ning cua san
pham dé co bang chung xac thuc tinh ning cua san pham, dich vu. (3) Cac mau sang
ché lién quan c6 trong san pham di dugc diang ky v6i co quan chire ning. Mot san
pham c6 thé chira hang loat cac mau sang ché (mau sang ché trong truong hop nay
ludn phai c6 ma ngudn), cac sang ché nay tao ra cac cong cu chirc ning dé dang ky
hanh vi, dich vu, céng cu, hanh dong... tir 6 cau thanh san pham danh cho ngudi ding
sir dung. (4) Cac diéu khoan trong hop dong véi khach hang, nha phan phdi bao gdm
tat ca cac loai hop dong dién tir va hop dong truyén théng: Diéu gi duoc lam, diéu gi
khong dugc lam va ¢ day co thé théy cac diéu khoan phuc vu cho muc ti€éu han ché
canh tranh dan dén doc quyén. (5) Két qua kiém toan, bao gom két qua kiém toan cac
cong ty dbi thii canh tranh ctua Google va DoubleClick dé xac dinh thi phan cia cong
ty, tir 6 tinh xem ty 1¢ khong ché thi phan. Két qua kiém toan cé thé 1a tai liéu thong
tin trén gidy, chimg tir hop 16 va ciing c6 thé 1a dit liéu dién tir duoc cong nhén. (6) S6
lidu duoc thu thip qua nghién ctru thi truong nhim xac dinh tong san pham trén thi
truong. Ngay nay, viéc tién hanh nghién ctru thi truong dugc tién hanh bang nhiéu
cong cu khac nhau, trong d6 duoc tién hanh trén cac phuong tién cong cu ky thuat sd
tré thanh phé bién do thé manh cua cac phuong tién nay, vi vay, tai li¢u nghién ctru thi
truong trong truong hop ndy phan 16n 13 dir liéu dién tir. (7) Két qua diéu tran trong

linh vuc nay dé xac dinh day c6 phai 1a cong nghé nén hay khong, néu 1 cong nghé
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nén thi bat budc phai mé dé cong dong co thé tham gia phat trién, dong thdi nd phai hd
trg cho nhiing cong nghé khéc phat trién.

4.3.3.3  Doi chiéu véi phdp ludt Viét Nam

Trong hai vu kién trén, néu xay ra & Viét Nam thi rat kho dé giai quyét, nhung
néu Luat Viét Nam c6 quy dinh budc céc cong ty khi kinh doanh trén linh vyuc céng
nghé thong tin phai ding ky dy du san pham ctia minh v6i co quan nha nude c6 thim
quyén, co quan nha nudc cé trach nhiém phan tich anh huéng ciia n6 dén thi trudng va
duara khuyén céo cu thé, viéc kinh doanh nhu vay tac dong dén canh tranh thi truong
trong va ngoai nudc nhu thé nao, dé tir d6 ho ¢6 diéu chinh tranh nhimg hanh vi han
ché canh tranh. Cong ty ciing phai dang ky cic sang ché cu thé 16 rang, dé Nha nudc
béo vé quyén lgi cho ho, ddng thoi 1am co sd cung cip chimg ctr dién tir dé giai quyét
cac tinh huéng phép ly sau nay. Chinh sach ban hang, dich vu dugc phé bién trén
khong gian mang cuia ho ciing phai dugc kiém tra nghiém ngit dé bao vé nguoi ticu
dung, ddng thoi ciing 13 co so dé phat hién c6 hay khong vi pham han ché canh tranh.
Co quan nha nudc phai quy dinh cu thé san phim nhu thé nao 1a san pham nén, dé san
pham nay 1a san pham m& cho nhiéu nguoi tham gia phat trién, tranh trudng hop lam
dung di dén doc quyén. Vi dy nhu hé diéu hanh may tinh la san phém nén, phai 1a san
pham mé dé cac cong ty, c4 nhan c6 thé tham gia phat trién cac ung dung trén nén
tang hé diéu hanh nay. Tranh doc quyén nhu trudng hop phan mém IE cia Microsoft.
Luat Cong ngh¢ thong tin va Luat Canh tranh cua Viét Nam con quy dinh khéa chung
chung dbi véi cac truong hop nay. Luat TS tung Canh tranh con rat so sai, 1a ban thu
nho cua té tung dan sy, khong chi phdi duoc cac yéu cau cua chimg ctr dién tir trude
yéu cau phat trién cua thuc tién.

TOm lai, trong phdn nay ching ta thdy dé gidi quyét van dé vi pham han ché
canh tranh, phdp ludt Viét Nam cu thé la Ludt To tung canh tranh can mé rong tham
quyén cho co quan Piéu tra canh tranh ho c¢6 di diéu kién tham gia diéu tra thu thip
chung cwr dién tir; do”‘ng thoi ciing cho phép Ludt su, nguoi dai dién quyén va loi ich
hop phdp cia cdc dwong sw tham gia diéu tra thu thdp chimg civ dién tir bang bién
phdp phép y ky thudt so. Tuy nhién, khi cho phép thi phdi c6 co quan gidm sdt kiém tra
Véi cde quy trinh cong khai, minh bach, chdt ché tranh lam dung, xdm pham dén cdc
loi ich chinh dang Khac.

4.3.4 Su dung chung cir dién tu trong vu an hinh su

Trong cac vu an hinh sy, vi¢c st dung ching ctr dién tor cling nhu céc loai
chtng cr khac dong mot vai trd cuc ky quan trong, nd quyét dinh dén thanh cong hay
that bai ctia mot vu an, anh huong nghi€ém trong dén doi séng cua con nguoi, tham chi
anh huong truc tiép dén sinh mang. Phap luat Viét Nam trén linh vyc hinh sy, mac du
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chua dugc huéng dan cu thé vé quy trinh, trinh ty, thu tuc thu thap, chép nhan, st
dung chtng ct dién tir, nhung do tuan tha nghiém ngit cac nguyén tic trong st dung
chtng ctr dién tir, nén di van dung phap luat hién c6, giai quyét c6 hiéu qua viée thu
thap, danh gia chép nhan, st dung ching ctr dién tur, dua dén viéc xét xir thanh cong
cac vu 4n quan trong. Tinh hudng nghién ctru dudi day phan anh diéu d6: Vi dn Lira
ddo chiém doat tdi san ciia PNH va dong pham, chiém doat sé tién thu phi cao toc Tp.
Ho Chi Minh — Trung Luong (Toa &n nhan dan Thanh phé H6 Chi Minh, 2020). Viéc
thu phi trén tuyén cao tbc Thanh phd HO Chi Minh - Trung Luong dugc quan 1y thong
qua phan mém thu phi ITOLL Plus (goi tat 1a phan mém ITD), cai dat tai 04 Tram cia
hé théng thu phi trén tuyén cao téc Thanh phé H6 Chi Minh - Trung Luong gom:
Tram Chg Bém (tram Trung tdm tai Binh Chanh); Tram Than Ctu Nghia (tai Tién
Giang); Tram Tan An (Long An), Tram Bén Ltic (Long An). Khi tiép nhan viéc thu phi,
Ccong ty YK c6 nghia vu giit nguyén hé théng di dugc ban giao tiép tuc van hanh
khong dugc thay d6i. Tuy nhién, v6i muc dich chiém doat tai san ngay tir dau, PNH
da chi dao nhan vién thudc Cong ty YK thuc hién nhiéu hanh vi, thu doan gian dbi dé
cat giam, che giéu doanh thu, chiém doat tién thu phi. Bac bi¢t, DPNH va déng bon
thué NXH Gidm dbc Cong ty XP viét phdn mém nham can thiép vao phin mém thu
phi ITD (goi 12 phan mém XP). Phan mém XP d3 thuc hién dugc cac tinh nang:

- LAy dir liéu ménh gia vé trong co s& dit liéu luu trit s6 xe luu thong thuc té.

- Chon thoi gian dé 1ay s6 luong, ménh gia vé can chuyén doi.

- Chon ty 18 phan trim sd vé can thay doi ménh gia (chon ty 1& phan trim thé
nao tly ¥y mudn cia ngudi sir dung phan mém).

- Thyc hién thay d6i ménh gia vé cao xudng ménh gia thap trong ty 1& phan
tram da chon duoc bi cao dinh trudc.

- Lay bién s6 xe, s6 luong xe 6 t0 ctia ngay trudc (di thu phi) dé chong 1én bién
sd xe, s lugng cua ngdy can thay doi.

Phan mém nay duoc cai dat trén may tinh co két ndi voi hé théng may tinh tai 4
Tram thu phi. Vé dir liéu thuc té cta cac tram thu phi dugc hé¢ théng may tinh déng bo,
luu gilr trén may chu trung tdm dat ¢ tram Cho Bém. Khi phén mém XP van hanh,
DPNH chi dao déng bon x04 céc dir li€u thu phi that trén cac may chu tir nam 2016 trd
vé sau, dé che dau hanh vi gian ddi cat giam doanh thu chiém doat tién thu phi. Truéc
khi xo04 cac dir liéu dugc sao chép luu trit vao 04 6 dia. Qua qua trinh thu thap ching
ctr dién tir xac dinh, tir thang 01/2014 dén hét thang 12/2018, DNH va dong bon cia
Cong ty YK, chiém doat tién thu phi a: 725.325.876.000 dong.
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4341 Thu thdp chung cu dién tir thuc hién nghia vu yéu cau, nghia vu
chimg minh hinh thirc ciia co quan té tung, tudn thii nguyén tdc khdach quan trong sir
dung chung cir dién twr

Trong diéu kién phép luat Viét Nam cong nhan dir li¢u dién tir 1a nguén chung
ct, nghia la thtra nhan dia vi phap 1y ctia ching ctr dién tr, nhung thu tuc, trinh ty thu
thap, danh gia, chép nhan, sir dung loai chirng ctr dién tr chua dugc hudng dan cu thé.
Dé bao dam giai quyét trung thuc, tranh oan sai, nguyén tic khach quan trong thu thap
loai chimg cr ndy dbi v6i vu an hinh sy phai dugc dat 1én hang dau. Mudn lam duoc
diéu do, trong vy an DNH va déng bon lira dédo chiém doat tai san, dugc Co quan biéu
tra, Vién Kiém sat (goi tit 1a chu thé thuc hién nghia vu chimg minh) van dung phap
luat hién co, ap dung cac bién phap, phuong phép thu thap ching ctr dién tor mot cach
khach quan, toan dién, hiéu qua, trung thyc, dat dugc cac yéu cau chimg minh, yéu cau
cong nghé, yéu cau phap 1y.

Céc bién phap thu thap ching cur dién tir dugc st dung déng b0, hi¢u qua. Van
dung Diéu 201 Bo luat TH tung Hinh sy tién hanh kham nghi¢m hi¢n truong vat 1y két
hop v6i kham nghiém hién truong k¥ thuat s6, voi cac quy trinh hop 1y. Van dung
Diéu 195 B luat T tung Hinh sy thyc hién bién phap kham xét noi lam viée, cé su
chtng kién cua dai dién Cong ty YK, Cong ty XP, dit biét co6 moi chuyén gia cong
nghé thong tin tham gia, thu gitr may tinh, thiét bi dién tir c6 kha ning chira tai liéu
ching ctr dién tir dudi dang dir liéu dién tir. Bién phéap diéu tra phap y k¥ thuat s chua
dugc phap luat céng nhan. Tuy nhién, van dung khoan 4 Diéu 195 Bo luit T6 tung
Hinh su, cht thé thuc hién nghia vy ching minh ra 1énh kham xét phuong tién 1a may
tinh, thiét bi dién tir cia vu an, duge thu gilt qua bién phap kham nghiém hién truong
k¥ thuat s, kham xét noi 1am viéc, dong thoi tién hanh diéu tra phap y may tinh. Bién
phap nay duogc thuc hién tai phong Lab c6 chat luong cao, c6 su tham gia cua chi thé
thuc hién nghia vu ching minh, dai dién quyén loi nghia vu cua Céng ty YK, XP,
Cong ty CL, B Giao thong van tai, bi can, chuyén gia cong ngh¢ thong tin tham gia.

Phuong phép duogc ap dung: Phuong phap ndi dung thu thap chiing ct dién tir,
dap umg yéu cau chimg minh, qua d6 thu thap dugc cac ching cr dién tir chimg minh
duoc hanh vi gian déi lira ddo tai san cua Cong ty YK. Pap ung dugc yéu cau cong
nghé, st dung cac cong cu phan mém chuyén dung, sao chép, phuc hoi, truy xuat dir
liéu chéng ghi nguoc, chong ghi dé. Sao chép dir lidu dién tir véi cac siéu dir lidu di
kém, dap tmg duoc yéu ciu nguyén ban cua dir liéu dién tir, thong tin thiét lap, bdi
canh, cdu trac, cong nghé hinh thanh dir liéu dién tir duoc giit nguyén gbe. Phyc hoi dit
lidu dién tir v6i cong cu chuyén ding phu hop véi thong 18 quéc té. Van dung Khoan
5, Piéu 107 Bo luat TH tung Hinh su bao quan phuong tién thiét bi dién tir, dir liéu
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dién tir thu gifr nhu vat chimg. Tuy nhién, diéu d6 chua di, phai dong thoi thiét 1ap co
ché luu trir dir lidu dién tir, sao cho dap Gng duoc yéu ciu bao quan nguyén ven dir
liéu dung vé6i quy trinh cong nghé, nhu st dung tui Faraday dé chira cac thiét bi dién
tir thu git, tranh thay doi dir liéu, dung k¥ thuat Timestamp dé xac dinh chinh xac thoi
gian su c¢d k¥ thuat néu c6 xay ra voi dit liéu, tir d6 két hop véi chudi hanh trinh luu ky
duoc thuc hién trong phuong phap hinh thire dé danh gia tinh nguyén ven cta dir liéu
duoc thu thap lam ching cir. V& phuong phap hinh thirc, ghi chép mé ta diy du cac
thong tin vé nguoi thye hién, cong cy, cong nghé, mo hinh phan tich, cac thong tin
phan anh qua trinh sir dung, thuc hién, hinh thanh tai liéu vé chudi hanh trinh luu ky
tat ca cac cong doan cua bién phap thu thap ching cir dién tir, gitp co quan thir ba co
thé theo d6 kiém tra nguoc cho két qua trung khép.

Véi viée van dung phap luat ciia Viét Nam hién co, bo sung cac bién phap,
phuong phap thu thap chimg cr dién tir trong vu 4n néu trén, da gdp phan lam rd trinh
tu, thu tuc trong qua trinh thu thap chimg ctir dién tr. Trong qua trinh thuc hién, chu
thé t6 tung tuan thu nghiém tuc nguyén tic thu thap chung cr dién tir, gop phan thuc
hién tot, triét dé nguyén tac khach quan trong sir dung chimg cir dién tir.

4.3.4.2 Pdanh gid, chap nhdn chimg cir dién tir trén nguyén tic céng bang,
minh bach, thuong ton phap ludt trong s dung chung cur dién tu

Trong qué trinh thu thip chimg c dién tir, chil thé thuc hién nghia vu ching
minh luén danh gi4, chdp nhan song song v&i qué trinh thu thap chimg cir dién tir. Tuy
vay, tai phién t0a, viéc chép nhan ching cr dién t&r phai trai qua qua trinh tham van,
tranh tung va thudc thim quyén cta Hoi dong xét xtr, diéu nay thé hién nguyén tic
cong béng, cong khai, minh bach trong viéc stt dung ching ctr cia vy an hinh su. Do
bao dam dugc nguyén tic khach quan trong sir dung chimg ctr dién tir nén timg hang
muc chung ctr dién tr trong vu an nay, dugc chu thé thuc hién nghia vu ching minh
cong bd trude Toa an, dong thoi sir dung 1am cong cu xay dung gia thuyét, ching
minh hanh vi pham tdi cia BPNH va déng bon, duoc Ho1 d@)ng xét xur xem xé&t, danh
gia cao c6 co sd chap nhan phu hop.

Hoi ddng xét xir cong nhan tink hop phdp cua ching ct dién tir thu thap duoc,
1y do qua trinh thu thap khong vi pham phdp luat Viét Nam. Trong céc phuong ti¢n
dién tir cu thé 1a may tinh va cac b cing di dong, khai thac khi dugc co quan co tham
quyén td tung cho phép. Viéc cho phép khai thac 13 ¢6 cin ct, vi c6 tai liéu chimg
minh hanh vi pham ti cta bi cdo duoc luu trit trong cac phuong tién, thiét bi thu gii.
Viéc kham xét, khai thic mdy tinh khong vi pham quyén riéng tu clia c4 nhan, bi mat
kinh doanh cta cong ty, vi su riéng tu cua c4 nhan céc bi cdo va bi mat kinh doanh cta

Cong ty YK, XP trong trudng hop nay 13 hanh vi pham phap can phai dugc lam 1o
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phuc vu an ninh coéng cong. Tat ca dir liéu dién tir thu thap duoc trd thanh ching ct
dién tir, vi n6 c6 tinh lién quan dén vu 4n DNH va dong bon thuc hién hanh vi gian dbi
dé lira dao tai san. Tinh lién quan nodi dung thé hién hanh vi gian déi, cai dit phan mém
XP nham thay d6i ménh gia vé, hanh trinh di lai cua phuong tién, sé luong phuong
tién thu phi... tinh lién quan ndi dung dugc xac dinh boi chu thé thuc hién ndi dung
thong qua tinh lién quan dinh danh, d6 1a DPNH va déng bon thudc Cong ty YK, duoc
su giup strc cia NXH Cong ty XP noi phat trién, cai dit phan mém XP, tao diéu kién
thuan 191 cho viéc pham tdi. Ching ctr dién tr trong vu an déu 1a su that khach quan,
thé hién duoc tinh xdc thuc cia chimg cu. Vi 101 khai cta bi céo déng thoi cling 1a
nhan chimg c6 kién thirc, thira nhan khi ho 1am nhiém vu quan 1y cia Cong ty YK,
chinh ho str dung phﬁn mém XP tao ra cac ban dit liéu dién tir dudi dang tép tin .xlsx,
dé luu trir cac thong tin thu phi gid mao thép hon gia tri thuc dé chiém doat tai san 1a
tién thu phi BOT. Nhan ching chuyén mon 1 bi can trong vu 4n, dong thoi ciing 1a
ngudi thiét ké, phat trién phan mém XP thira nhan xay dung phan mém XP dé gitp
cho Cong ty YK lira ddo chiém doat tai san. Nhan chimg chuyén gia, kiém tra, danh
gi4 hé thong mang thu phi BOT ciia Cong ty YK va phan mém XP thyc hién céc tinh
nang gian ddi chiém doat tai san. Pac biét cac dir lidu dién tur 1a nguén cua chung cu
dién tir dugc thu thap, déu c6 siéu dit liéu di keém, phan &nh qua trinh hinh thanh dir
liéu dién tir phu hop voi bdi canh pham tdi ctia cac bi cao. Cac ham bam cua dir liéu
sao chép phu hop vai dit liéu gbe. Chung ctr dién tir trong vu an, duoc thu thap boi
nhimg ngudi ¢o trinh d6 phi hop voi yéu cau, véi cac quy trinh phéap y sd, cdng nghé
phu hop, hanh trinh luu ky dugc ghi chép day du, kiém tra dugc va cho két qua dung
v6i nhitng gi dd cong bd, chinh vi vay chimg ctr dién tir trong vu an ¢ do tin cdy cao.
Maic du, phap luat Viét Nam chua c6 van ban quy dinh, vé tiéu chi k¥ thuat cho céc
cong cu phap y k¥ thuat s, nhung tat ca cac cong cu, phuong phap cong nghé duoc sir
dung thu thap, bdo quan ching cur dién tr trong vu an nay da dugc co quan tu phap
hau hét cac nudc trén thé, gidi str dung, bdo dam tinh nguyén ven dir li€u dién ta, tir d6
cho phép két luan chimg ctr dién tir trong vu 4n nay cé tinh todn ven. Cac loai chimg
ct dién tr trong vu an c6 gid tri chiing minh rit cao, 1am rd duge thu doan tir chi tiét,
dén phtc tap, vach tran dugc cac hanh vi gian dbi cua DNH va déng bon chiém doat
s tién thu phi BOT rét 16n 1a 725.325.876.000 d, cac bi cdo va cac bén lién quan thira
nhan, chirng t6 ching ctr dién tir trong vu an nay dugc danh gia cé tinh hitu dung.

Vi viée xét xtr, thAm vén, tranh tung cong khai tai phién Toa, Co quan Cong
t6, Hoi ddng xét xtr, cong khai, minh bach cong bd chimg ctr dién tir, danh gia cac yéu

td dé chép nhéan chung cu dién tu, thé hién tinh cong béng, minh bach, tao moi diéu
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kién cho cac chu thé tham gia tb tung, tiép can st dung chimg ctr moét cach binh déng,
thugng ton phap luat.

4343 Co quan cé tham quyén té tung sir dung chimg cir dién tir thuc hién
nghia vy chitng minh ngi dung trong vu dn hinh sw, bao dam nguyén tac twong thich

Trong qua trinh sir dung ching ctr dién ti, thu thap, danh gia, chip nhan, xay
dung gia thuyét ching minh hanh vi t6i pham trong vu 4n lira dao chiém doat tai san
ctia DNH va dong bon, duoc co quan c6 thim quyén td tung bao dam nguyén tic
tuong thich cua chiing cu trong viéc st dung chung cir dién tr thuc hi¢n nghia vu
chtng minh. Thé hién cac phan anh cua timg hang muc chimg cr dién tir phai twong
thich véi nhau. Tinh ning cta phan mém XP phai twong thich véi két qua xu 1y thu
duoc qua viée: (1) Phan mém XP hoan toan két ndi dugc véi hé théng may chi ma
Cong ty YK str dung thu phi. (2) Phan mém XP hoan toan truy xuét vao dugc co s& dit
liéu thu phi BOT cua Cong ty Thang Long ban giao lai ¢6 tén ITD. (3) Khi vao dugc
co sO dir licu phﬁn mém XP hoan toan thuc hién dugc céc tinh nang: Léy dir liéu ménh
gid vé trong co so dit liéu luu trir s6 xe lwu thong thue té; chon thoi gian dé 1ay sb
luong, ménh gia vé can chuyén doi; chon ty 18 phan tram s6 vé can thay d6i ménh gia
theo ty 1¢ phan trim ¥ muén ciia ngudi sir dung phan mém; thay doi ménh gia vé cao
xudng ménh gia thp trong ty 1é phan trim da chon; liy bién s xe, s6 luong xe 6 to
clia ngay trude (da thu phi) d¢ chdng 1én bién sb xe, sé luong ciia ngay can thay doi.
Céc két qua tir phan anh nhan thic cia ching cr dién tir va phan anh nhan thuc tir
chting ctr vat Iy phu hop khach quan, ¢ tinh twong thich. Trong vu 4n ndy, phan mém
XP duogc phat trién bai Cong ty XP phat trién va cai dit tir xa qua cong cu Teamviewer
dugc phan anh qua hé thong log file ciia hé thdng may cai dat va may chu thu phi, pho
hop voi thira nhan tir 10i khai cia céc bi cdo. S6 tién chiém doat cia Cong ty YK 1a
725.325.876.000 d, duoc thé hién qua cac bang dir li¢u dién tu, phan anh qua nhan
thirc cta co quan ¢ thim quyén té tung, dugc xac minh phu hop véi sd tién thu chi &
céc tai khoan cta Cong ty YK tai cac ngan hang tai BIDV Tién Giang, BIDV Long
An, BIDV Tay Sai Gon, BIDV chi nhanh Thanh D6, Ngan hang TMCP Sai gon - Ha
Noi Chi nhanh Sai Gon, Ngan hang TMCP A Chau Chi nhanh Tan Thuan, BIDV S&
Giao dich 2, Ngan hang TMCP Quan d6i Chi nhanh Ham Nghi.

Trong myc niy cho thay, viéc thu thap, danh gia chp nhan, sir dung ching cir
dién tu thyc hi¢n nghia vu chung minh trong linh vyuc hinh sy, trong diéu kién phap
luat Viét Nam con rat nhiéu viée chua duoc quy dinh cu thé. Vu 4n phtic tap, tinh chit
mirc d6 nghiém trong, dugc thuc hién béi cac co quan c6 thim quyén td tung cao cap.
Co quan Diéu tra Bo Cong an, Vién Kiém sat téi cao, Toa an nhan dan cép cao cu

bicu tra vién cao cap, Kiém sat vién cao cap va Tham phan cao cap tham gia tryc ti€p
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vu 4n, dong thoi trung dung chuyén gia cong nghé thong tin, phbi hop dong bd voi cac
CO quan co tham quyén khac, nén vu an dugc van dung phap luat mot cach linh hoat,
kip thoi; dic biét, trong qué trinh thyc hién, cic chu thé tuan tht nghiém ngit nguyén
tac sir dung chung cr dién tir, gop phan dua vu an xét xir thanh cong, dung nguoi dung
t6i, khong oan sai. Thiét nghi tir vu dn nay nén rit ra nhitng vin dé can thiét dé bo
sung, chinh swa phdp ludt Viét Nam, tao dieu kién thudn loi cho viéc thuc thi phap
luat, lam ro cac vu an khac o cac cd'p khac nhau.

4.4 Kién nghi sira @i, bo sung phap luit Viét Nam lién quan dén chimg cir
dién tir

4.4.1 Khdai niém, xdc dinh, danh gid chung cir

4411 Khdiniém chung ci

Diéu 86 Bo luat T6 tung Hinh sy nam 2015 (sua ddi, bd sung nam 2021) dinh
nghia vé Chimg ctt. Theo 0, Chitng cit la nhitng gi c6 that, dwoc thu thdp theo trinh
tw, thu tuc do B¢ ludt nay quy dinh, dwoc dung lam can cw dé xdc dinh ¢6 hay khong
co hanh vi pham t9i, nguoi thyc hién hanh vi pham toi va nhitng tinh tiét khac c6 y
nghia trong viéc gidi quyét vy dn. Bén canh d6, Diéu 93 Bo luat T6 tung Dan sy nim
2015 quy dinh: “Chuitng cur trong vu viéc dan sy la nhitng gi co that dwoc duong sy va
co quan, t6 chire, cd nhan khdc giao ndp, xudt trinh cho Toa dn trong qud trinh to
tung hodc do Toa an thu thdp dwoc theo trinh tu, thu tuc do Bo ludt nay quy dinh va
dwoc Toa an s dung lam can cu dé xdac dinh cdc tinh tiét khach quan cua vy dn cing
nhie xdc dinh yéu cau hay sy phan doi cia dwong sw la c6 can civ va hop phdp”.
Khoan 1 Diéu 56 Luit Canh tranh nim 2018 con dinh nghia: “Chitng cit la nhing gi
6 tht, dwoc ding lam can cir dé xdc dinh ¢é hay khéng cé hanh vi vi pham phdp ludt
vé canh tranh, doanh nghiép cé hanh vi vi pham va nhitng tinh tiét khdc cé y nghia
trong viéc gidi quyét vu viéc canh tranh”. Du cach dién dat khac nhau, nhung dudi
gbc do noi1 dung, chung cr 1a nhitng gi ¢6 that, thu thap khi dugc cho phép va co gia tri
ching minh. Véi cach dinh nghia nhu trén, tao ra mgt cach hiéu néu la chung cu thi
duong nhién c6 tinh sy that khach quan, tinh lién quan véi gia tri st dung va duong
nhién 14 hop phap, tao tim 1y chi quan cho chu thé thu thap, st dung ching ctr. Khong
thdy 1a cac tinh chat ndy phai dugc chimg minh mét cach khoa hoc thuyét phuc bang
ching ctr, néu mot ching ¢ tiém ning duge chimg minh thoa céc tinh chat nay thi khi
ay méi 1a ching ctr. Hon thé nira, néu stir dung khai niém nay cho chimg cr dién tir thi
khong phu hop:

Thir nhat, tinh ¢é that d6i v6i chimg cr dién tir 1a mot khai niém khong chinh
xac. Nhu cac phan trudc trinh bay vé qua trinh hinh thanh, phan anh ching ctr dién tir
tir: Phan anh vat chét, phan anh cong nghé va phan anh nhan thic. Phan anh vat chét,
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phan anh cong nghé cta chung cir dién tir 13 c6 that, ton tai khach quan ngoai ¥ muén
cht quan cua cac chi thé tham gia t6 tung. Phan anh nhan thac 13 qué trinh tu duy va
hoat dong thuc tién cta cac chu thé tham gia t6 tung, nén it nhiéu ciing phai phan 4nh
y thirc chu quan cta con nguoi. NOi cach khac, tinh khach quan cua chimg ctr dién tir
chi ¢6 duoc khi cac chu thé phan anh nhan thirc mot cach khach quan, pht hop véi quy
ludt tr nhién, xa hoi va quy trinh cong nghé, tinh sy that khach quan khong phai la
thudc tinh san c6 cta chung cur dién tir. Ting hang muc ching cir dién tir ¢ tinh sy
that khach quan hay khong, phai dugc chimg minh. Vi vay, phéi sir dung chimg cir dé
ching minh sw thdt cua chimg ctr dién tir; qué trinh nay, chang ta goi la qua trinh xac
thuc ching ctr dién tur. Néu qué trinh xac thyc thanh cong hoan thanh thi hang muc
chtng ctr dién tir ndy c6 tinh xac thuc. Véi nhimg 1y do d6, dé phap luat di vao thuc
tién, nén quy dinh cach thirc tién hanh xac thuc chung ctr dién tr hon 1a dinh nghia
chung ctr dién tr c6 tinh xac thuc.

Thir hai, tinh hop phap, do cach dinh nghia ching cir cho phép nghi chung cu
thi ¢6 tinh hop phap, khéng nghi ring, ching ta phai chirng minh xem mdt hang muc
ching cir tiém ning co tinh hop phap hay khong. Nén ching ta thoai mai kham xét,
khai thac may tinh, hé thong mang may tinh, khong can xem diy 1a mot bién phap
kham Xét riéng biét, c6 cin ctr, yéu cau cach thirc kham xét khac voi viée kham xét
phuong tién. May tinh, hé thong mang mdy tinh khac véi cac phuong tién khac & chd
n6 chtra rat nhiéu thong tin mang tinh riéng tu, c6 lién quan dén quyén riéng tu cia
nhiéu nguoi khac khong lién quan gi dén vu 4n hay bi can, bi cao va quyén nay dugc
Hién phap bao ho bt kha xam pham. Panh ddng viéc kham xét phuong tién véi viée
kham xét may tinh, mang may tinh, vo tinh ching ctr dién tir tré nén khong hop phap,
vi chua dugc phép luat cho phép.

Thur ba, gia tri ching minh cua ching ct hay con goi l1a tinh lién quan cua
chtng ctr. Pbi voi chimg cr dién tir, c¢6 nhiéu loai ching cir khong c6 gia tri ching
minh diéu gi ca, khong hé c6 gia tri chimg minh cho bat ky tinh tiét ciia tinh hudng
phap 1y nao ca, nhung khong cé n6 1a khong duge. N6 co gia tri sit dung hiru dung
trong chung cur dién tir, thuong do 1a cac loai chirng ctr dién tir c6 tinh lién quan dinh
danh dé xéc dinh c4 thé ho4 hanh vi.

Thit twr, chig ct dién tir con phai dap Gmg cac yéu cau khac vé tinh toan ven,
d6 tin cdy, tinh hiru dung; hay phai thoéa mén cac yéu t6 dap tmg cac yéu ciu cong
nghé, nhu di duoc phan tich trong Chuong 3 ctia dé tai nay. Di voi chimg ctr truyén
thdng cac tiéu chi ndy khong thiét yéu, vi c6 thé nhan thiy, danh gia cac yéu td nay
bang gidc quan, truc quan cta con ngudi, nén viéc quan tdim dén tiéu chi c6 phan

khong dting muc, nhung véi chung ctr dién tir, van dé khac di, cac y€u to trén phai
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dugc ching minh cu thé, khong thé chii quan qua giac quan, tryc gidc cuia con ngudi
dugc, tinh nguyén ven cua dir licu dién tor va do tin cdy phai dugc xac dinh mot cach
khach quan v&1 mét quy trinh cong nghé chat ché, hop 1y.

Tur nhitng phan tich trén, chung ta thay cach dinh nghia chimg cir nhu hién nay
1a khong phu hop trong trudng hop ching ctr dién tir. Can nén bo dinh nghia chimg cir
hién nay trong cac hé thong phép luat Viét Nam, vi dinh nghia chimg cir ma khong bao
ham hét cac ndi ham cua cac loai chirng cur thi khong con gia tri st dung. Hoac néu co
thé dugc nén dinh nghia lai véi ndi ham bao quat, rong hon: Ching cir 1a thong tin
dung dé chimg minh mot sy that da xay ra trong tinh hudng phap 1y cu thé. Nhung néu
dua dinh nghia nay vao luat, thi lai gdp mot van dé khac 1a khong dinh hudng cho viéc
danh gia, chip nhan ching cir mot cach hiéu qua hon.

4.4.1.2 Xac dinh, kiém tra, danh gia chimg civ

Khoan 1, 2, 3, Piéu 95 Bo Luat TH tung Dan su nam 2015 ¢6 lién quan dén viéc
xac dinh chimg ctr dién tu. Theo tac gid, trong truong hop ching ctr dién tir, thi day la
quy dinh chua r0 rang, trén thuc té khong thé hién thuc dugc. Néu mot tai lidu ching
ctr dién to doc dugc, dugc in ra tr may tinh, thiét bj dién ttr, chinh ban in nay la ban
sao, khong thé cong chung diéu nay dugc; ching thuc hop phap co thé do Thira phat
lai ghi nhan, nhung ho chi ghi nhan viéc in ra tir dau, luc nao, boi ai, Thura phat lai
khong thé x4ac nhén tai liéu ndy dugc tao ra tir ai, tir luc ndo, bang cong nghé gi. Trong
truong hop tai lidu doc duoc khong thudc co quan to chirc ¢6 thAm quyén nao cung
cap thi 1am gi c¢6 viéc xac nhan. Tai liéu ghi am, ghi hinh duoc ghi 1én vi pham quyén
riéng tu ctia ngudi khac, nhung theo khoan 2 Piéu 95 B luat T6 tung Dan sy nim
2015, chi can 1oi trinh bay vé xult Xt cla tai liéu thi dugc cong nhan 1a chung cu.
Diéu nay rd rang chimg ct nay khong hop phap, quy dinh nay trai v6i khai niém
chtng ctr va Pidu 108 cua luat nay. Khoan 3 Diéu 95 thi cong nhan thong diép dir liéu
dién tr dudi moi hinh thire khong can xéc thue ngudn gbe, ddy 1a sy hoi hot déng tiée
cho quy dinh cta phép luat. Kiém tra, danh gia ching ctr dugc quy dinh ¢ Piéu 108
Bo luat T tung Hinh sy nam 2015 (stra doi, bo sung nam 2021) va Piéu 108 BO luét
Té tung Dan sy nam 2015, quy dinh phai kiém tra, ddnh gia chimg cir vé céc tinh chét
hop phap, lién quan, xac thyc va gia tri st dung ctia ching ct, nhung luat khong co
quy dinh vé ndi dung cach chimg minh tinh xac thyc, tinh lién quan.

Véi phan tich nhu trén, tac gia kién nghi Qudc hoi bii bé khoan 1, 2, 3 Piéu 95
B luat T6 tung Dan sy nim 2015; bai bé Diéu 108 trong B luat TS tung Dan sy 2015
va Bo luat T tung Hinh su nim 2015 (stra doi, bd sung nim 2021). Dua vao nhimg
kién thirc trinh bay & Chuong 3, d¢ nghi thay vao d6 1a cac diéu, khoan quy dinh tiéu
chi, cach thirc, trinh ty thii tyc dé kiém tra, danh gia tinh hop phap, tinh lién quan, tinh
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xac thuc, do tin cdy, tinh toan ven va tinh hiru dung ctia chung ctr. Goi y vé noi dung
cho mot sb tinh chit cua chimg cir dién tir bén dudi.

V& tinh lién quan cta chimg ctr: Mot tai liéu c6 tinh lién quan khi n6 12 hé qua
ciia mot tinh tiét, sy kién, hién tuong xdy ra trong qua khir, hodc tai li¢u éy co kha
nang duoc st dung dé tim kiém nhimg tai liéu khac, hodc gilp chi thé td tung st dung
1am cong cu chimg minh cho mot tinh hudng phap 1y da xay ra (Stephen Mason and
Daniel Seng, 2017).

Tinh xac thuc: Mot tai liéu ¢ ching ¢t ching minh vé nguon gdc, xuat xu dé
du tin rﬁng, tai liéu 1a ding su that, khong nguy tao, sai 1éch. Phap luat quy dinh 19,
cac bién phap dugc st dung dé chimg minh, c6 thé 13 nhitng bién phap duoc néu &
Muc 3.3.2. O déy ta c6 thé luu y cac loai chting cr dé chimg minh tinh x4c thuc: Dung
dac thu ctia cong nghé dé ching minh, st dung ham bam, ma hoa, siéu dir liéu, quy
trinh cong nghé. Dung 101 khai ctia nhan chung 1a ngudi tao ra tai li€u, nguoi co
chuyén mén, kién thirc, nhan chtng 1a chuyén gia thiét 1ap van hanh cong nghé lai cho
két qua va trinh bay. Co quan, t6 chic ¢ lién quan cong nhan tai liéu d6 1a cua ho.
Nhitng hd so dién tir thudc vé quy dinh giao dich thuong mai, va noi san sinh ra no
thira nhan. Két qua diéu tra phap y k¥ thuat s6. Két qua giam dinh. Thong qua qua
trinh kiém tra chudi hanh trinh Iuu ky... Con nhiéu cach khac nita can dugc nghién
ctru chi tiét dé quy dinh that chi tiét cu thé, tranh duoc sai sot, vi phuong phap xac
dinh tinh x4c thyc cta ching ctr quyét dinh sy that ctia chiing ctr.

Tinh hop phap: Pugc phap luat cho phép 1a hgp phap, khong dugc phap luat
cho phép 1a khong hop phap. Vi vay can bd sung: Trong linh vyc hinh sy, bién phap
diéu tra ky thuat sO, can ¢l va trinh tu, thi tuc kham xét may tinh, hé théng may tinh.
Bién phép phap y k¥ thuat s6 cho ca hai linh vuc dan sy va hinh sy can dugc luat hoa.

Noi dung cua dg tin cdy, tinh toan ven va tinh hitu dung cia ching ctr dién tu
doi hoi phap luat phai chuin héa cac yéu cau: Quy trinh diéu tra k§ thuat sb, cong
nghé, cong cu, phuong tién phap y k¥ thuat sd, chuan héa phong thi nghiém phép y ky
thuat s, nang luc chu thé tham gia diéu tra phap y k¥ thuat sb, chuyén gia phap y k¥
thuat s, quy dinh chat ché trinh tu tha tuc hanh trinh luu ky, tiéu chuan hoa k¥ thuat
dé bao dam tinh nguyén ven cua dit liéu dién ttr, chuin hoa trinh bay bao cao két luan
phap y k¥ thuat sb.

4.4.2 Thu thap, sw dung chung cu

4.4.2.1 Bao dam thu thdp chung cw cua cdac dwong su, Toa an, Ludt sw trong
dan s

Dua theo Diéu 6 va Diéu 97 Bo luat T6 tung Dan sy ndm 2015, chung ta théy
cac duong su, ngudi bao vé quyén va loi ich hop phap cta duong sy (Luét su) 1a chi
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thé chinh trong viéc thu thap chimg cr néi chung va chimg ctr dién tir néi riéng. Theo
khuynh hudng cai cach tu phap & Viét Nam trong cac vu an dan sy, Toa an dong vai
trd trung gian giup cho cac bén tim ra sy that, giai quyét cac van dé tranh chip do cac
bén quyét dinh, thong qua hoa gidi hodc tranh tung trong xét xtr. Trén thuc té, viée
thuc hién cac diéu luat nay gap rat nhiéu khé khan, khong kha thi, d¢6i véi ching cir
dién tir viéc thu thap no 1a khong thé, xét vé miat cong nghé thi khong phai 14 rao can
cho céc chu thé tham gia thu thap, ma chu yéu 1a do phap luat cho phép nhung chwa
déy da. Qua cac chuong trinh bay vé thu thap, chép nhan, st dung ching cu dién tu,
chung ta thay van dé can phai thao g& & mot sé diém mau chét cho chu thé tham gia to
tung thu thap chig ctr dién tir trong linh vyc dan su:

Mot la, mudn thu thap duoc ching ctr dién tir thi phai tién hanh diéu tra k¥
thuat sb, trén linh vyc dan sy hinh nhu nguoi ta ngai néi dén diéu nay. Tuy nhién,
khong cho phép thuc hién cong viéc nay thi s¢ khong co chirg cir dién tir dung nghia.
Viéc diéu tra k¥ thuat sd dugc tién hanh boi co quan doc 1ap véi co quan tu phap, do
duong su yéu cau, tra chi phi, Toa an quyét dinh cho phép khi duong su yéu cau,va
giam sat viéc thyuc thi qua trinh diéu tra, khi duwong su truc tiép yéu cau khong thong
qua Tda an, thi ciing phai bdo cdo Toa an dé giam sat viéc thuc thi ngay tir dau.

Hai I, trinh tu thu thap, giao ndp, bao quan, bao céo, st dung chirng cu dién tir
va cong cu, phong thi nghiém, trinh d6 ning luc con ngudi, can phai dugc quy dinh
chi tiét cu thé bang van ban phap quy; trong d6, c6 quy dinh chit ché dya trén dic tinh
cong nghé cua ting loai dir liéu dién tir dugc tao ra.

Ba 13, cac cong nghé méi duoc phat minh va phat trién rat nhanh. Do dé, céac
thu tuc va ky thuat duoc ap dung cho chiung cling can dugce lién tuc xem xét va cap
nhat. Mdi loai thiét bi dién tir déu c6 nhiing dic diém cu thé riéng, doi hoi phai ap
dung cac quy trinh chinh xac va phu hop. Do d6, viéc tuan thl cac tha tuc vé thu thap
chtng ctr dién tir 13 quan trong dé dam bao tinh toan ven va ddy du cta ching ctr dién
ctir. Ngoai ra, chi phi khoi phuc va xac minh, thu thap dit li¢u dién tir 61 Iuc qué cao,
gay kho khin cho cac bén duong su trong qua trinh cung cép ching ctr. Trong trudng
hop nay s& anh hudng dén tinh ddy du cua chimg ct ciing nhu tinh khach quan cta vu
an. Tham phan d6i khi lai kha thu dong trong truong hop yéu cau xac minh, thu thap
cac dir lidu nay, mac du Tham phan c6 quyén yéu cau xac minh, thu thap dit liéu cho
viéc xem xét, danh gia chimg ctr dé dam bao tinh khach quan ctia vu 4n néu thay cin
thiét. Tuy nhién, phap luat lai chwa quy dinh thé ndo 13 can thiét? Do d6, dé giai quyét
van dé nay thi phap luat can quy dinh co quan chuyén mén trong linh vic cong nghé
thong tin c6 nghia vu hd tro trong qua trinh kiém tra, xem xét tinh can thiét cua dir liéu

trong trudng hop cac bén duong su khong thé cung cip va co quan nay ciing c6 quyén



142

truy cap, tra ctru cac dit liéu qudc gia, ngoai trir cac dir liéu truong hop riéng biét thi
duong sy yéu cau phai chiu chi phi nhung chi duoc trich din cac dit liéu co lién quan
dén vu an cho Toa 4n (Nguyén Thanh Minh Chanh, 2021).

Bén 14, xa hoi hoa td chirc didu tra ky thuat sb, dap Gmg yéu cau cap thiét trong
thu thap chung cur dién t phuc vu cho diéu tra lam rd cac vu 4n dan su, trong tat ca
cac linh vyc thuong mai, canh tranh, s¢ hiru tri tug.

4422 Kién nghi sua doi thu thap chung cir dién twr trong linh viee hinh sy

Cong bang tiép can chig ctr clia ngudi bio chita trong hinh su, dy 1a van dé
khoé nhung rat quan trong trong trudng hop ching cur dién tir. Pac thu ciia chimg ctr
dién tir c6 thé dugc nguy tao, thay doi cd y hay vo ¥, khong co ban gbe dé di chiéu so
sanh. Vi vdy, mudn bao dam tinh khach quan cua chung ct, viée thu thap, khai thac
ching ctr dién tir can dugce cho Ngudi bao chita tham gia tir dau; trong trudng hop
khong c6 ngudi bao chita hodc khong thé cho Ngudi bao chita tham gia tir dau, thi
phai trung cau chuyén gia hodc ngudi co kién thirc phu hop véi linh vuc cong nghé
tham gia ching kién viéc kham xét, thu thap, khai thac chimg ctr dién tir cia co quan
t6 tung. Piéu 88 va Picu 107 Bo luat T tung Hinh sy nim 2015 (sira doi, bd sung
nam 2021) can duoc thay ddi, c6 mot khoan hoic diéu luat riéng danh cho viéc diéu
tra thu thap chimg ctr dién tir tai hién trudng, trong phong thi nghiém; dong thoi cho
phép Nguoi bao chita cling duge quyén diéu tra thu thap ching ct dién tir, do ho tur
tién hanh, duéi su giam sat ciia Toa an. Chu trong trinh ty, thu tuc, yéu cau cong ngh¢
trong thu thap, 1ap bi€n ban thu gilt, bdo quan, sit dung phuong ti¢n, thiét bi dién tu,
lwu gitr dir liéu dién tir khong thé gidng nhu dbi véi vat chimg khac duogc, vi yéu cau
k¥ thuat va cong nghé can phai dugc dap tng, néu khong thi khdng bao dam tinh toan
ven cta ching cir dién tir. B6 sung cac diéu luat vé trinh ty, tha tuc diéu tra, thu thap,
bao ton, khai thac, phan tich, giao ndp, bao cao, st dung ching ctt di¢n tir trong linh
vuc hinh su. Bb sung diéu luat vé kham xét, khai thac may tinh, hé thong mdy tinh dé
thu thap ching ctr dién tr. Nha nude nén thanh 1ap co quan didu tra k¥ thuat sd co
chirc niang diéu tra cac loai toi pham trén khong gian mang va hd trg diéu tra k¥ thuat
s6, thu thap ching cur dién tr phuc vu cac vu an hinh sy dugc diéu tra boi cac co quan
diéu tra khéc theo luat dinh.

4.4.2.3 Thay déi tw duy vé phdp y

Khoan 1 Piéu 1 Luat Giam dinh tu phap nam 2012 (stra d6i, b sung nam 2020)
cho phép chiing ta hiéu vé& giam dinh tu phap, 13 viéc co quan t tung, ngudi co thim
quyén td tung, hodc theo yéu ciu cua ngudi yéu cdu td tung gui cac chimg cir tiém
nang, cic mau vat thu dugc qua cong tac diéu tra, nhung nd vuot qua kién thirc chuyén
mén hodc hiéu biét vé khoa hoc, k¥ thuat, cong nghé dén t6 chirc giam dinh tu phap dé
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ho khang dinh cho y kién két luan, y kién 4y tro thanh chimg ctr. Giam dinh tu phap
khong c6 chic ning diéu tra thu thap, truy nguyén ching cir dé 1am rd van dé gi.
Trong Luat Giam dinh tu phap c6 cac to chuc giam dinh tu phép trén linh vuc y khoa
duogc goi tat 1a phap y, nén ngudi ta thudng hay nhdm 1an phéap y v6i giam dinh. Theo
tac gia, cac to chirc giam dinh tu phap trong linh vyc y khoa, trong mot vai trudng hop
1a dung nghia cta phap y theo thong 1& quéc té, phap y theo nghia & day l1a st dung
kién thirc khoa hoc trén linh vire y khoa két hop vé6i viée khai thac, phan tich nhitng di
liéu dugc thu thap trong qua trinh diéu tra dé tim chimg c& chting minh, 1am ré nguyén
nhan dan dén vu viéc, hién tuong da xay ra co lién quan dén kién thuc y khoa. Con lai
1a cac t chuc gidm dinh. Phap luat Viét Nam can nén rach roi khai niém gidm dinh va
phap y. Can phan biét 1 t6 chtrc phap y khong phai chi danh cho linh vuc y khoa. Do
d6, hiéu phap y la su két hop gitra khoa hoc, ky thuat, cong nghé va cac bién phap diéu
tra dé tién hanh thu thap chtng ctr 1am 13 cac tinh hudng phép 1y co lién quan da xay
ra. V6i cach nhin nhu vy, chiing ta c6 quyén dé nghi nha nuéc cho phép thanh lap cac
t chtrc phap y k¥ thuat sb & khu vue cong 1an tw, dé phuc vu cho qua trinh diéu tra ky
thuat sb. Phap y k¥ thuat s6 12 mét linh vuc rat rong va tuong dbi phuc tap, nén can

phai c6 phap luat diéu chinh mot cach tong thé, chi tiét.



144

Két luan Chwong 4

St dung 1y thuyét ching cir ching minh, nghién ctru cac tinh hudng phép 1y,
van dung cac két qua nghién ctru dugc & cac chuong trude, ap dung cho viée sir dung
chung cr dién tir cho cac truong hop tranh chip hop ddng, tranh chdp so hitu tri tué
dién tir, han ché canh tranh, toi pham, chi ra céac 16 héng cua phap luat Viét Nam trong
truong hop st dung ching ctr dién tir thuc hién nghia vu chirng minh trong dan sy va
hinh su. Chuong nay ciing str dung tong hop nhing dé xuét cta cac chuong trudce, tap
hop tat ca kién nghi bo sung phap luat Viét Nam vé cac van dé co lién quan dén ching
cu dién tu.
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KET LUAN

Xuét phét tir yéu cau thuc tién phap 1y cta Viét Nam, dé tai “Phdp ludt Viét
Nam vé chirng cir di¢n tir” xac dinh myc tiéu nghién ciru: Dya vao viéc nghién ctru 1y
thuyét chimg ct, chimg ct dién tir, hé thong phap luat vé chimg ct, ctia hé thong
Thong luat va Dan lut dé chi ra nhitng nguyén nhan dan dén kho khin, vudng mic
trong vi¢c thu thap, chép nhan, st dung chung ctr dién tur trén nén tang phap luat Viét
Nam hién c6. Dong thoi, Nghién ciru sinh dé xuét thay doi, bo sung, chinh stra cac
diéu lut trong hé théng phap luat Viét Nam c6 lién quan dén ching cur dién tir cho
phu hop vé6i yéu cau khach quan cia viée st dung chimg ctr dién tir. Qua tham khao tai
liéu trong, ngodi nudc vé cac van dé lién quan dén chung ci dién tir, cling nhu phan
tich 1y thuyét, luat vé chimg ct hién co, tic gia nhan thdy mudn giai quyét duoc muc
tiéu nghién ctru cua dé tai, thi can phai giai quyét cac van dé cu thé nhu: (1) Phap luat
Viét Nam phai m¢ duong, tao hanh lang phap 1y hiru hiéu cho viéc thu thap chung ctr
dién tir c6 hidu qua voi quy trinh diéu tra ky thuat sé hop 1y, dép tng yéu cau khach
quan cua chimg ct dién tir cho phap luat Viét Nam. (2) Muén minh bach, cong bing,
thuce thi cong 1y hitu hiéu trong viéc sir dung ching ctr dién tir, phap luat Viét Nam can
phai c¢6 b tiéu chi danh gid, chdp nhan chimg ctr dién tir, phu hop véi cac yéu cau
chimg minh, yéu cau cong nghé, yéu cau phap ly; ddy 1a doi hoi khach quan cuia ching
cu dién tu. (3) St dung ching cur dién tr, ma trong tam cuia nd la thyc hién trach
nhiém, quyén, nghia vu chitng minh ciia cac chu thé tham gia t6 tung can phai duoc
phap luat Viét Nam quy dinh thuc thi nhu thé nao, dé bao dam dugc cac nguyén tic
trong st dung ching ct dién tir, dap Gmg duoc cac yéu cau doi hoi khach quan cia
chtng ctr dién tir va tinh hudng phap 1y dit ra. (4) Cudi cung, v6i nhitng két qua dat
duoc trong viéc nghién ctru thu thap, chip nhén, st dung ching ct dién tir 1am nén
tang dé tac gia kién nghi stra ddi cac diéu, khoan trong cac luat, b luat c6 lién quan
dén chimg ctr dién tur.

Sau thoi gian tich cuc nghién ctru, véi sy gitip d&, hudng dan tan tinh cua Thay
huéng dan khoa hoc, dé tai da hoan thanh vé6i nhimg két qua nhu sau:

Thir nhat, vé thu thap chimg ctr dién tir, dé tai da xay dung duoc 1y thuyét vé
thu thap ching ci dién tir, khai niém, ban chat, phuong phap, bién phap thu thap
chtng ctr dién tir. Panh gia cac nhan t6 tac dong, dinh hudéng giai quyét nham gitp
cho thu thdp ching cur dién tr dat hi€u qua cao nhét. Xay dyng mo hinh nhén thuc
diéu tra k¥ thuat so, giip cho nguoi lam cong tac thu thap ching ctr dién tir hinh sy,
dan su va phan tng su cd mdy tinh c6 nhan thirc diy da vé qua trinh thu thap ching ct
dién tir. Pac biét, xdy dung md hinh quy trinh diéu tra k¥ thuat sé phuc vu thu thap

chirng ctr dién tu linh vuc dan sy, hinh sy, phan ing sy ¢6 may tinh 1am nén tang cho
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viéc xay dung cac tiéu chi chip nhan chimg ctr dién tir. Tir két qua nay, tac gia c6 co
s& kién nghi sira d6i bd sung phap ludt Viét Nam c6 lién quan dén thu thap chung cir
dién tir, dap img yéu cau khach quan cta ching ctr dién tu.

Thir hai, V6i viéc danh gia, chip nhan ching cir dién tir, tic gia di xay dung
duoc 1y thuyét vé chép nhan ching ctr di¢n tr v6i khai niém, ban chét, cac yéu cau
khach quan cua ti€u chi chép nhan ching cu dién tir. Xay dung dugc bo ti€u chi phuc
vu danh gia chip nhan chimg ct dién tir dat yéu cau cong nghé, yéu cau phép 1y, dap
ung doi héi khach quan cua viéc danh gia, chép nhan cda chung cu di¢n tu, thé hién
duogc mbi quan hé bién chimg giita cac yéu cau ching minh, yéu cau cong nghé, yéu
cau phép 1y cua chimg cur dién tir. Pong thoi, Nghién ctru sinh x4y dung dugc mé hinh
quy trinh chip nhan ching cr dién ttr, xac 1ap cac mdi quan hé cua céc tiéu chi danh
gia chap nhan. Trén co s& két qua nghién ctru ndy, cho phép tac gia co co s¢ kién nghi
dé xuét chinh stra cac diéu luat vé khai niém, xac dinh, kiém tra, d4nh gia chimg ctr, bd
sung nhiéu van dé méi cho phap luat Viét Nam, dap tng yéu cau khach quan trong sir
dung ching ctr dién .

Thir ba, trong st dung chimg ct dién tir, thuc chat 1a thuc hién quyén, trach
nhi¢m, nghia vu ching minh cua cac chu thé tham gia td tung, trong céc linh vuc dugc
nghién ctru, cho thay 16 hong ctia phap luat Viét Nam trong qua trinh nay 1a khé 16n,
tao ra ap luc, chtra day nhitng vuéng mic, khé khin cho cac chi thé tham gia td tung
trong ca linh vic dan sy, hinh su; dic biét cac nguyén tic sir dung chimg cir dién tir
duogc lam 16 vé khai niém va van dung trong thuc tién, da chi ra nhirng diéu can phai
thay d6i mé&i dap Gmg duoc yéu cau khach quan trong sir dung chimg ctr dién ti.

Trén co sé két qua nghién ctu nhu trén dd néu, gitp lam 13 cac yéu cdu cua
muc tiéu nghién ctru. Pong thoi, day ciing 13 co s¢ 1y thuyét, thyc tién, dé tai két luan
kién nghi dé xuat chinh stra, bd sung phap luat Viét Nam cho phu hop véi yéu cau st
dung ching ctr dién tr nhu sau:

Mét la, béi bo dinh nghia xac dinh, kiém tra, danh gia chimg ct tai Diéu 86,
108 B6 luat TH tung Hinh sy nam 2015 (sira doi, bd sung nam 2021); Piéu 93, 95, 108
Bo luat TH tung Dan sy nam 2015; Khoan 1, Piéu 56 Luat Canh tranh nim 2018. Thay
vao do, 1a cac diéu khoan quy dinh ndi ham cua céc tinh chit cia chimg ct, chimg ct
dién tr nhu: tinh lién quan, tinh x4c thyc, tinh hgp phap, tinh toan ven, dg tin cay, tinh
hitu dung; quy dinh céch lam thé nao dé xac dinh, xac thuc, ching minh céc tinh chat
nay dé duoc phap luat cong nhan. Cach thirc chdp nhan ching cir 13 ban sao trong ting
truong hop.

Hai 13, cong nhan bién phap diéu tra phap y k¥ thuat s6 cho ca hai linh vyc hinh
su, dan sy, xem day 13 bién phap diéu tra dé thu thap ching ct cho ca hai linh vuc nay.
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Xay dyng Luat Phap y doc lap v6i Luat Giam dinh tu phap ndm 2012 (sira d6i, bo
sung nim 2020), céng nhan xing dang vi thé ctia phap y k¥ thuat s6 trong nén tu phap
Viét Nam.

Ba 1, cu thé hda chuéan k¥ thuat cua cong cu phap y ki thuat s6. Chuan hoa quy
trinh diéu tra ky thuat sd, phong thi nghiém phap y k¥ thuat so. Chuan héa niang luc
chuyén mon cua ngudi 1am coéng tac phap y ki thuat s6. Cho phép thanh lap céc to
chtrc phap y k¥ thuét sb cong va tu nhan.

Boén la, quy dinh chit ché vé trinh ty, thu tuc rd rang theo hudng bao dam cong
bang cho moi chi thé tham gia t6 tung, tao moi tiép can kip thoi va nhu nhau cho moi
chu thé ddi voi viée thu thdp chung ctr dién tir trong linh vuc dan sy, hinh sy, chinh

stra cac diéu ludt c6 lién quan dén thu thap ching ctr dién tir./.
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